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Dieses Dokument wurde erstellt um bei der Konfiguration der GPO’s zu Helfen bzw. kann 
als vorlagen für WS im Netz einige hinweise geben. 
 
Hierbei sind von besonderem Interesse die Sicherheitseinstellungen bezüglich Computer 
und Benutzerkonfiguration. Um den Benutzern das Arbeiten am System nicht unnötig zu 
erschweren habe ich mich bemüht eine Konsens zwischen Benutzerbelangen und 
Betrieblichem- Sicherheitsbedürfnis zu finden. Hierbei wurden die Standartvorgaben von 
Microsoft berücksichtigt die ein Minimum an Sicherheit bietet. Sollten während des 
Betriebs Unzulänglichkeiten seitens der Administration festgestellt werden was die 
Betriebliche Sicherheit und Stabilität des Netzwerkes beeinträchtigt müssen die 
Sicherheitsrichtlinien entsprechend angepasst werden. Nicht definierte Werte in den 
Richtlinieneinstellungen sind unter umständen ohne Bedeutung, die Auswirkungen im 
Gesamtkonzept nicht eindeutig oder die Voreinstellungen von Microsoft sind 
zutreffend und es bedarf keiner individuellen Anpassung. Benutzung erfolgt 
ausschließlich auf eigene Gefahr. Der Verfasser übernimmt keine 
Verantwortung. 
 
(alle nicht definierten Richtlinienwerte werden vom System als Deaktiviert behandelt) 
 
 
Hinweis: Diese Einstellung wird in den Ordnern "Computerkonfiguration" und 
"Benutzerkonfiguration" angezeigt. Falls beide Einstellungen konfiguriert sind, haben die 
Einstellungen unter "Computerkonfiguration" Vorrang vor den Einstellungen unter 
"Benutzerkonfiguration". 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 2

• Kontorichtlinien 
o Kennwortrichtlinien 

 
 

o Kontosperrungsrichtlinie 

 
o Kerberos-Richtlinie 

 
• Lokale Richtlinien 

o Überwachungsrichtlinien 
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o Zuweisung von Benutzerrechten 
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o Sicherheitsoptionen 

 



 5

 
 

• Richtlinien öffentlicher Schlüssel 
o Dateisystem wird verschlüsselt 

 
 

• Richtlinien für Softwareeinschränkung 

 
 

• IP-Sicherheitsrichtlinien auf Lokaler Computer 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 6

 
 

o Client 

 
o Server 
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o Sicherer Server 
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• Administrative Vorlagen 

 
o Windows- Komponenten 

 
 Netmeeting 

 
 
 
 
 
 

 Internet Explorer 
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 Taskplaner 
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 Terminaldienste 
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 Client/Server Datenumleitung 
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 Verschlüsselung und Sicherheit 
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 Lizenzierung 
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 Temporärer Ordner 
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 Sitzungsverzeichnis 
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 Sitzungen 



 41



 42

 
 



 43

 
 



 44

 



 45

 
 



 46

 
 



 47

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 48

 
 Windows Installer 
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 Windows Messenger 

 
 

 
 

 Windows Media Player 

 
 

 Safe Guard 
• Universal Token Interface 

o Allgemeine Optionen 
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o PKCS#11 

 
 

• Authentication 
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• Kennwortrestrektionen 
o Kennwörter 
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o Pins 
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o System 
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 Benutzerprofil 
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 Scripts 
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 Anmeldung 
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 Datenträgerkontingent 
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 Netzwerkanmeldung 
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• Domänencontrollerlocator DNS Einträge 
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 Gruppenrichtlinien 
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            Dienste unterscheiden sich im wesentlichen Punkten von normalen Programmen. 
Dienste  

können gestartet, pausiert, gestoppt, manuell oder automatisch konfiguriert 
werden. Sie können unter einem bestimmten Systemkonto oder einem Benutzer Konto 
genutzt werden. Ebenso können Dienste Abhängigkeiten definieren. Es würde den 
Rahmen diese Dokuments sprengen wollte man alle einzeln aufführen und begründen. 
Dies kann jeder Zeit über Ausführen>services.msc nachvollzogen werden. Vorausgesetzt 
man verfügt über die notwendigen Berechtigungen. 

! 
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