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ITIL und Informationssi cherheit

1 Einleitung

Das Thema I T-Sicherheit wurde von vielen Unternehmen und Behérden, gerade durch den Druck
einer zunehmenden Abhéangigkeit kritischer Prozesse von der IT, oftmals vollig unabhéngig von den
existierenden I T-Serviceprozessen behandelt. Ein IT-Sicherheitsbeauftragter befindet sich demzufolge
— oft unfreiwillig —in einer eher konfrontativen Position gegentiber dem IT-Bereich. Dabei spielt es
weniger eine Rolle, wo das Thema I T-Sicherheit in Behdrden oder Unternehmen organisatorisch an-
gesiedelt ist, a's dass das jeweilige Selbstverstdndnis des Aufgabenschwerpunktes und der Vorge-
hensweise in den Bereichen IT-Sicherheit und I T-Betrieb fehlt. So wie die Revision als reine abschlie-
Rende Prifinstanz oder as projektbegleitender Partner betrachtet werden kann, so kann auch der 1T-
Sicherheitsbeauftragte sowohl als eine aus Sicherheitsgriinden notwendige ,, Bremse" oder al's produk-
tiver Partner des I T-Betriebs aufgefasst werden.

ITIL ist ein Best Practice Referenzmodell fur 1T-Serviceprozesse und sieht al's solches Sicherheitsas-
pekte als unverzichtbaren Bestandteil eines ordnungsgemaiien I T-Betriebs an — denn was wéaren Best
Practice I T-Prozesse, deren Sicherheit nicht gewéhrleistet ist? ITIL bietet somit die Basis, Verbindun-
gen bezliglich der Sicherheitsanforderungen zwischen Geschéfts- und I T-Prozessen zu erkennen und
Synergiepotenziale zu nutzen.

Diese Verdffentlichung soll somit nicht nur al's kurze Einfihrung in das Thema ITIL dienen, sondern
gerade auch Méglichkeiten und Chancen des Zusammenwirkens von I T-Sicherheit und I T-Service-
Management aufzeigen.
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2 ITIL im Uberblick

Die, IT Infrastructure Library” (ITIL) hat sich inzwischen als weltweit akzeptierter Defacto-Standard
fur Gestaltung, Implementierung und Management wesentlicher Steuerungsprozessein der IT eta-
bliert. ITIL ist eine Verfahrenshibliothek, die hierfir Best Practices liefert — also Erfahrungen aus der
Praxis zusammentragt und vermittelt.

Das Ziel von ITIL besteht im Wesentlichen darin, die bislang meist technologiezentrierte IT-Organi-
sation prozess-, service- und kundenorientiert auszurichten. Damit sind die ITIL-Empfehlungen eine
entscheidende Grundlage fir zuverléssige, sichere und wirtschaftliche I T-Dienstleistungen (IT-
Services).

ITIL ist technologie- und anbieterunabhangig. ITIL ist so generisch gehalten, dass die dort formulier-
ten Empfehlungen unabhangig von der konkret eingesetzten Hardware und Software bzw. von Dienst-
leistern (wie etwa Outsourcing-Anbietern) sind. Allerdings weisen Vorgehens- und Beratungsmodelle
vieler Dienstleister starke Ahnlichkeiten und Parallelen mit ITIL auf — entweder setzen sie direkt auf
ITIL-Vorschlagen oder aber auf den hierfiir zugrunde liegenden Erfahrungen im I T-Betrieb auf.

Das gesammelte ITIL-Wissen it 6ffentlich zuganglich. Esist in einer Bibliothek von circa 40 eng-
lischsprachigen Publikationen verfiigbar. Zwei wesentliche Bestandteile von ITIL, die Management-
prozesse zur Unterstiitzung und Lieferung von I T-Services (Service Support, Service Delivery), wur-
den zudem bereitsin einer deutschsprachigen Ausgabe zusammengefasst, Ubersetzt und Uberarbeitet
(siehe[1]).

2.1 ITIL und der Weg zur Service- und Kundenorientierunginder I T

Informationsmanagement hat sich in den vergangenen 25 Jahren dank einer rasanten technol ogischen
Entwicklung zu einem der zentralen Erfolgsfaktoren fir ale Arten von Institutionen - Unternehmen,
Behorden, aber auch Forschungsingtitutionen - entwickelt.

Der erste Zyklus dieser Entwicklung fand wahrscheinlich zur Jahrtausendwende mit der raschen Eta-
blierung von Internet-Dienstleistungen und Electronic Business seinen Hohepunkt.

Die IT-Organisationen haben in dieser Zeit vor allem gelernt, Informations- und Kommunikations-
technologien zu beherrschen. Entstanden sind I T-Betriebsorganisationen, deren Teams sich in starkem
Maf’ auf konkrete Technologien oder Anwendungen (Netze, Server, Speicher, ...) spezialisiert haben.
IT-Organisationen mit einseitigem Technol ogie-Fokus haben zunehmend ein Problem, das von ver-
schiedenen Faktoren getrieben wird:

1. Die Anwender verbinden mit dem Betrieb ihrer IT wachsende Qualitatsanspriiche bei zunehmen-
dem K ostenbewusstsein.

2. Diehohe Abhangigkeit von der IT in Verbindung mit zunehmender Komplexitdt und anhaltenden
Unsicherheiten im gesell schaftlichen Umfeld erhthen zudem Risikobewusstsein und Sicherheits-
anforderungen. Dazu tragen auch zunehmend gesetzliche Anforderungen bei.

3. DieKunden und Anwender fordern von der IT mehr Flexibilitét und Anpassbarkeit. Bei veran-
dertem IT-Bedarf sollen auch die Leistungs- und K ostenstrukturen der IT mitziehen.

4. Diekurzeren Technologie- und Produktlebenszyklen in der IT fihren dazu, dass schon langst
nicht mehr jedes Know-how in Behtrden und Unternehmen selbst entwickelt und gesichert wer-
den kann. Die wachsenden Anforderungen muissen durch eine begrenzte Zahl von I T-Fachkréaften
erflllt werden. Umfassendes Know-how in allen IT-Belangen kénnen heute nur noch die grofen
IT-Organisationen vorhalten, so dass der Reiz des Outsourcings steigt.

5. Einwaeiterer Trend ist die zunehmende Verfligbarkeit von qualifiziertem Fachpersonal in Ent-
wicklung und Betrieb auch in Niedriglohnlandern. Mit der Globalisierung von I T-Bedarf und
-Nachfrage globalisieren sich daher auch die Serviceangebote.
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6. Bel der Gestaltung von Vertrégen (SLAS) und der Definition von Prozessen wurden bisher in der
Praxis viele Fehler gemacht, da keine standardisierten Prozesse und V orgehensmodelle zur An-
wendung kamen.

Daraus resultieren einige Herausforderungen, die fir 1T-Organisationen heute einen hohen Verande-
rungsdruck hervorrufen: Die zentralen Herausforderungen bestehen darin,

—  durch Prozessorientierung die Fahigkeit zu gewinnen, Ergebnisse mit konstanter Qualitdt und
Sicherheit zu liefern.

—  durch Serviceorientierung die eigenen Leistungen in Leistungspakete zu biindeln und moglichst
weitgehend zu standardisieren, diese mit Kunden verbindlich zu vereinbaren sowie externe Ser-
vice Provider zielgerichtet zu steuern.

—  durch Kundenorientierung die Fahigkeit zu entwickeln, IT-Bedarf und Wiinsche der Kunden fri-
her und besser zu verstehen und sich schneller an veranderte Anforderungen anzupassen.

— die Komplexitét des I T-Sicherheitsmanagements durch moderne Managementmethoden, die Er-
fahrungen aus anderen Fachgebieten wie Qualitdtsmanagement und Betriebswirtschaft nutzen,
besser zu beherrschen und in bestehende Organi sationsstrukturen und Abl&ufe zu integrieren.

Hier tritt also lediglich beim IT-Betrieb eine Entwicklung ein, die in anderen Branchen und Dienstleis-
tungsberei chen langst wirksam wurde und deshalb folgerichtig und sinnvoll ist.

ITIL liefert fir die Umsetzung dieser V erénderungen in konkreten Prozessen

—  grundsétzliche Anforderungen,

—  konkrete Prozessziele,

—  grobe Gestaltungsvorschl&ge in Form von Mustern fir Verfahren und Rollen,
—  Schnittstellenempfehlungen fir die Prozessintegration,

— Hinweise zu kritischen Erfolgsfaktoren und Einfihrungsrisiken,

—  Vorschlage moglicher Messgrofien fr das Prozessmanagement (Key Performance Indikatoren)
und

—  Wissen uber das Wirken der Steuerungsprozesse im Zusammenhang.

2.2 Ursprung und Entwicklungvon I TIL

Seinen Ursprung hat das ITIL-Rahmenwerk in der zweiten Halfte der achtziger Jahre, asin britischen
Regierungsbehérden grundsétzliche Zweifel an der Effizienz des I T-Einsatzes aufkamen. Festgestellt
wurde ein Mangel an standardisierten Verfahren zur zweckméafdigen Etablierung und Abwicklung von
IT-Dienstlei stungen.

Mit dem Ziel, Qualitét, Sicherheit und Wirtschaftlichkeit der I T-Services mit geeigneten Prozessen
steuerbar zu machen, erhielt die britische Central Computer and Telecommunications Agency (CCTA)
den Auftrag, hierflr bewahrte Verfahren zu dokumentieren und zu vereinheitlichen. Dies war der
Grundstein fur den Aufbau einer Bibliothek namens ITIL.

Die CCTA ging 2001 im britischen Office of Government Commerce (OGC) auf, einer Behérde, die
britische Regierungsbehtrden bei der Modernisierung ihrer Einkaufsaktivitaten und 1 T-Services unter-
stitzt. Das OGC garantiert auch heute die kontinuierliche Pflege und Weiterentwicklung von ITIL.
Uber die Jahre wurde I TIL sténdig weiterentwickelt und verfeinert. Dabei wurde das V erfahrenswerk
auch den Anforderungen der Industrie angepasst. Gerade diese Offnung trug wesentlich dazu bei, dass
sich ITIL inzwischen weltweit als Defacto-Standard etablieren konnte.
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2.3 Philosophie und Einfllsse

ITIL basiert auf der Erkenntnis, dass die Anforderungen an Akzeptanz, Qualitét, Sicherheit und Wirt-
schaftlichkeit von I T-Services nur stetig erfillbar sind, wenn I T-Services entsprechend gelenkt und
organisiert werden. Die Managementsysteme fir Qualitét und Sicherheit miissen hierfir verzahnt, am
Kunden ausgerichtet sowie Uber die Dienstleistungen mit Prozessen und Infrastruktur wirksam ver-
bunden werden. Dabel bezeichnet der Begriff Infrastruktur bei ITIL die Gesamtheit von Anwendun-
gen, IT-Systemen, Netzwerkkomponenten, die zugehdrigen Gebaude sowie die Haustechnik.

HierfUr bericksichtigt ITIL in starkem Mal3 Erkenntnisse aus dem Qualitéts- und Prozessmanagement.
Zu den Einflissen z&hlen beispielsweise:

—  Prozessmanagement, hier vor allem Prozessgestaltung und -integration, ergebnis- und kennzah-
lenorientiertes Management von Prozessen, Prozessreifemodelle (sehe [2])

—  Qualitdtsmanagement, z. B. 1SO 9000, EFQM-Modell (siehe [3])

—  Strategisches Management, z. B. kritische Erfolgsfaktoren, Zieldefinition und Balanced Score
Card, Planbarkeit, Messbarkeit und Umsetzbarkeit von Zielen

—  Fuhrung und Kultur, wie etwa Policy-Management, Mativation und L eistungsorientierung, Kom-
petenz- und V erénderungsmanagement

—  Kundenbeziehungsmanagement mit dem Ziel der Gestaltung strategischer, taktischer und operati-
ver Kundenschnittstellen

2.4 Organisationen, Standardsund Zertifizier barkeit

Neben dem OGC sind noch weitere Organisationen im Zusammenhang mit ITIL zu nennen. Eine be-
sondere Rolle spielt das 1992 in Grofbritannien gegrindete Information Technology Service-
Management Forum (siehe[4]). Diesist dieinzwischen in vielen Landern présente ITIL User Group.
So verfolgt seit 2001 die Anwendergruppe itSMF Deutschland e.V. den Zweck, ,,das Allgemeinwissen
zu einer anforderungsgerechten und gesamtheitlichen Denkweise zur Implementierung von I T-Struk-
turen zu fordern* (siehe [4]).

Personen kénnen ihr erworbenes ITIL-Wissen zertifizieren lassen. Hierfr werden verschiedene Zerti-
fizierungsstufen angeboten. Der Einstieg ist das ITIL Foundation Certificate, auf dem das ITIL Ser-
vice Manager Certificate aufbaut. FUr beide Zertifikate muss in Priifungen das entsprechende Wissen
nachgewiesen werden.

Daneben entwickeln zwei Organisationen ITIL-Trainingsstandards und akkreditieren Anbieter fur
ITIL-Zertifizierungen. Dies sind das britische Information Systems Examination Board (ISEB) (siehe
[5]) und das Exameninstituut voor Informatica (EXIN) in den Niederlanden ([6]). Um auch Institutio-
nen zertifizieren zu kénnen, wurde ein ITIL entsprechender britischer Standard geschaffen.

24.1 BS 15000 - Standardisiertes Management von | T-Services

Das Service-Management als zentraer Teil des ITIL-Rahmenwerksist zudem von der nationalen briti-
schen Standardisierungsorgani sation British Standards Institution (BSI) als BS 15000 standardisiert

(siehe[7]).

BS 15000 gliedert sichin zwel Telle:

—  Part 1: Specification for Service-Management definiert die Anforderungen an das Management
von I T-Dienstleistungen

— Part 2: Code of Practice for Service-Management liefert Empfehlungen zur Etablierung des Ser-
vice-Managements.

Zum Standard BS 15000 gehdren auch zwei Ergdnzungsdokumente:

Bundesamt fir Sicherheit in der Informationstechnik 7
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—  PD 0005: I T-Service-Management - A Managers Guide liefert einen Uberblick fiir das Manage-
ment Uber Ziele und Inhalt des I T-Service-Managements (siehe [8])

— PD 0015: IT-Service-Management - Salf-Assessment Workbook liefert einen Fragenkatalog zur
Sel bstbewertung gemal3 den Anforderungen von BS 15000 (siehe [9])

24.2 BS7799/1S0 17799 — Standar disiertes M anagement der I nfor mationssicher heit

ITIL sieht das IT-Sicherheitsmanagement al's integralen Bestandteil der Steuerungsprozesseinder IT
an. Dieswar Grundlage fur den britischen Standard BS 7799. Hiervon wurde der erste Teil as1SO-
Standard 17799 Ubernommen (siehe [10]). Der Standard beschreibt allgemein giltige VV orgaben zum
Aufbau eines Informationssi cherheitsmanagements und basiert auf einen Best Practice Ansatz (siehe
[11]). ITIL trifft selbst keine Aussagen zur I T-Sicherheit, sondern verweist auf den britischen Standard
BS 7799.

Definiert sind 10 Kategorien des Managements von Informationssicherheit, die sich in 36 generische
Sicherheitsziele und 127 konkretere Sicherheitsanforderungen unterteilen.

Der Standard BS 7799 gliedert sichin zwei Teile:

— Part 1: Code of Practice for Information Security Management liefert einen Leitfaden zum Ma-
nagement der Informationssicherheit mit Darstellung entsprechender Mal3nahmen

— Part 2: Information Security Management Systems - Specification with guidance for use liefert
Anforderungen an Sicherheitsmanagement-Systeme und damit ein Raster zur Beurteilung als
Grundlage fur Zertifizierungen

2.5 ITIL: Stérken und Schwéachen

Besondere Starken von ITIL sind:

— umfassendes Rahmenwerk fur die I T-Prozessorganisation mit hoch integriertem Prozessansatz
— as Sammlung von Best Practicesist es praxis- und umsetzungsorientiert

— essetzt auf vielfdtigen, bewahrten Managementsichten und -modellen auf

— esistenfest verankertes, integriertes Qualitéts- und Sicherheltsmanagement

— eshat eine starke Kunden- und Serviceorientierung,

— enestandardisierte Methodik und Darstellung

— und aul3erdem eine breite Akzeptanz bei den Marktteilnehmern und in IT-Bereichen

ITIL weist auch Schwéchen auf, unter anderem:
—  DieHauptbestandteile von ITIL weisen einen unterschiedlichen Reifegrad auf.

— ITIL ist auf der Management-Ebene, aus nicht technischer Sicht (beispiel sweise Planung und
Organisation), unzureichend strukturiert.

—  Der Schwerpunkt wird in ITIL einseitig auf den IT-Betrieb gelegt, in den Prozessen der Soft-
wareentwicklung ist das Werk schwach.

— ITIL beschreibt keinen I T-Sicherheitsprozess, sondern verweist zur Umsetzung eines Sicherheits-
prozesses lediglich auf die britische Norm BS 7799.

— DieBereiche IT-Einkauf und I T-Beschaffungsabwicklung sind unzureichend integriert.

8 Bundesamt fir Sicherheit in der Informationstechnik
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2.6 ITIL: Chancen und Risiken aus Sicht des Sicher heitsmanagements

Bei richtiger Umsetzung der ITIL-Empfehlungen in die Praxis ergeben sich erhebliche Chancen fir
ein noch wirksameres und effizienteres | T-Sicherheitsmanagement:

durch enge Verzahnung der Managementsysteme fir Sicherheit, Qualitét und Services

durch friihzeitige Berticksichtigung der Sicherheitsanforderungen in Gestaltung, Planung und
Steuerung der 1 T-Services

durch Professionalisierung der Schnittstellen zu Kunden und zu Lieferanten von I T-Services
durch Messbarkeit und Objektivierung der I T-Leistung
durch mehr Verbindlichkeit in den Anforderungen und Vereinbarungen an und tber IT-Services

durch mehr Transparenz in den Zusammenhangen zwischen Anforderungen, Services, IT-
Prozessen und Infrastrukturnutzung und

durch mehr Durchgangigkeit in Planung und Steuerung der I T-Services unter Qualitéts-, Si-
cherheits- und Effizienzgesi chtspunkten

Kosten fur IT und IT-Sicherheit, die haufig als Gemeinkosten betrachtet werden, kénnen durch
konkrete Zuordnung zu Prozessen und Produkten in Stlickkosten Uberfihrt werden.

Die Einflihrung von Prozessen, die einen serviceorientierten I T-Betrieb steuern sollen, hat tief greifen-
de Auswirkungen auf die gesamte I T-Organisation. Damit sind auch typische Umsetzungsrisiken ver-
bunden, wie sie in komplexen V erdnderungsprozessen haufig hervorgerufen werden. Vermeiden las-
sen sich solche Risiken dadurch, dass

der konkrete V erénderungsbedarf ermittelt und pauschale Einflhrungen vermieden werden. Das
bedeutet, vor der Einfuhrung von ITIL-Prozessen sollte genau geprift werden, ob vorhandene
Probleme gel 6st werden kdnnen, bzw. ob durch die Einfihrung der Prozesse fir die I T-
Organisation tatséchlich spiirbare V erbesserungen entstehen.

die Umsetzung auf allen Managementebenen gleichermal3en unterstiitzt wird und eine vertrau-
ensvolle und Verénderung fordernde Atmosphére geschaffen wird,

eine gemeinsame Servicekultur geschaffen wird, die ale Leistung erstellenden und steuernden
Bereiche der IT teilen,

die Kunden und Dienstleister der IT friihzeitig in den V erénderungsprozess e hgebunden werden,
realistisch und stufenweise geplant wird,
nicht zu formal und zu technisch an die Einfihrung herangegangen wird und

der erreichte Grad stetig gesichert und verbessert wird.

Bundesamt fir Sicherheit in der Informationstechnik 9
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3 Diewichtigsten I TIL-Bestandteile

ITIL besteht aus 7 Schwerpunktpublikationen, die eng miteinander verzahnt sind. Neben flnf Prozess-
feldern fUr das Management des I T-Betriebs (Service Support), der I T-Services (Service Delivery), der
Anwendungen (Applications Management) und der I T-Infrastruktur (ICT Infrastructure Management)
widmet sich jeweils ein weiterer Band dem Sicherheitsmanagement (Security Management) und der
EinfUhrung von I T-Service-Management (Planning to implement Service-Management).

Planning to Implement Service Management

o -
(-l |

Service Management

Service
Support

Security
Management

B
u
s
[
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<0 O =03 TN M =

Applications Management

Abbildung 1: ITIL-Uberblick, Quelle: OGC

In der Summe zeigt ITIL, wie I T-Steuerungsprozesse zwischen Kundenanforderungen und Technolo-
gieeinsatz zusammenwirken. Nachfolgend werden die inhaltlichen Schwerpunkte im Uberblick zu-
sammengefasst:

3.1 TheBusiness Perspective

Im Band "The Business Perspective" beschreibt ITIL Anforderungen an das I T-Management. Dazu
zéhlen folgende Aspekte:

—  Business Continuity Management (Notfallvorsorge und Notfallmanagement)
—  Partnerschaften und Outsourcing

—  Anderungsmanagement

—  Gestaltung der I T-Service-Organisation

—  Planung und Steuerung von I T-Services

—  Qualitdtsmanagement fur I T-Services

—  Business- und Management-Fahigkeiten

—  Kundenbezi ehungsmanagement

10 Bundesamt fur Sicherheit in der Informationstechnik
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3.2 ServiceDdlivery

Mit dem Band " Service Ddlivery" (Erbringung von Dienstleistungen) liefert ITIL die taktischen Pro-
zesse des Service-Managements. Diese steuern Gestaltung, Planung, V ereinbarung, Uberwachung,
Berichtswesen und Optimierung der IT-Services und ihrer Eigenschaften. Hierfir werden folgende
funf Prozesse definiert:

—  Service Level Management

Finanzmanagement (Financial Management for 1T-Services)

V erfligbarkeitsmanagement (Availability Management)
—  Kapazitdtsmanagement (Capacity Management)

—  Kontinuitétsmanagement (IT Service Continuity Management)

3.3 Service Support

Im Band " Service Support" werden von ITIL die operativen Prozesse des Service-Managements be-
schrieben. Diese steuern die Servicequalitét direkt in den Leistungserstellungsprozessen. ITIL emp-
fiehlt hier einerseits die Biindlung der Anwenderschnittstellen in einer Service Desk Funktion und
andererseits die Unterscheidung von funf zentralen Unterstiitzungsprozessen, die eng zusammenwir-
ken:

—  Service Desk Funktion
Der Service Desk, also die Anwenderbetreuung, stellt die zentrale Kommunikationsschnittstelle
zum Kunden dar.

—  Stérungsmanagement (Incident Management)
Das Stérungsmanagement stellt bei der Beeintrachtigung eines vereinbarten Service diesen so
schnell wie méglich und mit kleinstmoglichen Auswirkungen fir andere Anwender wieder her.

—  Problemmanagement (Problem Management)
Das Problemmanagement halt Fehler, diein der IT-Infrastruktur entstehen, mdglichst gering und
versucht das wiederholte Auftreten von Stérungen zu verhindern.

—  Anderungsmanagement (Change M anagement)
Das Anderungsmanagement fulhrt Anderungen
o effizient,
e  mit standardisierten Methoden und Verfahren,
e  mit moglichst geringen Auswirkungen und
o aufeinander abgestimmt durch.

—  Vesionsmanagement (Release Management)
Das Versionsmanagement plant den Roll-out von Hard- und Software und stellt sicher, dass nur
getestete und autorisierte Hard- und Softwareversionen in Betrieb genommen werden.

—  Konfigurationsmanagement (Configuration Management)
Das Konfigurationsmanagement erfasst, kontrolliert und verifiziert den Status aller 1T-Kompo-
nenten und deren Beziehungen untereinander. Es stellt eine einheitliche Datenbasis fir alle
anderen Prozesse zur Verfligung (Beispielsweise Name der Komponente, Besitzer, Standort,
Lieferant, Einfhrungsdatum und Status).
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3.4 Infrastructure Management

Unter dem Begriff "Infrastructure Management" wurden friiher bel ITIL eine Reihe von Publikationen
zusammengefasst, die sich z. B. mit Netzwerkmanagement, Management dezentraler IT-Einheiten,
Installationsmanagement und A pplikationsmanagement befassen. (Unter "Infrastruktur” fasst ITIL die
Gesamtheit von Anwendungen, I T-Systemen und die fUr den Betrieb der IT erforderliche baulich-
technische Infrastruktur zusammen.)

Spéter erschien eine Schwerpunktpublikation "ICT Infrastructure Management”, die Prozesse fiir ei-
nen standardisierten Management-L ebenszyklus im Systembetrieb zusammenfasst:

—  Strategie und Richtlinien, Planung des Einsatzes von Infrastrukturkomponenten (Design and
Planning).

—  Einfihrungsvorbereitung und Inbetriebnahme (Deployment)
—  Management des Betriebs von Infrastrukturkomponenten (Operations)

—  Technische Unterstiitzung durch Forschung und Entwicklung, Herstellersupport und Wartung
(Technical Support)

3.5 Applications M anagement

In der Publikation " Applications Management" fasst ITIL den Software-L ebenszyklus zusammen.
Hier werden die Anwendungen in den Fokus gertickt und das Zusammenwirken der |1 T-Prozesse ent-
lang des L ebenszyklus einer Anwendung beschrieben. Folgende Phasen werden unterschieden:

— Anaysieren (Anforderungsmanagement)

—  Entwickeln (Hard- und Softwareentwicklung)
—  Test (Testen von Hard- und Software)

—  Inbetriebnahme (der fertigen I T-Systeme)

—  Applikationsbetrieb

—  Optimierung (des Applikationsbetriebs)

ITIL hat hier nicht den Anspruch, konkrete Empfehlungen zur Ausgestaltung von Software-
Entwicklungsprozessen zu liefern, wie das fur Service-Management der Fall ist. Der Aufbau der Pub-
likation &hnelt daher eher dem des,, ICT Infrastructure Managements®. Hier werden die grundsétzli-
chen Anforderungen an das L ebenszyklusmanagement von Anwendungskomponenten in den V order-
grund gerickt.

3.6 Sicherheitsmanagement (Security Management)

Esliegt derzeit im Trend, I T-Prozesse auf Basisvon ITIL zu restrukturieren oder neu zu entwickeln.
Dies bietet die Chance, den héufig isoliert betrachteten Bereich der Informationssicherheit stérker in
die IT-Prozesse einzubeziehen und damit nicht nur potenzielle Konflikte zu vermeiden, sondern auch
Zu einer sauberen Arbeitsverteilung zwischen IT-Bereich und I T-Sicherheit zu kommen. Fir einen I T-
Sicherheitsheauftragten beinhaltet dies sogar noch einen weiteren Vorteil, da die Ankoppelung an das
geschéftsprozessorientierte ThemalTIL fur ihn die Chance zu einer erh6hten Aufmerksamkeit bei der
Behorden- bzw. Unternehmensleitung und Akzeptanz bietet. Auch die stets aktuelle Frage nach 6ko-
nomischer Rechtfertigung der I1T-Sicherheit findet in der Integration mit ITIL eine Antwort.

Im ITIL-Konstrukt wird das Thema I T-Sicherheit grundsétzlich bereitsim Band " Service Continuity

Management" definiert und durch die britische Norm BS 7799 (die auch die Basis fur den internatio-
nalen Standard 1SO 17799 bildet) detailliert spezifiziert.
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BS 7799 unterscheidet sich vom deutschen 1 T-Grundschutzhandbuch (siehe [12]) des Bundesamtes fir
Sicherheit in der Informationstechnik [13] durch einen deutlich héheren Abstraktionsgrad. BS 7799
beschreibt den Aufbau und die Verankerung eines I T-Sicherheitsmanagements ohne detaillierte
Umsetzungshinweise. Das I T-Grundschutzhandbuch geht dartiber hinaus und gibt auch detaillierte
Mal3nahmen vor.

Im Folgenden sollen daher an konkreten Praxissituationen Gemeinsamkeiten zwischen I T-Service und
Sicherheitsmanagement aufgezeigt werden, die Uber die abstrakten Anforderungen in BS 7799 hinaus-
gehen.

3.7 Zusammenfassung

ITIL liefert also Best Practices auf allen Management-Ebenen der IT sowie auf alen Sachebenen be-
ginnend bei der Geschéftsausrichtung, Uber die Servicegestaltung und Gewahrleistung der Informati-
onssicherheit bis hin zum Betrieb von Anwendungen und Infrastruktur und dem hiermit verbundenen
Technologieeinsatz.

Business Services Systeme Scherheit

Strategische = Business
Ebene Perspective

Taktische Service
Bbene Delivery

BS15000

ICT Management
Application Management
Security Management

7

Operative Service
Boene Support

Abbildung 2: I TIL-Prozesse auf den Management-Ebenen, Quelle: HiSolutions AG

In der Abbildung verstehen wir , Systeme* as Zusammenfassung der I T-Infrastruktur- und -Anwen-
dungskomponenten.

ITIL stellt die Integrationsanforderungen von Servicemanagement, Architekturmanagement und Leis-
tungserstellung im I T-Betrieb heraus - insbesondere Uber das ,, ICT Infrastructure Management”. Da-
gegen wird die Integration mit Architekturmanagement und L e stungserstellungsprozessen in der
Softwareentwicklung nur sehr abstrakt formuliert - als Tell des Lebenszyklusmanagements fur An-
wendungen. Diese L licken werden durch andere Ansétze bereits besser geschlossen, die aber mit den
ITIL-Grundsétzen gut vereinbar sind.
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4 Zusammenhange zwischen I T-Service- und I T-Sicher heits-
management

4.1 Service Support und Sicher heitsmanagement

ITIL empfiehlt im Rahmen des Service Support Managements funf Prozesse fUr die Steuerung der
Servicequalitdt im operativen 1 T-Geschéft sowie mit dem Service Desk einen zentralen Anlaufpunkt
(, Single Point of Contact") fur die Anwenderunterstiitzung:

41.1 ServiceDesk

Aufgaben und Ziele

Der Weg von der prozess- zu einer serviceorientierten IT fuhrt zur Anforderung, den Anwendern ei-
nen schnellen und einfachen Zugang zur IT zu liefern - unabhéngig von der internen Organisation der
IT-Prozesse. Dieser zentrale Anlaufpunkt soll eine professionelle Anwenderunterstiitzung sicherstel-
len, indem er

— moglichst durchgéngig erreichbar ist,

— die Anwenderprobleme verstehen lernt,

— einekontinuierliche Anwenderbetreuung sicher stellt,

— die Schnittstelle zu Spezialisten (zur Lésungsfindung) her stellt,

—  eine hohe Probleml dsungsquote erméglicht

— und gleichzeitig die Spezialisten in Betrieb und Entwicklung entlastet.

Die Anwender richten sich aus verschiedenen Griinden an den Service Desk - zur Unterstitzung bel
spezifischen Fragen, zur Meldung von Produktfehlern und Servicestérungen oder zur Erteilung von
standardisierten Auftrégen (z. B. in der Beschaffungsabwicklung oder im User- und Berechtigungs-
management). Der Service Desk stellt die Beantwortung bzw. Bearbeitung dieser Service Requests
sicher und l6st entsprechende Vorgange in den jeweiligen Abwicklungsprozessen aus.

Gegtaltung

Der Service Desk selbst kann in vielféltiger Weise strukturiert sein, um eine optimale Anwender-
betreuung sicher zu stellen:

— Réaumlich/ organisatorisch: Méglich sind zentrale wie auch dezentrale Service Desks. In verteil-
ten Anwenderorganisationen bewahren sich in der Praxis meist Mischformen aus zentraler und
dezentraler Betreuung. ITIL sieht daneben auch virtuelle Service Desks var, in denen die Rolle
des Service Desks von verschiedenen Personen in der I T-Organisation wahrgenommen wird.

— Fachlich / wissensorientiert: Daneben werden Service Desks auch nach den Fahigkeiten und der
Betreuungstiefe unterschieden. ITIL differenziert

e Call Center (ausschliefdliche Annahme und Weiterleitung)

e Unskilled Service Desks (mit Dokumentation und Qualifikation der Serviceanfragen)
e  Skilled Service Desks (mit bestimmter Ldsungskompetenz)

e  Expert Service Desks (mit eigenem Expertenwissen)

Mitunter fuhrt die Einfihrung des Service Desks zu Akzeptanzproblemen, wenn er nicht in geeigneter
Weise redisiert wird (z. B. mangelnde zeitliche oder geografische Erreichbarkeit, mangelnde Kompe-
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tenz, fehlende Prozesse, Verantwortlichkeiten etc.). Die Vorteile eines Service Desks liegen aber klar
auf der Hand: Die Mitarbeiter des Service Desks konnen sich auf den Anwender und seine Probleme
konzentrieren. Sie sind erreichbar und bauen schrittwei se elgene Probleml dsungskompetenz auf. Fl&
chenstérungen kdnnen sie oft friiher erkennen als Spezialisten in konkreten Betriebsbereichen. Sie
ermdglichen eine standardisierte Erfassung der Anfragen und liefern damit eine ganz wesentliche
Grundlage fir das Servicemanagement, zudem kommunizieren sie in der Regel professioneller mit
den Fragenden asdie I T-Spezialisten in Betrieb und Entwicklung und erméglichen eine kontinuierli-
che und proaktive Information der Anwender. Gleichzeitig entlasten sie die Spezialisten und ermégli-
chen somit eine hohere Produktivitét in der Stérungsbearbeitung.

Synergien mit dem Sicherheitsmanagement

Das Sicherheitsmanagement stellt in bestimmten Féllen ghnlich hohe Anforderungen an die Qualitét
der Anwenderschnittstelle - z. B. hinsichtlich Erreichbarkeit und Reaktionsschnelligkeit. Gleichzeitig
kann es die Starken eines Service Desks nutzen, um z. B. standardisierte Routineprozesse effizient
abwickeln zu lassen. Die Aussage, dass der Service Desk der jedem Anwender bekannte zentrale An-
laufpunkt zur I T-Serviceorganisation ist, sollte also auch das I T-Sicherheitsmanagement einschlief3en.
Beispide:

— , Security-Frontoffice": Der Service Desk solltein der Lage sein, im Zusammenhang mit Anfra-
gen der Anwender evtl. sicherheitsrelevante Aussagen zu erkennen, mit aufzunehmen, zu klassi-
fizieren und richtig weiter zu leiten. Der Service Desk gewéahrleistet damit auch fur das Sicher-
heitsmanagement eine hohe Erreichbarkeit und Reaktionsféhigkeit, indem er folgende Aufgaben
wahr nimmt:

e Annahmeund Erfassung von Sicherheitsvorféllen bei Anwendern bzw. Erkennung mag-
licher Sicherheitsvorfalle aus gemeldeten Fehlern bzw. Stérungen

o Feststellung von Flachenstérungen als Folge mdglicher Sicherheitsvorfalle
o Sicherstedlung der Dokumentation und Bereitstellung von Historiendaten

e Senshiliserung der Anwender an der Betreuungsschnittstelle entsprechend der Vorga-
ben des Sicherheitsmanagements

e Alarmierung von Verantwortlichen bel moglichen IT-Sicherheitsvorfélen

Moglich ist dies aber nur, wenn das Sicherheitsmanagement die Anwenderbetreuung in Zu-
sammenarbeit mit dem Service Desk organisiert und ihn entsprechend befahigt.

—  Standardprozesse der IT-Sicherheit: Der Service Desk ist meistens auch fir die Annahme konkre-
ter Standardauftrége verantwortlich, oft auch fiir deren Bearbeitung. Haufig betrifft dies z. B.
auch Prozesse wie das User & Profile Management (Nutzeranmel dung, Berechtigungsvergabe,
Kennwortriicksetzung, Nutzersperrung etc.). Ein Beispiel hierfir ist z. B. die Einrichtung der Re-
gistrierungsstelle (Registration Authority, RA), einer PK1 im Service Desk. Damit hat der Service
Desk auch eine ausfiihrende Funktion fiir das Sicherheitsmanagement, indem er entsprechende
Policies zur Gewahrleistung der Informationssicherheit umsetzt. Dies macht eine Arbeitsteilung
und Zusammenarbeit entsprechend der Anforderungen des Sicherheitsmanagements sinnvoll und
notwendig.

4.1.2 Stérungsmanagement (Incident Management)

Ziele und Aufgaben

Der Storungsmanagementprozess hat die Aufgabe, tatséchliche oder absehbare Servicebeeintréchti-
gungen aufzunehmen und zligig zu beheben. Dies bt einen wesentlichen Einfluss auf die Zufrieden-
heit der Anwender aus, zumal ein Grof3teil der Stérungen in der Regel von ihnen selbst festgestellt und
gemeldet wird. Mit der Qualitét des Stérungsmanagements steigt die Effizienz in der Stérungsbearbei-
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tung. Zu den Zielen gehdrt auch, Aktionismus zu vermeiden, einen hohen Anteil der Stérungen bereits
im 1st-Level-Support zu beheben, weitere Support-Stufen (Spezialisten und Hersteller) effektiv zu
nutzen und nattirlich die Stérungen in der sinnvollen Reihenfolge oder ggf. im Zusammenhang zu
beheben. Mit der durchgangigen Dokumentation der Stérungen stehen anderen Servicemanagement-
Prozessen zudem wichtige Informationen fir die Steuerung der Servicequalitét zur Verfligung.

Gegtaltung

Storungsbearbeitung gab esin der IT von Anfang an. Auch die Unterscheidung von Support-Stufen
(1st-, 2nd-, 3rd-, ...Level-Support) ist gangige Praxis. ITIL liefert fir die Stérungsbearbeitung einen
Prozessansatz, der eine durchgangige Bearbeitung von Stérungen sicher stellt. Dabei kénnen je nach
Qualitdt einer Storung ein oder mehrere Support-Stufen beteiligt sein.

Der Prozess umfasst:

—  Stérungsannahme und -erfassung

— Klassifikation, Priorisierung nach Dringlichkeit und Auswirkungen, erste Unterstiitzung
—  Prifung auf bekannte Stérungsmuster

— Anayse und Diagnose

—  Behebung und Service-Wiederherstellung

—  Abschluss des Stérungsvorgangs

Stérungen kénnen von jeder Person festgestellt und gemel det werden. Fir die Annahme der Sto-
rungsmeldungen von Anwendern ist der Service Desk verantwortlich. Er Gbernimmt in der Regel die
weitere Verfolgung der Storungen bis zur Behebung und die anschlief3ende Anwenderinformation.
Daneben werden die entsprechenden Werkzeuge (Stérungsmel dungs- oder Ticketing-Systeme) auch
direkt von den I T-Spezialisten in Entwicklung und Betrieb genutzt, so dass Stérungen meist auch de-
zentral erfasst werden. Diesist schon deshalb notwendig, weil die Spezialisten a's 2nd-L evel-Support
im Stérungsmanagement-Prozess tétig werden, wenn Stérungen nicht durch den Service Desk selbst
behoben werden konnen. Zusitzlich bieten Werkzeuge zur Uberwachung des System- und Applikati-
onsbetriebs die M6glichkeit, Stdrungen im Servicemanagement Uber entsprechende Schnittstellen
automatisch zu melden. Dies wird genutzt, um haufige Stérungsursachen (z. B. Uberlastung, K apazi-
tétsengpésse etc.) friihzeitig zu erkennen und zu behandeln.

ITIL empfiehlt, Stérungen im Zusammenhang mit den betroffenen I T-Komponenten zu erfassen. Zu-
dem sollen Fachenstérungen auch al's solche erkannt und dokumentiert werden.

Im Prozess sind auch die Eskalationsverfahren zu regeln, z. B.
— die Einbeziehung weiterer Support-Stufen (funktionale Eskal ation)

— oder die Alarmierung von Managementebenen (vertikal e Eskalation).

Synergien mit dem Sicherheitsmanagement

Sicherheitsvorfélle sind Stérungen in 1 T-Services und missen entsprechend behandelt werden. Umge-
kehrt kdnnen Stérungen in I T-Services auch Folge unerkannter Sicherheitsvorfélle sein. Wenn das
Sicherheitsmanagement also Verfahren zur Behandlung von Sicherheitsvorfélen etabliert, wird dabei
nur eine bestimmte Form des Stérungsmanagements behandelt. Eine serviceorientierte I T-Organi-
sation wird sich derartige isolierte Prozesse nicht lange leisten kdnnen und verzahnt die Anforderun-
gen des Sicherheits- und Service-Managements in e nem gemeinsamen Stérungsmanagementprozess.
Drei Beispiele sollen die Notwendigkeit verdeutlichen:

— Intrusion Detection und andere Monitoringssysteme: Einer der aktuell haufigsten Fehler in der
IT-Sicherheit ist die Etablierung von Intrusion Detection Systemen (IDS), Integritétscheckern
oder auch z. B. von Windows-eigenen Uberwachungsmechanismen ohne prozessuale und
organisatorische Einbindung. Die Konsequenz ist, dass die hohen Investitionskosten fir eéin IDS
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haufig verpuffen, weil Probleme fir den I T-Betrieb entweder nicht erkannt werden oder nicht
adaguat auf siereagiert wird. Mit der Einbindung des Monitorings in das Stérungsmanagement
bietet ITIL eine sinnvolle Verzahnung der Themen: Erkannte Stérungen werden nach Prozess-
vorgaben zentral gemeldet und erfasst. Damit kann die Bearbeitung durch den Prozess sicher
gestellt und Uberwacht werden. In gleicher Weise sollten Uberwachungssysteme in den
Stérungsmanagement-Prozess el ngebunden und die erkannten Sicherheitsvorfélle durch den
Service Desk und die Spezialisten im Prozess bearbeitet werden.

—  Sicherheitsvorfallbehandlung (Security Incident Response): Sicherheitsvorfallbehandlung muss
heute in der IT-Service-Organisation a's eines von mehreren Prozess-Szenarien des Storungsma-
nagements verstanden werden. Es stellt die Behebung erkannter Sicherheitsstérungen auf Grund-
lage der mitunter servicespezifischen Sicherheitsanforderungen betroffener 1T-Services sicher.
Hier geht es also nicht nur darum, durchgangige Prozess-Standards zu schaffen und Mehrfach-
aufwand in der Etablierung zu vermeiden. Noch wichtiger ist es, dass die Verfahren zur Behe-
bung von Sicherheitsstérungen nicht nur technol ogiezentriert zu sehen sind sondern im Service-
zusammenhang wirksam werden miissen. Die Anforderungen hierfir sind mitunter sehr service-
oder gar kundenspezifisch. Hier haben Service und Sicherheitsmanagement dieselbe Sichtweise.

— Forensische Analyse: Die Bearbeitung von Sicherheitsvorfélen ist fir die IT-Service-Organi-
sation mit Zielkonflikten verbunden: Wahrend das Servicemanagement in der Regel an der
schnellen Wiederherstellung der betroffenen Services interessiert ist, konzentrieren sich die Fo-
rensiker auf die detaillierte Analyse der genutzten Sicherheitslticken, die Spurensicherung und
erste Taterverfolgung. Auch hier wird deutlich, wie wichtig ein integriertes Stérungsmanagement
ist. Die Wiederanlaufverfahren fir I T-Services sollten im Fall von Sicherheitsvorfélen mit den
Anforderungen der Spurensicherung so weit wie moglich in Ubereinklang gebracht werden und
im 1 T-Betrieb entsprechend wirksam werden. Somit ist auch geregelt, wie die Anforderungen des
Sicherheitsmanagements im Betrieb einzuhaten sind.

Bindet man die IT-Sicherheit in die Gestaltung der Servicemanagement-Prozesse ein, so besteht hier
die Moglichkeit, die Sicherheitsvorfalbehandlung in Stérungsmanagement- und Problemmanagement-
Prozesse zu integrieren. Umgekehrt kann gerade auch die Erfahrung der Sicherheitsexperten beim
zeitkritischen Reagieren auf Vorfélle, die den I T-Betrieb stéren, eine Qualitatssteigerung fir das
»Klassische Stérungsmanagement bedeuten.

Diesist aber nicht die einzige Mdglichkeit fir IT-Sicherheit, sich in die praktische Durchfiihrung des
Stérungsmanagements einzubringen. Bestimmte Aufgaben des Mel deverfahrens oder die Erganzung
von SLAs um entsprechende Sicherheitsanforderungen und Mitwirkungspflichten sind Aufgaben, die
der Sicherheitsbeauftragte als interner Partner und Dienstleister des | T-Servicemanagements leisten
kann.

4.1.3 Problemmanagement (Problem Management)

Ziele und Aufgaben

ITIL unterscheidet das Management von Stérungen und Problemen. Stdrungsmanagement verfolgt das
Ziel, den Service maglichst schnell wiederherzustellen - egal wie. Nicht fir jede Stérung ist die ei-
gentliche Ursache offensichtlich. Mitunter kann die Stérung tiber eine Auswel chlGsung beseitigt wer-
den, so fuhrt dann die unerkannte Ursache immer wieder zu dhnlichen Stérungen. Dies zu verhindern
ist Aufgabe des Problemmanagements. Wenn man berticksichtigt, dass ein Grofdteil des Tagesge-
schéftsim 1 T-Betrieb und Support mit der Behebung von Stérungen verbunden ist, dann wird deutlich,
welchen Beitrag das Problemmanagement fur die Zuverlassigkeit und Wirtschaftlichkeit von 1T-Ser-
vices leisten kann, wenn es entsprechend wirksam wird. Probleme sind aso unbekannte Ursachen fir
maogliche Storungen. Bekannte Ursachen werden Fehler (Known Error) genannt.
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Gestaltung
ITIL empfiehlt einen Problemmanagement-Prozess, der aus zwel Stufen besteht:

—  Problembehandiung (Problem Contral): Im ersten Schritt wird zunéchst die Ursache aufgedeckt -
also dem Problem ein bekannter Fehler zugeordnet oder dieser ermittelt.

—  Fehlerbehandlung (Error Control): Im zweiten Schritt wird dann fir den Fehler eine sinnvolle
L 6sung gesucht, deren Umsetzung tberwacht und die Wirksamkeit der Lésung geprift wird, um
den Problem-V organg abschlief3en zu kdnnen.

Héaufig wird Problemmanagement tétig, wenn Storungen nicht behoben werden kdnnen und fur die
Aufdeckung und Behebung der Ursache ein Spezialistenteam (Problem Task Force) zusammengestel It
werden muss. Das Prablemmanagement reicht aber noch weiter. Reifere Problemmanagement-
Prozesse organisieren neben diesem reaktiven auch ein proaktives Problemmanagement, um uner-
kannte Probleme - u. a fir wiederkehrende Stérungen - zu erkennen oder préventive Mal3nahmen zur
Problemvermeidung zu entwickeln. Dies erfolgt auf Grundlage von Trendanalysen. Je aussagekréfti-
ger die Stérungs- und Monitoring-Daten sind, umso leistungsféhiger kann hier das proaktive Problem-
management sein.

Synergien mit dem | T-Sicher heitsmanagement

Einige der originaren Aufgaben des I T-Sicherheitsmanagements, wie etwa die Auditierung von Sys-
temen zwecks Aufdeckung von Sicherheitdlicken, die Analyse aufgetauchter Probleme und die Ent-
wicklung von Ldsungsvorschléagen korrelieren eng mit den Aufgaben des klassischen Problemmana-
gements.

Grundsétzlich lasst sich vereinfacht sagen: Sicherheitdicken sind Problems! Sie kénnen Ursache oder
Wirkung von Service-Beeintréchtigungen sein. Fehler haben oft Auswirkungen auf die Sicherheit;
Sicherheitsl ticken wiederum fiihren zu Problemen. Lésungen fir Probleme sind auf sicherheitstechni-
sche Konsequenzen hin zu untersuchen.

Esist nicht nur so, dass ein Service-Management nach ITIL dem Sicherheitsmanagement hilft, seine
Verfahren zur Problemanalyse, -behebung und -vermeidung prozessorientiert zu gestalten und in den
Problemmanagement- Prozess einzubringen. Das proaktive Problemmanagement kann auch von Best
Practices im Sicherheitsmanagement lernen, beispielsweise wie lber systematische Audits die Verlet-
zung von Sicherheitsrichtlinien

(z. B. Architekturrichtlinien, Installations- und Konfigurationsrichtlinen) und somit mdgliche Ursa-
chen fir Stérungen friihzeitig aufgedeckt werden kénnen.

Nach ITIL Definition sind Problems die noch unbekannte Ursache flr Betriebsstérungen. Das Pro-
blemmanagement analysiert die Ursachen der Stérungen (Stérungen mit bekannter Ursache sind Feh-
ler) und schlagt L osungen zur Behebung des Fehlers vor.

Erfahrungsgemald ist dieses Vorgehen eine der grof3en Starken des Sicherheitsmanagements, so dass
sich durch die Integration des Sicherheitsmanagements mit der ITIL Disziplin Problemmanagement
eine deutliche Kompetenzsteigerung erwarten lasst. Als Spezialist wirkt das Sicherheitsmanagement
also an der Problemanalyse und L 8sungssuche mit und Gbernimmt das proaktive Management von
Sicherheitsproblemen. Hier muss berticksichtigt werden, dass in der Problemanalyse haufig noch nicht
bekannt ist, ob die Storungsursache mit Sicherheitsproblemen verbunden ist. Deshalb muss geklart
sein, wann die IT-Sicherheit in Problemmanagement Task Forces einzubinden ist. Ebenso muss ge-
klart sein, wie das proaktive Management von Sicherheitsproblemen in den Prozess eingebunden ist
und entsprechend Wirkung entfalten kann.
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4.1.4 Anderungsmanagement (Change M anagement)

Ziele und Aufgaben

Anderungen - also verandernde Eingriffe in Anwendungen, Infrastruktur, Dokumentationen, Prozesse
und Verfahren - sollen steuer- und kontrollierbar sein. Diesist Aufgabe des Anderungsmanagement-
Prozesses. Dabei sollen Stérungen infolge von Anderungen vermieden und die Effizienz der Anderun-
gen verbessert werden. Letzteres ist moglich, wenn z. B. Anderungen vermieden werden, die keinen
angemessenen Nutzen bringen, nicht gewtinscht sind oder mangels Durchfiihrbarkeit wieder zuriick
genommen werden miissen. Die Wirtschaftlichkeit wird auch verbessert, wenn Anderungen sinnvoll
gebiindelt werden konnen. Die Sicherheit der Durchfiihrung von Anderungen kann beeinflusst werden,
in dem angemessene Riickfallverfahren fir den Fall vorgesehen werden, dass der urspriingliche Zu-
stand schnell wieder hergestellt werden muss. Der Anderungsprozess setzt auch die Dokumentations-
standards fir Anderungen und einen ordentlichen Abschluss der Anderungsarbeiten durch. ITIL emp-
fiehlt auch hier, Anderungen im Zusammenhang mit den geénderten K onfigurationskomponenten zu
dokumentieren. Somit kénnen ggf. Stérungen infolge von Anderungen schnell aufgekl&rt und behoben
werden. Gleichzeitig nutzt das Problemmanagement diese Informationen in der Diagnose von Sto-
rungsursachen.

Gedtaltung

Die wichtigste Aufgabe in der Etablierung des Anderungsmanagements besteht darin, €in Optimum
zwischen Flexibilitdt und Stabilitét der Verfahren herzustellen. Hierbel ist sicher zu stellen, dass alle
Anderungen unter Kontrolle des Managementprozesses gestel It werden. Durch Differenzierung der
Anderungen und Standardisierung regel maRig durchzufiihrender Anderungen kann der Management-
aufwand angemessen gestaltet werden. Die Best Practices empfehlen hierfir, standardisierte Ande-
rungsverfahren zu entbirokratisieren und fur dringliche Anderungen schnelle Genehmigungsverfahren
zu ermdglichen. Entscheidend ist aber, dass alle Anderungen wirksam gesteuert und dokumentiert
werden. Fir Anderungsfreigaben sieht ITIL ein so genanntes Anderungsfrei gabe-Gremium (Change
Advisory Board, CAB) vor. Wichtig fir die Akzeptanz des Anderungsmanagements sind transparente
Freigabe-Regeln, die technische, betriebswirtschaftliche und geschéftliche Interessen berticksichtigen
sollten. Zudem empfiehlt ITIL die Pflege eines Anderungskalenders, um Anderungskonflikte oder
Moglichkeiten zur Biindelung von Anderungen erkennen zu kénnen.

Das Anderungsmanagement gliedert sich grundsétzlich in die Stufen:

—  Annahme: Erfassung von Anderungsantragen (RfC, Requests for Change), Akzeptieren und Fil-
tern anstehender Anderungen

— Planung: Klassifikation und Priorisierung nach Dringlichkeit und Auswirkungen, Planung von
Durchfiihrung, Rickfallverfahren, bendtigter Ressourcen etc. Unter Riickfallverfahren wird dabei
die Moglichkeit verstanden, beim Scheitern der Umsetzung einer Anderung zur letzten funktio-
nierenden Konfiguration zurtickzukehren.

—  Steuerung: Entwickeln, Testen und Umsetzen der Anderung, Evaluieren des Anderungsergebnis-
ses und Abschluss der Anderung bzw. Durchfiihrung eines Riickfallverfahrens bei Scheitern der
Anderung

Jeder Anderungsvorgang muss durch einen Verantwortlichen fiir Anderungen tiberwacht werden.
Grundlage fir die Planung von Anderungen sind neben dem Anderungskalender vor allem auch die
Konfigurationsdaten der betroffenen Komponenten und Informationen tiber deren Abhangigkeiten
innerhalb der Infrastruktur sowie der Servicezusammenhange. Letzteresist Grundlage dafiir, dass die
Auswirkung der Anderungen im Rahmen der Planung richtig abgeschétzt werden kénnen (Impact-
Analyse).
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Synergien mit dem Sicherheitsmanagement

Das Sicherheitsmanagement ist bei ITIL in verschiedener Hinsicht eingebunden in den Anderungsma-
nagementprozess:

— alsInitiator von Anderungen: Sicherheitsprobleme, die das Sicherheitsmanagement im Rahmen
des Problemmanagements feststellt, fihren in der Regel zu notwendigen technischen und organi-
satorischen Anderungen. Diese werden durch das Sicherheitsmanagement beantragt.

— alsRealisierer von Anderungen: Das Sicherheitsmanagement hat héufig auch konkrete Be-
triebsverantwortung fur Teile der Sicherheitsinfrastruktur. Hier greift das Anderungsmanagement
in gleicher Weise wie in anderen Bereichen des I T-Betriebs.

— alsPlanungs- oder Freigabeinstanz fiir Anderungen: Anderungen mit moglichen Auswirkun-
gen auf die Sicherheitsmerkmale von I T-Services sollten unter Mitwirkung des Sicherheitsmana-
gements geplant und freigegeben werden. Hierfiir ist abzustimmen, welche Anderungen sicher-
heitsrelevant sind und wie das Sicherheitsmanagement eingebunden wird. Das Sicherheitsmana-
gement stellt hierflr geeignete Test- und Abnahmeverfahren bereit. Hierzu gehort nicht nur die
Unterstitzung explizit sicherheitsrelevanter Anderungen, sondern die sicherheitstechnische Uber-
priifung aller Anderungen, um die Entstehung von Sicherheitsliicken durch Anderungen zu ver-
hindern.

Zwingender Grundstein fir diese Schritte sollte die Integration des Sicherheitsmanagementsin das
Anderungsfreigabe-Gremium sein.

Ein besonderes Anderungsmanagementszenario stellt das Patchmanagement dar. Sicherheitsrelevante
Patches haben nicht nur eine hohe Brisanz und missen in der Regel unter Termindruck ausgerol It
werden, sie greifen teilweise tief in bestehende Funktionalitdten und Prozesse ein. Hier gilt es, Gber
gemeinsame V orgaben Wege zu definieren, die den Zielkonflikt zwischen Reaktionsschnelligkeit und
Qualitatssicherung ausgewogen beantworten.

4.1.5 Versionsmanagement (Release Management)

Das ITIL-Versionsmanagement umfasst alle Verfahren von der Anforderungsbearbeitung Uber die
Planung der Umsetzung, Test und Abnahme von Soft- und Hardwareversionen bis hin zur organisato-
rischen und technischen V orbereitung der Einfiihrung einer Komponente. Das Anderungsmanagement
fahrt die Inbetriebnahme von Komponenten durch.

Ziele und Aufgaben

Eine Version fasst eine Reihe neuer oder geanderter K onfigurationselemente zusammen, die zusam-
menhangend getestet und in Betrieb genommen werden. Durch diese Biindelung kann der Planungs-,
Test- und Einfiihrungsaufwand fiir Anderungen deutlich reduziert werden. Dies gilt fur Softwareversi-
onen wie auch flr Systeme. V ersionsmanagement greift also auch bei Modellwechseln - z. B. flr stan-
dardisierte Arbeitsplétze.

Das Versionsmanagement plant VVersionen, prift die Versionsqualitét und autorisiert VVersionen fir
den Einsatz. Fur Softwareversionen stellt es die Annahme und Archivierung der Master-K opien sicher.
Es prift auch die Dokumentation der Softwareversionen auf Grundlage der in der Versions-Policy
festgel egten Dokumentati onsanforderungen. Softwareversionswechsel sind in der Regel mit einem
hoheren Planungs- und Testaufwand verbunden. Sie kdnnen auch organisatorische V erénderungen und
Schulungsaufwand erfordern. Das V ersionsmanagement sorgt im Rahmen der Roll-out-Planung daf Ur,
dass die fir die Inbetriebnahme erforderlichen Anderungen bekannt sind und in der richtigen Weise
beim Anderungsmanagement beantragt werden.

Gestaltung
Das Versionsmanagement kann in drei Stufen unterteilt werden:
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Entwicklungsumgebung: In der ersten Stufe werden die Grundsétze der Versionen definiert (Ver-
sions-Poalicy) und die Versionsanforderungen geplant. Die Umsetzung der V ersionsanforderungen
wird fur Individuall 6sungen beauftragt bzw. durch Bestellung von Standardl ésungen realisiert.
Die Stufe endet mit der Erstellung der Softwareversionen. Bei Eigenentwicklungen tberlappt hier
das Softwareversionsmanagement mit den Prozessstandards in der Softwareentwicklung. So wird
aber auch deutlich, wie sich die Entwicklungsprozesse in den gesamten A pplikations ebenszyklus
einbetten.

Testumgebung: Die zweite Stufe beginnt mit der Annahme der Lieferung der Softwareversionen
und deren formeller Prifung (Version, Dokumentation der Version). Verschiedenartige Tests die-
nen anschlieffend der Qualitétsprifung. Diese Tests grenzen sich von den Entwicklungstests inso-
fern ab, asdass sie auf Anwenderakzeptanz, Erflllung der Softwareversionsanforderungen und
Betreibbarkeit in der Produktivumgebung konzentriert sind. Neben den Tests sind auch die Ein-
fUhrungsmal3nahmen (organisatorische wie technische) zu planen. Die Tests und Planungen fiih-
ren zur Autorisierung der Softwareversionen (Versions- bzw. Produktionsfreigabe).

Produktionsumgebung: Die dritte Stufe verfolgt den eigentlichen Roll-out. Hierfir beantragt das
V ersionsmanagement entsprechende Anderungen, die unter Kontrolle des Anderungsmanage-
ments ausgeftihrt und an das V ersionsmanagement zurlickgemel det werden. Da die Riickfallver-
fahren hier haufig komplexer sind als bei standardisierten Anderungen, werden diese meistensim
Rahmen der Roll-out-Planung durch das V ersionsmanagement definiert.

Versionsmanagement ist also ein sehr umfassender Service-Management-Prozess, der Schnittstellen
zu verschiedenen I T-Prozessen unterhélt: insbesondere zu I T-Beschaffung und V ertragsmanagement,
Anforderungsmanagement und Softwareentwicklung sowie Applikations- und Systembetrieb.

Synergien mit dem Sicherheitsmanagement

Esliegt auf der Hand, dass die Einfuhrung neuer Komponentenversionen auch mit Sicherheitsanforde-
rungen verbunden ist und dass V ersionsmanagement auch fir die Einfihrung von SicherheitslGsungen
notwendig ist. Daraus ergeben sich drei wesentliche Integrationsanforderungen:

Anfor derungsmanagement: Das Sicherheitsmanagement muss Uber geeignete V orgaben frih-
zeitig im Versionsmanagementprozess wirksam werden, um sicher zu stellen, dass die notwendi-
gen Sicherheitsanforderungen bereitsin der Versionsplanung Berticksichtigung finden. Wenn die
Abnahmekriterien fir die Versionen nicht frihzeitig bekannt sind, bleibt dem Sicherheitsmana-
gement dann haufig nur die Rolle des Verhinderersim Vorfeld der Inbetriebnahme. Viele Sicher-
heitsanforderungen kénnen tiber geeignete Richtlinien (Gestaltungsgrundsétze, Policies) standar-
disiert werden. Andere sind 16sungsspezifisch und erfordern die direkte Einbindung des Sicher-
heitsmanagements in die Versionsplanung. Das Sicherheitsmanagement sollte aber auch entwick-
lungsbegleitend wirksam werden, indem es Priifpunkte fur Risko- und Sicherheitsbewertung fest-

legt.

Versionstest und -freigabe: Die Autorisierung der Versionen fir den produktiven Einsatz muss
auch auf Grundlage der formulierten Sicherheitskriterien erfolgen. Jede Version muss auch An-
forderungen an Stabilitét, Integritdt und Vertraulichkeit erfillen. Hierfir stellt das Sicherheitsma-
nagement Testverfahren bereit und erteilt die notwendigen Freigaben aus dem Blickwinkel der
Sicherheit.

Softwar ever sionsmanagement fir Sicher heitsdsungen und -patches: Eingesetzte Sicherheits-
|6sungen werden ebenso im Rahmen des V ersionsmanagement-Prozesses geplant und eingeftihrt.
Der Einsatz von sicherheitsrel evanten Patches wird mit dhnlichen Verfahren vorbereitet, so dass
die Vorbereitungsphase im Patchmanagement als Szenario des V ersionsmanagements verstanden
werden kann.
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4.1.6 Konfigurationsmanagement (Configuration M anagement)

Ziele und Aufgaben

Das Konfigurationsmanagement stellt die integrierte Informationsgrundlage fur alle Service-Manage-
ment-Prozesse sicher. Dies betrifft

— Informationen Uber Eigenschaften der eingesetzten K onfigurationsel emente, wie Applikationen,
IT-Systeme, Infrastruktur und deren Zusammenhange und

—  Informationen iber aufgezeichnete Stérungen, Probleme und Anderungen im Zusammenhang mit
den Konfigurationsel ementen.

Konfigurationselemente kdnnen ganze Infrastrukturbereiche, konkrete Anwendungen und Anwen-
dungskomponenten, Systeme und Systemkomponenten wie auch Dokumentationen sein. In Erweite-
rung zum klassischen Asset Management stellt das K onfigurationsmanagement auch die wesentlichen
Zusammenhange zwischen Services, Infrastruktur und Servicemanagement-V organgen dar. Diesist
eine wesentliche Voraussetzung, z. B. um die Folgen von Anderungen oder Stérungen an konkreten
Komponenten fir die betroffenen Services einschézen zu kdnnen oder um eine verursachungsgerech-
te Verrechnung von I T-Services zu ermdglichen.

Das Konfigurationsmanagement stellt auch sicher, dass Verfahren fir die Beurteilung der Datenquali-
tét und fur die Identifizierung von Abweichungen zwischen Soll- und Ist-Konfigurationen entwickelt
werden.

Gegtaltung

Folgende V erfahren sollten im Rahmen des K onfigurati onsmanagement-Prozesses sicher gestellt wer-
den:

—  Konfigurationsplanung: Festlegung der Konfigurationsmanagement Policy (Umfang, Namens-
und Versionierungsgrundsétze etc.), Design der Konfigurationsmanagement-Datenbank (CMDB)
fur die Verwaltung der Konfigurationsdaten.

— ldentifizierung: ldentifizierung neuer oder geénderter Komponenten mit Bezeichner, Versions-
stand, Status, Klassifikation bzw. Kategorisierung etc., Festlegung logischer Beziehungen, Defi-
nition so genannter Referenzkonfigurationen (Baselines)

—  Statustiberwachung: Verfolgung des Betriebsmittel status, V erhinderung unzuléssiger Vorgange
an Betriebsmitteln

—  Konfigurationskontrolle: Kontrolle der Vollstandigkeit und Aktualitdt der Betriebsmittelinforma-
tionen

—  Veifizierung: Ermittlung von Soll-Ist-Abweichungen zwischen geplanten/dokumentierten und
tatséchlichen Konfigurationseigenschaften

Synergien mit dem Sicherheitsmanagement

Bei konsequenter Umsetzung entwickelt sich die CMDB sehr schnell zu einer zentralen Datenbank zur
Verwaltung von I T-Komponenten (IT-Repository), in der neben Services, Rollen und der eigentlichen
Hardware, Software und anderen Elementen der I T-Infrastruktur (Configuration Items) auch Prozesse
abgebildet werden. Ergénzt man dieses Beziehungsnetz nun auch noch um Anforderungen gemaid
Verfligbarkeit, Vertraulichkeit und Integritat, entwickelt sich dies sehr schnell in Richtung eines uni-
versellen Werkzeuges auch fur das Sicherheitsmanagement. Hierauf |asst sich z. B. eine Umsetzung
des I T-Grundschutzes abbilden.

Ebenso ist dies auch der entscheidende Schritt zu elner toolgestiitzten Notfallplanung. Klingt dies nun
nach einem einseitigen Vorteil fir den Sicherheitsbeauftragten, so liefert dies auch praktischen Nutzen
flr das Service-Management. Hieraus ergeben sich zum Beispiel auch Service-Anforderungen und
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Regelungsbedarf in Service Level Agreements, dasich aus der Kritikalitdtsbewertung der Anwender-
prozesse auch Service- und Infrastrukturanforderungen ableiten lassen.

Folgende Integrationsanforderungen lassen sich zusammen fassen:

—  Transparenz: Zunéchst liefert die CMDB die bendtigte Service- und Infrastrukturtransparenz. Das
Sicherheitsmanagement ist also ein wichtiger Nutzer der CM DB und dessen Anforderungen soll-
ten in der CMDB-Planung Beriicksichtigung finden.

—  Sicherheitssicht in der CMDB: Das Sicherheitsmanagement liefert zudem zusétzliche Informatio-
nen wie Kritikalitéts- und Risikobewertungen, die von den Anwenderprozessen auf konkrete Ser-
vices und Betriebsmittel Ubertragen werden konnen. Eine leistungsfdhige CMDB unterstiitzt
hiermit Planungs- und Steuerungsprozesse sowohl im Service- als auch im Sicherheitsmanage-
ment.

—  Malnahmenplanung: Zudem lassen sich neben den Service-Management-V orgéngen an Be-
triebsmitteln auch Sicherheitsmal3nahmen dokumentieren und verfolgen, die in Folge von Audits
oder Zertifizierungen geplant werden.

4.2 Service Ddivery und Sicher heitsmanagement

Wahrend Service Support Management die operative Unterstiitzung der Servicesin der Anwender-
betreuung und in den L eistungsprozessen der IT gewahrleistet, stellt Service Delivery Management
die taktischen Prozesse des Servicemanagements sicher.

Hier rickt der interne oder externe Kunde als Auftraggeber der Services mit seinen Anforderungen
und die vereinbarungsgerechte Lieferung dieser Services in den Mittel punkt. Alsinterne Kunden wer-
den Mitarbeiter oder Verantwortliche bezeichnet, die einen Service in Auftrag geben.

4.2.1 ServicelLevel Management

Ziele und Aufgaben

Das Service Level Management (SLM) ist fUr die Umsetzung der Kundenanforderungen in konkrete
Serviceangebote, deren Vereinbarung und Uberwachung verantwortlich. Mit der Spezifikation von
Services werden die Leistungen der 1T-Organisation in Angeboten gebiindelt, die fiir den Kunden eine
Problemldsung liefern und deshalb konkreten Bedarf haben. An dieser Probleml dsung macht er An-
forderungen fest, die sich auch auf Qualitét, Sicherheit und Wirtschaftlichkeit der hierfir nétigen In-
frastruktur und I T-Prozesse Ubertragen lassen. Diesist deshalb sinnvoll, weil der Kunde sich weniger
mit Infrastruktur- und Prozess-Details der IT auseinandersetzen muss und die IT-Organisation ihre
Services |6sungsorientiert und anforderungsgerecht definiert.

Gestaltung
Der SLM-Prozess organisiert den Service-Lebenszyklus. Hierfur stellt er folgende Verfahren bereit:

—  Service Level Anforderungsmanagement (Requirements Management): Nimmt Kundenanforde-
rungen an bestehende oder neue Services auf und bewertet diese.

—  Service Design: Definiert den Service und spezifiziert den Leistungs- und Infrastrukturinhalt;
Ergebnisist eine Servicespezifikation.

—  Service Planung und Implementierung (Planning & Implementation): Plant und testet den Service
mit Unterstiitzung der anderen Service Delivery Prozesse, der Service wird in den Servicekatalog
aufgenommen, die Qualitétsanforderungen werden in einem Servicequalitétsplan (Quality Plan,
SQP) festgeschrieben.

—  Management von Servicevereinbarungen (Service Contracting): stellt das Management von Ser-
vicevereinbarungen sicher; dies betrifft Servicevertrage und Service Level Agreements mit den
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Kunden, die Absicherungsvertrége mit Lieferanten und externen Service Providern sowie Verein-
barungen mit internen Leistungserstellern (OLA, Operationa Level Agreements).

—  Service Level Monitoring: Uberwacht die Einhaltung der vereinbarten Service Levels, misst deren
Erreichung und analysiert die Abweichungen.

—  Service Berichtswesen: Erstellt die Serviceberichte fir I T-Management und Kunden.

—  Service Optimierung: Analysiert Potenziale und entwickelt V erbesserungsmal3nahmen fir die
Services und den SLM-Prozess (SIP, Service Improvement Program).

Das Service Level Management ist der zentra e Integrationsprozess im Service Delivery Management.
Er integriert aber nicht nur die anderen Delivery-Management-Prozesse, sondern auch das Kundenbe-
ziehungs- und Lieferanten-/Providermanagement. Mit dem Management des Servicekatalogs spielt er

ebenso eine wichtige Rollein der Umsetzung der I T-Service-Strategie und in der Ausrichtung der 1T-

L eistungsorganisation auf die Serviceanforderungen der Kunden.

Synergien mit dem Sicherheitsmanagement

Sicherheit ist eine der zentralen Anforderungen an I T-Services. In der Analyse, Planung und Uberwa-
chung der Sicherheitsmerkmale von I T-Services ist das Sicherheitsmanagement vergleichbar mit ande-
ren Delivery Prozessen - z. B. zur Sicherstellung der Wirtschaftlichkeits-, Performance- und Verfig-
barkeitsmerkmale. Deshab eignen sich auch dieselben Integrationspunkte fiir die Zusammenarbeit
von SLM und Sicherheitsmanagement:

—  Anforderungsmanagement und Service Design: Uberwiegend macht die Festlegung angemes-
sener Sicherheitsanforderungen an I T-Services die Beratung des Kunden durch das Sicherheits-
management erforderlich. Daneben sind in der Regel Basisanforderungen an die I T-Sicherheit ge-
regelt, die unabhéngig von konkreten Kundeninteressen in den I T-Services zu berticksichtigen
sind, z. B. well hierfir gesetzliche Rahmenbedingungen einzuhalten sind, Zertifizierungsanforde-
rungen aufrecht erhalten werden miissen oder eine organisationsweite Sicherheitsstrategie Eck-
pfeiler setzt. Das Sicherheitsmanagement unterstiitzt mit entsprechenden Empfehlungen bzw.

V orgaben das Anforderungsmanagement fiir I T-Services und beeinflusst hieriiber die Servicespe-
zifikation.

—  Serviceplanung und -implementierung: Um die definierten Sicherheitsmerkmale der 1T-Ser-
vicesin der Praxis der Serviceerstellung durchzusetzen, missen hieraus konkrete Sicherheitsan-
forderungen an die Gestaltung von I T-Prozessen und Infrastruktur abgeleitet und umgesetzt wer-
den. Diesist der Hebel fir das Sicherheitsmanagement, die festgelegten Anforderungen im Rah-
men der Serviceplanung und -implementierung wirksam zu machen. Dies schlief3t nattrlich auch
entsprechende Sicherheitsiiberpriifungen im Rahmen der Serviceeinfiihrung ein.

— Vereinbarungen und Richtlinien: Neben den grundsétzlichen Sicherheitszusagen fiir konkrete
Services sind auch die Mitwirkungspflichten der Servicenehmer und Leistungsersteller zu regeln.
Dies erfolgt in der Praxis auf verschiedenen Wegen und Stufen. Bestimmte V ereinbarungen wer-
den Uber die Rahmenvertrége und SLA mit Kunden und Lieferanten getroffen, andere werden in-
nerhalb einer Behtrde oder eines Unternehmens tber Richtlinien und Anweisungen (Policies) ge-
regelt (z. B. Policies zur sicheren Service-Nutzung, Policies fir den sicheren Betrieb von Anwen-
dungen und Systemen, etc.) oder Uber die Leistungsvereinbarungen (OLA). Hier wird deutlich,
dass es eine besondere Herausforderung ist, eine konsistente Methodik fir sicherheitsrelevante
V ereinbarungen nach innen und auf3en bereitzustellen, die gut strukturiert und aktuell ist. Hierfr
missen SLM und Policy Management eine gut abgestimmte Umsetzungsstrategie entwickeln und
die Einhaltung der Service-Vereinbarungen und Policies sicher stellen.
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4.2.2 Verfugbarkeitsmanagement (Availability Management)

Ziele und Aufgaben

Das Verfiigbarkeitsmanagement liefert die Standards furr die Definition, Planung und Uberwachung
geeigneter Verfligbarkeitsstufen fur 1 T-Services. Daneben definiert es auch die Anforderungen an die
Wartung von Hardware- und Softwarekomponenten. Im Fokus des V erf ligbarkeitsmanagements ste-
hen die Zuverlassigkeit und Verfligbarkeit der eigenen IT-Services, die Verwaltbarkeit und Servicefa
higkeit externer Lieferanten sowie die Wartbarkeit eingesetzter 1T-Komponenten. Somit verwaltet und
optimiert das V erfiigharkeitsmanagement auch die Wartungsvertrage.

Gegtaltung

Der Managementprozess kann in drei wesentliche Stufen gegliedert werden:

— Verfugbarkeitsplanung: Analyse der Geschéftsanforderungen an die Service-Verfligbarkeit, Ana-
lyse der Umsetzbarkeit Gber entsprechende Bewertungsmodelle und Referenzarchitekturen, Defi-
nition moglicher Verfligbarkeitsstufen fir die Gestaltung der Service Levels.

—  Veflgbarkeitsumsetzung: Anforderungen an die Serviceféhigkeit der externen Provider definie-
ren und in Absicherungsvertragen mit SLM vereinbaren, Anforderungen an die Systemverfigbar-
keit definieren und in Architekturen und Lei stungsprozessen umsetzen.

—  Verfiigbarkeitskontrolle: Uberwachung und Analyse der erzielten Serviceverfiigbarkeit, Ablei-
tung von V erbesserungsmal3nahmen.

Fir die Planung realistischer Verfligbarkeitszusagen und die Analyse von Schwachstellen haben sich
zahlreiche Methoden etabliert. Dartiber hinaus macht die Schaffung von Entwurfskriterien fir Verflig-
barkeit und Wiederherstellung eine enge Zusammenarbeit mit dem Architekturmanagement und den
Spezialisten im Betrieb konkreter Plattformen erforderlich. Gleiches gilt fiir die Entwicklung geeigne-
ter Verfahren zur V erfligbarkeitsiiberwachung.

Hier wird auch deutlich, warum ITIL einen integrierten Management-Prozess empfiehlt: Die Service-
verflgbarkeit und -stabilitét sind vom zuverl8ssigen Zusammenwirken verschiedenster 1 T-Komponen-
ten abhangig.

Synergien mit dem Sicherheitsmanagement

Verfligbarkeit ist eines der zentralen Sicherheitsziele. Somit kann der V erfiigharkeitsmanagement-
Prozess nicht nur a's Service-Management-Prozess sondern auch as Teil des Sicherheitsmanagement
verstanden werden. Der Prozess liefert nicht nur Standards fir die Verfligbarkeit und Wartbarkeit der
IT-Komponenten, er bewertet auch die Chancen und Risiken der Audlagerung von Prozessen und In-
frastruktur fir die Zuverléssigkeit der Services.

Folgende Beispiele sollen den Integrationsbedarf unterstreichen:

— Analyse Verfligbarkeitsbedarf und Verwundbarkeit: Das Sicherheitsmanagement leistet einen
wesentlichen Beitrag im V erfiigbarkeitsmanagement, wenn es um Business-Impact-Analysen zur
Bewertung der Auswirkungen von Nichtverfigbarkeit geht. Auch in der Analyse und Bewertung
der Zuverlassigkeit und Wiederherstellbarkeit von Services und hierfir benétigter Komponenten
spielt das Sicherheitsmanagement eine wichtige Rolle. Dies betrifft auch die Uberprifung von
Architekturen und Verfahren zur Gewahrleistung von Hochverfligbarkeit.

—  Préavention: Das Sicherheitsmanagement entwickelt Mal3nahmen zur Vermeidung von Service-
ausfallen in Folge von Sicherheitsvorfalen - insbesondere durch Denial -of-Service-Angriffe und
Virenbefall.

—  Wiederanlauf und forensische Analyse: Im Rahmen des V erfiligbarkeitsmanagements werden
geeignete Wiederanlaufverfahren definiert, die auch die notwendigen forensischen Mal3nahmen
berticksichtigen mussen. Auch hierfir bringt das Sicherheitsmanagement Anforderungen und Me-
thoden mit ein.
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4.2.3 Kapazitatsmanagement (Capacity M anagement)

Ziele und Aufgaben

Waéhrend das V erfligbarkeitsmanagement die Verfugbarkeit von Services sicher stellt, kimmert sich
das K apazitdtsmanagement um den wirtschaftlichen Umgang mit (1T-)Ressourcen.

Das K apazitatsmanagement analysiert die Kapazitétsanforderungen, plant und steuert den Ressourcen-
einsatz mit Blick auf die Wirtschaftlichkeits- und Performanceanforderungen an I T-Services und lie-
fert Verfahren fir die Uberwachung von Servicekapazitdten und -performance.

Mit dem K apazitdtsmanagement steht der 1 T-Service-Organisation also ein wichtiges Instrument zur
Reduzierung und Flexibilisierung der Servicekosten zur Verfligung.

Gedtaltung

Der Kapazitdtsmanagementprozess muss in der Praxis auf drei Ebenen greifen: auf Geschéfts-, Ser-
vice- und Ressourcenebene. Die Performance- und Kapazitétsanforderungen lassen sich also aus den
Geschéftsanforderungen an I T-Services ableiten und auf die hierfir benétigten Ressourcen tbertragen.

In Feldern mit stark schwankendem IT-Bedarf hat das Geschéfts- und Service-K apazitdtsmanagement
eine wichtige Funktion, um Verénderungen friihzeitig zu erkennen. Auf der Ressourcenebene des Ka-
pazitatsmanagements miissen dann Performance und Wirtschaftlichkeit aufeinander abgestimmt wer-
den. Optimierungsansatze wie z. B. Konsolidierung, Virtualisierung, Tuning oder Kapazitétserweite-
rung sollten also direkt aus dem Kapazitétsmanagement heraus verfol gt werden.

Auch hier wird deutlich, warum ITIL einen durchgéngigen Managementprozess empfiehlt: Die Leis-
tungsfahigkeit der Services wird letztendlich durch gut aufeinander abgestimmte Teilkomponenten
bestimmt. Mit Blick auf die Serviceanforderungen des Kunden wird desha b ein integriertes Manage-
ment bendtigt, das in allen Bereichen des I T-Betriebs gleichermalien wirksam wird.

—  Kapazitdtsmanagement auf Geschéaftsebene: stellt die Kapazitétsplanung auf Grundlage von
Prognosen zum IT-Bedarf sicher (Planning), entwickelt Modelle fir Szenarioanalysen (Model-
ling) und bestimmt die erforderlichen Kapazitéaten fir die Unterstiitzung der Anwendungen
(Application Sizing).

—  Kapazitdtsmanagement auf Service & Ressourcenebene: stimmt die Ressourcen auf die Anforde-
rungen ab (Tuning) und implementiert diese, misst, Uberwacht und analysiert die Performance
und leitet Optimierungsmal3nahmen ab. Grundlage fir die Messung sind hierbei in der Regel de-
finierte Schwellwerte fir Kapazitéat und Leistung konkreter Ressourcen oder fir entsprechende
Service Levels konkreter Services.

Synergien mit dem Sicherheitsmanagement

Eine Zusammenarbeit zwischen Kapazitéts- und Sicherheitsmanagement ist empfehlenswert, wenn
Kapazitdt und Leistung von Services und Ressourcen Sicherheitsrelevanz besitzen. Da die Bereitstel-
lung angemessener Kapazitéten die Service-Verfligbarkeit beeinflusst, liegen die wichtigen Zusam-
menhange auf der Hand. Zwei Beispiele sollen die Bertihrungspunkte veranschaulichen:

— Mindestkapazitaten bel Sicherheitsvorfallen: Sicherheits-, Verflgbarkeits- und Kapazitdtsma-
nagement arbeiten z. B. in der Wiederanl aufplanung zusammen, wenn notwendige Mindestkapa-
zitéten zur vorubergehenden Wiederherstellung von Services zu ermitteln und zu planen sind, die
durch bestimmte Angriffsszenarien beeintréchtigt wurden. Diesist auch in Verbindung mit der
Anforderung zu sehen, dass Services ggf. auf Auswei chressourcen wieder hergestellt werden
mussen, z. B. um eine Beweismittelsicherung zu ermdglichen.

—  Erkennung von Sicherheitsvorfallen: Abweichungen im Lastverhaten von Konfigurationsele-
menten kdnnen Symptom vielféltiger Sicherheitsvorfale sein. Hier geht es darum, Anomalien zu
erkennen und in richtiger Weise zu behandeln. Der Problemmanagement Prozess kann hierfir
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sensibilisiert werden, wenn Kapazitéts- und Sicherheitsmanagement aufféllige Muster beschrei-
ben und Verfahren fir die Vorfalerkennung aus dem Performance-Monitoring bereit stellen.

4.2.4 Service Continuity Management

Ziele und Aufgaben

Die Aufgabe des Continuity Management fir 1 T-Servicesliegt in dem Support des Uibergeordneten
Business Continuity Management (BCM), indem sicher gestellt wird, dass die IT-Infrastruktur und die
IT-Services (einschliefdich Support und Service Desk) nach einer Katastrophe méglichst rasch wieder
hergestellt werden. Die Zielsetzungen des ITSCM (IT-Service Continuity Management) knnen je-
doch recht unterschiedlich sein. Dadas I TSCM ein integraler Bestandteil des BCM ist, muss zunéchst
der Umfang des ITSCM aus den geschéftlichen Zielvorgaben abgel eitet werden.

Wichtig fur die erfolgreiche Umsetzung des Gesamtkomplexes Continuity Management ist die saubere
Definition der Begriffe Service-, Systems- und Business Continuity. In der Praxis werden diese oft
vermischt. Konsequenz hierausist in vielen Féllen, dass zwar das technisch orientierte Thema Systems
Continuity behandelt wird, dieses aber inhaltlich mit der Business Continuity verwechselt und dieses
daher unbertcksichtigt bleibt.

—  Das Business Continuity Management (BCM) beschéftigt sich mit der Analyse und dem Mana-
gement der Risiken, damit die Organisation jederzeit die erforderliche Mindestprodukti onskapazi-
tat und/oder Mindest-Service gewahrleisten kann.

—  Das Service Continuity Management (ITSCM) ist der Prozess, der erforderlich ist, um innerhalb
des IT-Service Katastrophen aufzufangen und zu Uberleben, damit eine Institution ihren Betrieb
fortsetzen kann. Basis fr eine erfolgreiche Abwicklung ist selbstversténdlich die Definition sau-
berer Services und SLAS, hier insbesondere aus dem Blickwinkel Verfligbarkeit. Diese stellen
somit auch das Bindeglied zwischen den betrieblichen Anforderungen aus dem Business Continu-
ity Management und den technischen V erfligbarkeitsaussagen einzelner Systeme aus dem Sys-
tems Continuity Management. Die Definition von Services kann hier aso den oft aufwendigen
Prozess der Zuordnung von Prozessen Uiber Anwendungen zu Systemen deutlich vereinfachen.
Ein gemdl3 ITIL aufgebautes Service Continuity Management beinhaltet im Normalfall bereits
das Systems Continuity Management.

—  Das Systems Continuity Management (SCM) sorgt fur die technische Umsetzung der Verfligbar-
keitsanforderungen auf die konkreten Systeme sowohl im Sinne der Vorsorge (z. B. durch Dopp-
lung von Systemen, Aufteilung von Rechenzentren etc.) als auch im Sinne der Gewéhrleistung
eines optimalen Wiederanlaufs, falls die proaktiven Mal3nahmen einen Notfall nicht verhindern
konnten. Ein eigenstandiges Systems Continuity ist nur dann sinnvoll und erforderlich, wenn
eben nicht gerade analog zu ITIL der Servicegedanke eine entscheidende Grélze im I T-Manage-
ment darstellt.

Gedtaltung

Organisatorisch ist der Gesamtprozess Continuity Management noch stérker als andere hier genannte
Themen von Haus zu Haus unterschiedlich. Durch den Querschnittscharakter der Aufgabe und dem
hohen Integrationsgrad verschiedenster Aspekte wird dieses Themain der Praxis sowohl beim Risi-
komanagement, in der Organisation, im Sicherheitsmanagement als gesonderte Stabsstelle oder integ-
riert im IT-Management angegliedert. Jede dieser Auspragungen kann erfolgreich umgesetzt werden,
wobei dieIT hier eine besondere Rolle spielt: Ubernimmt sie das Thema komplett, droht oft das oben
beschriebene Szenario der Technik-Lastigkeit. Wird sie ausgeklammert, bleibt die Anbindung an die
konkrete Technik oft im luftleeren Raum héngen. Daher ist die erfolgversprechendste Variante oft die
Kombination aus der Anlagerung technischer Verantwortung im I1T-Bereich und der Gesamtverant-
wortung an einer der anderen oben beschriebenen Stellen.
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Dies entspricht somit auch genau der I TIL-Philosophie der Trennung von Service und Business Conti-
nuity, dasich Service Continuity auf rein technische Aspekte beschrénkt, wahrend das Business Con-
tinuity Management die Geschaftsprozesse in den Vordergrund stellt und somit die Basis fur ein sinn-
volles Service Continuity Management bildet. Es beschreibt genau den Ubergreifenden Ablauf des
Continuity Managements:

—  Definition der Grundsétze und inhaltlichen Schwerpunkte: Was ist ein Notfall? Was wird bewusst
ausgeklammert?

—  Folgeschéadenanalyse (Business Impact Anayse): Bewertung der Kritikalitét von Geschéftspro-
zessen und Zuordnung der erforderlichen IT-Services sowie bendtigter Infrastrukturkomponenten.
Dann erfolgt eine Folgeschadenabschétzung fir den Wegfall einzelner Geschéftsprozesse bzw.
betroffener Infrastrukturkomponenten.

— Risikoanayse: Analyse der Bedrohungen und Schwachstellen, Risikobewertung

—  Continuity-Strategie: Préventivmalihahmen und Wahl der Kontinuitétsoptionen

— Planung: Katastrophenplan, Wiederherstellungsprozesse, Krisenmanagement etc.

—  Implementierung: V orsorgemal3nahmen, Notfallorganisation, Wiederherstellungsverfahren

—  Operatives Management: Ubungen, Schulungen, Weiterentwicklung

Synergien mit dem Sicherheitsmanagement

Beim Service Continuity Management ist die Beziehung zur IT-Sicherheit von allen Themen am of -
fensichtlichsten und innerhalb von ITIL klar definiert. Allein die weitgehende Deckungsgleichheit des
oben beschriebenen V orgehens mit den V orgaben des | T-Grundschutzhandbuches verdeutlicht dies.

In vielen Institutionen wird das Thema Wiederanlauf pléne, Sicherung der Hochverfligbarkeit etc. wie
oben erwdhnt grundsétzlich von der IT-Sicherheit mit behandelt. Hier gilt esin erster Linie, eine ge-
eignete Rollenverteilung und Zusammenarbeit zwischen IT, IT-Sicherheit und dem operationalen Ri-
sikomanagement zu schaffen, um ein stimmiges Gesamtkonzept mit konsistenten Argumentati onsket-
ten vom Geschéaftsprozess bis zum darauf abgestimmten I T-Service-Management zu erreichen.

Die Kombination der klassischen Schutzbedarfsfeststellung mit der Business Impact Anayse, die ja
nach obiger Definition nur die konkrete Auspradgung einer Schutzbedarfsfeststellung fur das Sicher-
heitsziel Verflgbarkeit ist, liegt nahe. Bei richtiger Durchfihrung der Analyse von Abhangigkeiten
erreicht man hier die gewiinschte Transparenz der Sicherheitsvorgaben anstelle der oft erforderlichen
Pauschalierung.

4.25 Finanzmanagement (Financial M anagement)

Ziele und Aufgaben

Das Finanzmanagement fir I T-Services unterstiitzt das Management in der Gewahrleistung der Wirt-
schaftlichkeit von I T-Services. Es macht diese plan- und steuerbar und liefert hierfir die entsprechen-
den Verfahren.

Gegtaltung

Je nach betriebswirtschaftlichem Status der 1T-Service-Organisation als Cost oder Profit Center wer-
den entwickelte Verfahren zur betriebswirtschaftlichen Steuerung der 1T-Services benétigt. Die we-
sentlichen in ITIL empfohlenen Verfahren werden nachfolgend kurz zusammen gefasst:

—  DieFinanz- und Budgetplanung (Budgeting): liefert Modelle und Verfahren zur Planung und von
Service-Erldsen, Investitionen und Aufwenden und deren Verfolgung.

—  DieKogtenrechnung und -analyse (Accounting): schafft K ostentransparenz aus verschiedenen
Managementblickwinkeln. Sie soll die Verursachung von Aufwand nach K ostenarten und Kos-
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tenstellen sichtbar machen wie auch die Verursacher (Kostentrager) in Form von Services und
Projekten. Ein leistungsfahiges Accounting ist Voraussetzung fr eine verursacher- und verursa-
chungsgerechtere Kakulation von 1 T-Services und Projekten.

— Die Serviceverrechnung (Charging): stellt die Abrechnungsprozesse fiir IT-Services sicher.

Daneben stellt das Finanzmanagement im Rahmen des Asset Managements in der CMDB auch be-
triebs-wirtschaftliche Informationen Uber 1T-Komponenten bereit - z. B. Aktivwerte und Abschrei-
bungsaufwand.

Synergien mit dem Sicherheitsmanagement

Sicherheit ist Nutzentreiber und Kostenfaktor in I T-Services. Zwel Beispiele sollen das Zusammen-
wirken von Finanz- und Sicherheitsmanagement veranschaulichen:

—  Wirtschaftlichkeitsbetrachtungen: Das Finanzmanagement unterstiitzt in dem Fall, in dem al-
ternative Sicherheitsmal3nahmen nach Wirtschaftlichkeitsgesi chtspunkten zu analysieren und zu
priorisieren sind. Die Herstellung von Nutzen-/Aufwand-Transparenz trégt wesentlich zur Akzep-
tanz bei Kunden und Management bei. Auch wenn der , Return on Security Investment® oft
schwer realistisch ermittelbar ist, kann er ein wesentliches Kriterium fiir die Lenkung der Sicher-
heitsmalihahmen sein. Wahrend das Finanzmanagement die Methoden liefert, muss das Sicher-
heitsmanagement die Angemessenheit der Investitionen mit Blick auf den Sicherheitswert beur-
teilen.

—  Sicherheitsservices: SLM und Finanzmanagement kdnnen spirbar zur Akzeptanz der Leistungen
des Sicherheitsmanagements beitragen, wenn sie verursacher- und verursachungsgerecht in den
jeweiligen Services beriicksichtigt werden. Mitunter ergeben sich hieraus auch eigene Sicher-
heits-Basi sservices, die dem Kunden eine bessere L eistungstransparenz bieten und genau dort
verrechnet werden, wo sie tatséchlich benétigt und erbracht werden. Das Servicemanagement un-
terstitzt hier in der Servicedefinition und in der Gestaltung der Verrechnungsmodelle.
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5 Gegentberstellung ITIL und I T-Grundschutzhandbuch

Dieses Kapitd veranschaulicht als Abschluss noch einmal die Bertihrungspunkte zwischen ITIL und
IT-Sicherheit. Die nachfolgende Tabelle enthalt eine Ubersicht, die aufzeigt, in welchen Kapiteln
("Bausteinen™) des I T-Grundschutzhandbuchs Inhalte und Themen angesprochen werden, die auch in
ITIL behandelt werden. Es zeigt sich sehr deutlich, wie gro3 die Schnittmenge ist, was die These, dass
sichin der Praxis durch Zusammenspiel aus ITIL und IT-Grundschutz merkliche Synergieeffekte er-
zielen lassen kénnen, verdeutlicht.

Jedes Feld mit einem x zeigt Ubereinstimmungen von Inhalten des jeweiligen Grundschutzbausteins
und Anforderungen aus dem zugeordneten I TIL-Prozess an. Ist die Tabellenzelle leer, beschreibt der
Baustein keine Anforderung aus dem I TIL-Prozess. Es sind nur Bausteine aufgefuhrt, die mindestens
Anforderungen aus einem I TIL-Prozess beschreiben.

) @ @ @ ) @ < L
55|a s '§%H§§§H55385§8 8 o
85|25 Q|EE|BE|EG|2E|sE|22|82|ER
59|59 3 c5|e 8079@:55%';3.{1
22|53 S|EG|28|sE|S@|IBC|SS(ZE(RE
£5laE| nlz|BEla°|zE|2E|3EB=|E
SE|"E & S Es BlzEET|L |&
Baustein < | -

I T-Sicherheitsmanagement X

Organisation X X X X X X

Notfallvorsorge-K onzept X X

Datensi cherungskonzept X

Computer-

Virenschutzkonzept X X X X

Behandlung von Sicherheits-

vorféllen X X

Hard- u. Software-

Management X X X X X X

Outsourcing X X

Verkabelung X X

Serverraum X X

Heterogene Netze X X

Datentrégeraustausch X

Standardsoftware X X

Archivierung X X

Schutzbedarfsfeststellung! X X

Tabelle 1: I TIL-Prozesse und Bausteine des Grundschutzhandbuches mit Gbereinstimmenden Anforde-

rungen

1 Die Schutzbedarfsfeststellung ist kein eigener Baustein, sondern Teil der Risikobewertung der I T-
Grundschutz-V orgehensweise.
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6 Fazt

Die genannten Beispiele zeigen deutlich, dass die frihzeitige Einbeziehung des Sicherheitsmanage-
ments bel einer Implementierung von IT-Service-M anagement-Prozessen, sowohl in 6konomischer als
auch sicherheitstechnischer Hinsicht mehr als sinnvoll ist. Umgekehrt kann IT-Sicherheit nur dann
wirksam implementiert werden, wenn sich alle Sicherheitsmal3hahmen auf klar definierte Prozesse und
Serviceanforderungen beziehen. Alle genannten ITIL-Themen sind ohnehin Aufgaben, die vom Si-
cherheitsmanagement mit betrachtet und bearbeitet werden sollten. ITIL bietet nun die Mdglichkeit,
diese Einzelaufgaben (die oft genug nur unregelmafiig als Ad-hoc-Tétigkeit betrieben werden) zu in-
stitutionalisieren und als unterstiitzende Prozesse fur den Gesamtkomplex IT zu etablieren.

Ein weiterer nicht zu vernachlassigender Aspekt ist die gesteigerte Aufmerksamkeit des Managements
far die IT-Sicherheit, die durch das Aufzeigen der hier genannten Beriihrungspunkte und Synergieef-
fekte entsteht. Gerade in Behorden und Unternehmen, die derzeit ITIL umsetzen oder damit liebdu-
geln, sollten sich Sicherheitsverantwortliche von Anfang an in diesen Gestaltungsprozess integrieren!

ITIL erméglicht es, bel konsequenter Integration des Themas I T-Sicherheit in Geschaftsprozesse ei-
nerseits die sicherheitstechnischen Anforderungen transparenter zu machen und andererseits das Si-
cherheitsmanagement frihzeitiger und somit produktiver in Entschei dungsprozesse mit einzubinden.

Die Verinnerlichung des Servicegedankens auch im Sicherheitsmanagement kann dazu fihren, auch
die Sicherheit an sich als Service zu definieren. Damit wiirde sich der Kreis zum I T-Grundschutzhand-
buch schliefzen. Denn die Umsetzung der Mal3nahmen fiir den normalen Schutzbedarf sind nichts an-
deres a's konkrete V orschlage flr einen speziellen Sicherheitsservice (und Service Level). Dieser Ser-
vice Level kann dann gegebenenfalls um ergénzende Sicherheitsservice-Pakete fur den hohen Schutz-
bedarf etc. erganzt werden.

Die MaRnahmen des I T-Grundschutzhandbuches sind somit nichts anderes al's einzelne Servicebau-
steine innerhalb eines Services. Die mit der Umsetzung entstehenden Sicherheitskosten werden somit
finanziell quantifizierbar und kdnnten verursachergerecht umgelegt werden.

Wie zu erwarten, zeigen speziell die Grundschutzbausteine Organisation, Hard- und Software-

M anagement, Notfallvorsorge-K onzept sowie Outsourcing grofRe Ubereinstimmungen mit den Anfor-
derungen der ITIL-Prozesse. Weitere Anforderungen aus I TIL-Prozessen finden sich in den anderen,
im Kapitel 5 dieses Dokumentes zugeordneten Bausteinen wieder.
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