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Liebe Leserin, lieber Leser,
Dieses Dokument ist allen gewidmet die mit Ihrer Zeit nichts Besseres anzufangen Wissen als Ihren MCSE zu machen.

Nach meterlangem Studium von diverser Fachliteratur und etlichen Nervenzusammenbriichen ist dieses Dokument entstanden. Will sagen: Information pur. Ich erhebe
nicht den Anspruch auf Vollstandigkeit noch will ich einige Rechtschreibfehler ausschlieRen.

Dennoch hoffe ich dass ich mit diesem Dokument helfen kann, den stress der Priifung etwas zu mildern. Ich denke, dass es sich auch spater in der Praxis bewahren wird,
denn darauf habe ich besonderes Augenmerk gelegt. Dieses Dokument ist als Gedachtnisstiitze zu verstehen und durch Ab-

leitungen kénnen Praxisgerechte Schlussfolgerungen gezogen werden. Ich empfehle: tiber die Suchfunktion von Adobe nach Stichwértern zu suchen.

Somit ist ggf. das schnelle auffinden der gesuchten Information gewahrleistet. Geeignet fiir Administratoren oder solche die es werden wollen.

Die einzelnen Kapitel mit ihrem Inhalt:

Abkirzungen Sammlung DV Technischer Abkiirzungen
Active Directory Alles wissenswerte tiber Active Directory
Allgemeines Windows 2000 Server und Windows 2000 Professional
Berechtigungen Zeigt die einzelnen Gruppen mit ihren Berechtigungen
Command & Parameters Bei aller Liebe zu Bill Gates und seinem Windows ohne Befehlzeilen Kommandos geht es nicht!!!
Datenbléatter Gegentberstellung der einzelnen (N)OS
Frame Type Aufbau der Rahmen
Infrastruktur Neuerungen und allgemein Wissen zu W2K
s Internet Information Server 5.0
Knoten & Port
Lexikon
NAT /ICS / VPN Wissenswertes zu NAT /ICS / VPN
Netzwerk Préfix Subneting der Klassen A-C
Notizen Nicht immer zuordnungsbares
Novell
Short Key
OSI/NDS/IRQ /10
Praxisorientierte Losungen
RFC Dokumenten Nummern
Remote Installation Services
Bugs / Fixes und Lésungen
Software Probleme und deren mégliche

Ubersicht Windows Server

WLAN
Datenblatt tiber WAN Verbindungen
Windows Terminal Server

Empfehlenswerte Links




AXFR

ACPI
AGLP
ANSI
AES
API
ADO
AsCIl
ATM
AUI
AWG
ADSI
ASP
ASM
ATQ
ARC
ACL
ACE
ACID
ACPI
AGP
APIPA
ADSL

ARP
AHCI
B2B

B2C
BIND
BINL
BGP
BAP
BIOS
BAPT
BSA
BRI
BACP
BootP
Ccss
CRC
CCK
CRS
CRS
CRL
CIDR
CHAP
CName
CDFS

CTL
CiM

CSVDE

DBPSK

DSMN
DACL
DCE
DDP
DDS
DHCP

DDoS

EBCDIC

EULA
EDRP

ERD
EISA
ESP

EGP

ECML

Abkiirzung

Bedeutung
Advanced Optical Disc
AppleTalk Filing Protocol
Active Directory Application Mode
Authentication Server
Absolute Time In Pregroove
Active Directory
Authentication Header

Advanced Power Managment

Advanced Configuration and Power Interface
Account Global Local Permission

American National Standards Institute
Advanced Encryption Standart

Application Programming Interface

Active Data Objects

American Standard Code for Information Interchange
Asynchronous Transfer Mode

Attachment Unit Interface

American Wire Gauge

Active Directory Service Interface

Active Server Pages

Application Services Modul

Asynchronous Thread Queue

Advanced RISC Computing

Access Control List

Access Control Entry

Atomicity Consistency Isolation Durability
Advanced Configuration & Powermanagement Interface
Accelerated Graphics Port

Automatic Private IP Addressing
Asymmetric Digital Subscriber Line

Area Border Router

Address resolution protocol
Advanced Host Controller Interface
Business to Business
Browser Helper Object
Business to Costumer
Berkeley Internet Name Daemon
Boot Information Negotiation Layer
Border Gateway Protocol
Bandwidth Allocation Protocol
Basic Input Output System
Bundesamt fir Post und Telekommunikation
Business Software Alliance

Basic Rate Interface

Bandwidth Allocation Controll Protocol
Bootstrap Protocol

Content Scrambling System

Cyclic Redundancy Check

Code Complementary Keying

Content Replication System

Certificate Request Syntax

Certificate Revocation Lists

Classless Inter Domain Routing

challenge handshake authentication protocol
Canonical Name

Compact Disk File System

Common Name

Certificate Trust Lists

Common Information Model

Client Access License

Client Service for NetWare

Comma Separated Value Dictionary Exchange
Comma Separated Value

Cryptographics Service Providers

Client (Computer) Account Objects

Common Gateway Interface

Central Processing Unit

Client Installation Wizard

Cipher Block Chaining

Component Object Model

Custom Device Modul

Customer Relationship Managment

Data Decryption Field

Digital Rights Managment

Directory Replication Agent

Data Recovery Agent

Direct Atteched Storage

Data Encryption Standart

Distributed Management Task Force

Data Recovery Field

Distributed Componet Object Model
Deligation of Controll (managment DNS)
Digital Binary Phase Shift Keying

Dynamic DNS

Directory Service Manger for NetWare
Discretionary Access Control Lists

Data Communication Equipment

Datagram Delivery Protocol

Digital Data Service

Dynamic Host Configuration Protocol

Data Link Control

Domain Component

Distinguished Name

Data Terminal Equipment

Domain Name Service

Database Managment System

Directory Information Tree

Distributed Transaction Coordinator

DOS Parameter Block

Digital Subscriber Line

DISTRIBUTED DENIAL OF SERVICE
Distributed File System

Directory System Agent

Deferred Procedure Calls

Directory Access Protocol

Data Source Name

Extended Binary Coded Decimal Interchange Code
European Telecom Standards Institute
End User License Agreement
Encypted Data Recovery Policy
Extensible Authentication Protocol
Emergency Repair Disk

Extended Industry Standart Architecture
Security Payload
Exterior Gateway Protocol

Electronic Commerce Modeling Language

Definition

nachfolger DVD

Anwendungsprotokoll fiir den Remote-Dateizugriff

in die Datensicht des Rohlings einkidierte Info. Zur Identifizierung des Rohlings
Protokoll von IPSec Mittlerer Sicherheitsstandart (gegenseitige Verifizierung)
(DNS 2000) Volisténdige Zonen Ubertragung zwischen Pri. und Secundar DNS
reihenfolge der freigabe

Normungsbehérde der USA

Schnittstelle zum Anwendungsprogramm / Routinen fiir den Programmierer

Kodierungsvorschrift fir Buchstaben, Ziffern und Sonderzeichen (8-Bit)

1g mit hoher Ubertragt windigkeit
Anschlu? der Netzwerkkarte fiir Ethernet (10Base5)
Kabeldurchmesser
Metabasis und ADSI verwaltet die Architektur des 1S
Webpublishing

verwaltet die I/O threads

bsp. unter NT im Boot.ini: multi(0)disk(0)rdisk(1)partition(2)
Berechtigung

Eintrag fur berechtigung muR im ACL vorhanden sein

die Bandbreite verhalt sich beim up- download unterschiedlich. beim downstream richtung anwender ist sie wesentlich hocher. daruch erscheint es
schneller.
Bereichsbegrenzenrouter

Sie enthélt Hostinformationen zum Aufldsen von namen auRerhalb autorisierter Doméanen
funktionen zur vollstandigen verwaltung der RIS Umgebung W2K

Leitung fiir ISDN

Kopierschutz verfahren
Prifsumme zur Fehlerkorrektur

mit Posting Acceptor (upload von bsp. Personal Web Server Clients auf Server) werden info. auf mehrere server verteilt

Unter Supernetting verwendet. Eindeutige Offentliche IP. Von RIP version 1 nicht von RIP version 2 unterstiitzt
ras sicherheit, Authentifizierungs- Verschliisselung
bei DNS <Aliasfunktion> eine IP mehrere Host name

allgemeiner Name
1IS 5.0 Zertifikatsvertauensliste

des Bent ten RIS. W2K RIS option. Clientcomputerkonto

ahnlich OLE oder ActiveX
zusammen mit NWPA zu sehen. Das angeschloBene Hardwaregerét.Plug&Play durch CDM

Teil des EFS systems von W2K. Datenverschlisselungsfeld

bei einer VPN Verbindung die auf L2TP tber IPSEC basiert, wird die 56 BIT Verschlisselung verwendet

Teil des EFS systems von W2K. Datenwiederherstellungsfeld
wie OLE fiir Netzwerke mit RPC funktion

im Homogenen Netz kein Wins mehr erforderlich. W2K unterstitzt diese Funktion
wie Verzeichnisdienst bei NT

Datenibertragungseinrichtung (z.B. Modem). X25 basiert auf DCE

digitale Standleitungen mit 2.4, 4.8, 9.6 oder 56 Kbps
dynamische TCP/IP-Adress-Vergabe

nicht routingfahiges GroRrechner- und Druckerprotokoll (HP JetDirect)
Name der Doméanenkomponente

ein Definierter Name im AD

Datenendeinrichtung (Terminal, Client-PC)

Konvertiert Internet-Ni in IP adressen, D

miiRen Statische IP haben.

Novell 4 & DOS
digitale teilnehmerverbindung

im Active Directory stellt es Beziehungen zwischen tber und untergeordneten Objekten
Software Interrupts

Kodierungsverfahren fiir IBM-GroRrechneranlagen

Erweiterung von PPP

Protokoll von IPSec Hocher Sicherheitsstandart

Transaktionsdienst




ESE

FDDI

GSNW

GDI
GUID
GPA
GPO
GIF
GINA
GRE
GPRS
GGP
HAL
HMP
HTTPS
HMAC

HP-PJL
HSCSD
HAM
HID
HTML
HCSS
HDLC
IDN
ICAP
ISA
ISDN
IDC
INF
IGMP
IDE
ITU
IXFR
1ISO
IPC
ICMP
1P
IPCP
IPTNG
ISP
IRTF
IrDA
IRSG
IESG
ISAKMP
IPX
IDS
IETF
ISAPI
ISM
ISAM
IEEE
IAS
ICS
ICF
IAB
IDQ
IPP
ICM
IANA
IKE
ICV
IMAP
IPSec
JPEG
Knoten

LDAP

MTBF Mean Time Between Failure

Extensible Storage Engine
Extensible Firmware Interface
Encrypting File System

Electronic Product Code

Fiber Distributed Data Interface
File Replication Service

File Encryption Key

File Transfer Protocol

Flexible Singel Master Operations
Fluorescent Multilayer Technology
Fully Qualified Domain Name

File and Print Services for NetWare
Gateway Services for NetWare
Graphical User Interface
Graphical Device Interface

Global Unique Identifier

AGP nachfolger

Group Policy Objects

Graphics Interchange Format
Graphical Identification an Authentication
Generic Routing Encapsulation
General Packet Radio Service
Gateway to Gateway Protocol
Hardware Abstraction Layer

Host Monitoring Protocol

Hash based Message Authetication Code
HTML Extension

HP Print Job Language

High Speed Circuit Switched Data

Human Interface Devices
Hypertext Markup Language

High Data Link Control

Internationalized Domain Name

Internet Content Adaption Protocol
Industry Standart Architecture
Integrated Services Digital Network
Internet Database Connector

Device Information File

Internet Group Management Protocol
Integrated Device Electronics
International Telecommunications Union

International Standards Organisation
InterProcess Communication

Internet Control Message Protocol
Internet Protocol

IP Control Protocol

Internet Protocol The Next Generation
Internet Service Provieder

Internet Research Task Force

Internal Infrared Data Association

Internet Research Steering Group

Internet Engineering Steering Group
Internet Security Association and Key Managment Protocol
Internetwork Packet Exchange

Intrusion Detection System

Internet Engineering Task Force

Internet Server API

Internet Service Manager

Indexed Sequential Access Method
Institute of Electrical and Electronics Engineers
Internet Authentication Service

Internet Connection Sharing

Internet Connection Firewall

Internet Activities Board

Internet Data Query

Internet Printing Protocol

Image Color Managment

Internet Assigned Numbers Authority
Isakmp/oakley schliisselverwaltungsdienst
Integrity Check Value

Internet Messaging Acces Protocol
VerschliRelt TCP/IP Verkehr (auch iiber VPN)
Joint Photographic Experts Group

Typen der NBT Namensauswertung

Key Distribution Center

Knowledge Consistency Checker

Local Area Network

Lightweigt Directory Access Protocol
Large Internet Protocol

Link Control Protocol

Local Service Authority

bietet auf grundlage der RDN-objektattribute mit individuellen eintrégen im Verzeichnisdatenspeicher im Active Directory
Datei verschliRelung auf HD

Hochgeschwindigkeits Glasfaser Medium

Arbeitet mit TCP

nachfolger von DVD bis zu 180 GB

Wie SID nur Global im AD

Datendienst Mobilfunk

Homebanking Protokol
RIS

Datendienst Mobilfunk
zusammen m. NWPA. Hostadapterhardware treiber unter novells

erweitert die speicherkapatitét durch sogenannte jukebox (optisches plattensystem) unter novell
Ubertragungsprotokoll fiir synchrone Dateniibertragung

internationales Ubertragungsnetzwerk fiir Telefon, Fax, Dateniibertragung

Einer von 4 internet protokolen. Sie wird von IP Hosts verwendet um host 1aften zu lokalen multicast routern mitzuteilen

(DNS 2000) Inkremantere Zonenibertragung nur veranderungen
internationale Normungsbehérde

Wird von ping verwendet um zu priifen ob host erreichbar ist
32 Bit Adresse. IP besteht aus zwei Adressen Bsp. 131.107.2.200 wobei 131.107 Netzwerk ID 2.200 Host ID ist.

IP ver. 6

Untergruppe von IAB

Untergruppe von IRTF

zusammen mit IETF verwalten der Grungstruktur des Internet
Das IDS prift jedes Datenpacket auf verdachtige Bit folgen
Untergruppe von IAB

Konfiguration von IS und PWS
Datenbank

Verwaltet das Internet

IPSec. Dieser Dienst verwaltet die sicherheitszuordnungen bsp. bei W2K

Nachfolger von POP3

B-Knoten (B Rt 1gen); P-Knoten (Peer-Peer); M-Knoten (Mixed); H-Knoten (Hyprid); Erweiterte MS B-Knoten (LMHOST)

lokales Netzwerk

Clientzertifikats protocol. Eine version des X.500 Protokols. Unter W2K mit AD wird sie zum abfragen/aktualizieren von AD eingesetzt.
gréRtmogliche Frame nutzung tber Router

handelt Verbindungsparameter und PPP aus.

Lightweight Dictionary Access Protocol Interchange Format Dictionary Exchange

Link Support Layer

Long File Name

Layer 2 Forwarding

Line Of Business

Line Printer Daemon

Line Printer Remote

Line Printer Terminal

Locale Procedure Call

Layer 2 Tunneling Protocol
>Lokal>Standort>Domane>0U

Line Printer Queue

Logical Link Control

Local Security Authority Subsystem Service
Microsoft Metadirectory Services
Messaging API

Multipurpose Internet Mail Extention
Multicast Group Manager

Maximum Transfer Unit

Message Handling System

Media Access Control

Master File Tabel

Microsoft Services Protocol

Multiple Universal Naming Convention Provider
Microsoft Management Console

Multi Provider Router

Management Information Base

Message Integrity Code

Message Digest 5

MS Message Queue Server

Microsoft Challenge Handshake Authentication Protocol
Microsoft Point to Point Encryption
Message Exchanger

Microsoft Point to Point Compression Protocol
Multible Link Interface Driver

Novell 4
Unterschied zu 8.3 Namenskonvention von MS-DOS

Branchenspezifische Anwendungen

ubertragt eine druckdatei an LPD service ausfiihrenden host. LPQ erhélt auf einem LPD ausfiihrenden host den status einer druckerwarteschlange.
VPN nutzung. Nur durch IPSec verschliBelung méglich

Reihenfolge bei der Anwendung von Richtlinien

Teilschicht der Sicherungsschicht [2]

Anhénge in E-Mail

Frame GroRe unter PPPoE
unter netware email system
Teilschicht der Sicherungsschicht [2], Adresse der Netzwerkkarte. Eine MAC besteht aus 48 BIT enspricht etwa 6 Byte

Protokoll, nicht routbar

ermdglicht den Datei und Druckressourcen zugriff im Netzwerk

ermdglicht die kommunikation zwischen MMC Snap-ins und und Metabasis
ermdglicht den Datei und Druckressourcen zugriff im Netzwerk

wird zusammen mit SNMP verwendet

in verbindung mit ms transaktions server als ressourcenmanger verwendet
40 Bit Schlussel
RIS von W2K funktion

Novell 4
Bei HD ausfall zeit




MSN
MDAC
MAU
NGSCB
NAT
NAP
NIS
NTLMSSP
NBNS
NS

NDS
NBP
NetBEUI
NNTP
NLSP
NSCS
NCSA
NDIS
NetDDE
NDR
NBFP
NBT
NCP
NTVDM

NIOS
NWPA
NTP
NetBIOS
0osD
OoDI
ou
ODBC
osl
OSPF
ORB
OEM
PAD
PKCS

Ping

PXE-ROM
PID
PNG
PIF
PCL
PFS
PAC
PDL
PCI
PPPoE
PDC
Posix
Qos
RIS
RVD
RDMA
RAS
RAP
RTOS
RIP
RID
Raid
RCP
RSH
REXEC
RDR
RADIUS
RFC
RPC
Resolver
RIPrep
RTM
RDN
RSVP
RR
RDP
RDP
RSOP
RFID
SSID
SAN
SPI
SQL
SRV
SRV
SIs
SNA
SOHO

SSI

Multiple Subscriber Number

Microsoft Data Access Components
Medium Access Unit

Next Generation Secure Computing Base
Network Adress Translation

Network Access Point

Network Information System

NT LM Security Support Provider Service
NetBIOS Namens Server

Netware Directory Service

Name Binding Protocol

NetBIOS Extended User Interface

Network News Transfer Protocol

NetWare Link Services Protocol

National Security Computer Center

National Center for Supercomputing 1S

Kommerzieles netzwerk das mit anderen verbunden ist (Internet)
WINS abhénigkeit ohne RPCSS und NTLMSSP kein Wins

bsp. WINS

Namensservereintrag bei DNS

Protokoll (Apple)
nicht routingfahiges Transport-Protokoll (Microsoft)

Verbindungsstatus-Routing-Algorithmus (IPX)

1 beschreibung (orange book) bsp. ¢2

Network device interface specification
Network Dynamic Data Exchange
Bericht dber nicht erfolgte zustellung von E-Mail
NetBIOS Frame Protocol

NetBIOS over TCP/IP

NetWare Core Protocol

NT Virtual DOS Machine

Netware Application Launcher
Windows NT LAN Manager

Network Distributed Print Service
Network Access Server

Network attached Storage

Network Adapter Card

Novell Netware Input Output Subsystem
Netware Peripherie Architecture
Network Time Protocol

Network BASIC Input / Output System
Open Software Distribution

Open Data-Link Interface
Organizational Units

Open Database Connectivity

Open Systems Interconnection

Open Shortest Path First

Object Request Broker

Orginal Equipment Manufacturer
Packet-Assembler/-Disassembler
Public Key Cryptography Standards

Personal Digital Assistant

Public Data Network

Point-to-Point Protocol

Peer Web Services

Point-to-Point Tunneling Protocol
Public Switched Telephon Network
Packet Burst Protocol

Packet Internet Groper

Point of Presence

Post Office Protocol

Personal Information Manager
Paint to Point Multilink Protocol
password authentication protocol
Practical Extraction and Report Language
Platform for Privacy Preferences
Private Communication Technology
Pointer Record

Public Key Infrastructure

Pre-Boot eXecution Enviroment ROM
Product ID

Portable Network Graphics
Program Information File

Printer Conrol Language

Perfect Forwad Secrecy

Privilege Attribute Certificate

Page Description Language
Peripheral Component Interconnect
PPP over Ethernet

Primary Domain Controllers
Portable Operating System Interface (UNIX)
Quality of Service

Remote Installation Services
Remote Virtual Disk

Remote Direct Memory Access
Remote Access Service

Remote Access Policies

Real Time Operating System
Routing Information Protocol
Relative ID

Redundant Array of Inexpensive Disks
Remote Copy Protocol

Remote Shell

Remote Execution

Redirector Dienst

Remote Authentication Dial-In User Service
Request for Comments

Remote Procedure Call

Client

Remote Installation Preparation
Routing Table Manager

Relative Distinguished Name
Resource Reservation Setup Protocol
Resource Records

Reliable Datagram Protocol
Remote Desktop Protocol
Resultant Set Of Policy

Radio Frequency Identification
Service Set IDentifier

Storage Area Network

Security Parameters Index
Structured Query Language

Server Dienst

Service Ressource Records

Single Instance Store

Systems Network Architecture
Small Office/Home Office
Spanning-Tree-Algorithmus

Secure Digital

System Builder

Security Identifier

Small Computer system Interface
Sub Network Access Protokol
Simple Network Managment Protokol
Secure Sockets Layer

Service Advertising Protocol

Server Side Include

Sichert
NetBIOS APIs zur Kommunikation. Bsp. Chat
W2K version 3 von NetBEUI

wie SBM gleiche funktion

ar isfuhren
Novell Print
wie SAN

32 Bit ver. von ODI
umfassendere treiber unterstiitzung unter novell 5

Treiberspezifikation fiir mehrere Protokolle auf einer Netzwerkkarte (Novell)
ein Objektklasse der Aktive Directory

Netzwerkmodell mit sieben Schichten
[kurzesten Pfad zuerst 6ffnen]Verbindungsstatus-Routing-Algorithmus (TCP/IP). I

aktueller R

Datenzerhacker/-sammler fiir X.25-Pakete
Bsp. MS Certificate Server ein PKCS #10
Zertifikat in PKCS #7 format auszustellen

forerung tiberprift info. der Anforderung anschlieRend ein entprechendes X.509

Datennetz

DFU-Protokoll / Internetzugang iber serielle Schnittstelle

ahnlich IS

DFU-Protokoll / RAS iiber das Internet zum LAN

offentliches Telefonnetz

IPX/SPX es werden mehrere Datagramme verschickt und von empfanger gemeinsam bestatigt.

Physischer Standort an dem sich die Gerate des ISP befinden
bsp. POP3 Email unterstiitzung in verbindung von SMTP und POP

erhoht die Ubertragungsrate durch log. verkniipfen der Physikalischen Leitungen (Kanalbiindlung)
ras sicherheit

ein Standart nach dem alle relevanten Aspekte einer Datensct arung in
Authentifizierungs verfahren
ordnet name zu IP zu

Form abgelegt werden

Druckersprache

Seitenbeschreibungssprache fir drucker

Bandbreitenzuweisung fiir Anwendungen im Netzwerk

Remote installation tiber PXE-ROM oder Diskette

Einwahlzugriff auf Netzwerke. Unter RAS kann ein NetBIOS-Gateway inst. werden um NetBEUI zu Routen

Routing-Algorithmus, verwendet Entfernungsvektoren (TCP/IP)

Kopiert dateien zwischen unix und nt
flihrt befehle auf einem unix host aus
Unix Host auf dem prozesse mit diesem befehl ausgefiihrt werden

Namensauswertung fiir TCP/IP. Dokumentation von Standarts. Bsp: RFC 822 beschreibt Email Adresse

Ein Abbildformat &hnlich wie Drive Image

Relativ Definierter Name im zusamenhang mit Active Directory
Kerberos vertraunsstellung (bsp. IPSec)

Ressourseneintrag

bsp. Termina Server

der vom Benutzer eingegebene Name des funknetzes

DNS eintrag

Verringerung des bedarf auf HD bei RIS Ir
U gsprotokoll fiir GroRrect (1BM)

verhindert Datenendlosschleifen bei Remote-Bridges

vormals OEM oder DSP
Sicherheits ID. Eine eindeutige Zahl

verschliisseltes kennwort unter verwendung von ssl
Wie NT Suchdienst




SACL
STF
SSH
SHA
SLIP
SOA
SET
SIMIME
SCN
SCA
SLP
SOAP
SDSL
SMs
SMs
SIPP

SPAP

TCPA

uDDI
URL
UPN
UMTS
UTF
URI
USN
UPnP
UMA
URC
URN
VBA

VSAM
VPN
VOIP
VMM

WEP
WVG
WMI
'WBEM

'WebDAV
WEC
Wins
'WAM
W3C
WLL
\WFP
WTS
'WMA
WHQL
XNS-IDP
XSS
XHTML

ZI

System Access Control List
Setup Tabel File

Secure Shell

Secure Hash Algorithm

Serial Line Internet Protocol

Start of Authority

Secure Electronic Transaction
Secure/Multipurpose Internet Mail Extention
Subject Common Name

Singel Connector Attach

Service Location Protocol
Simple Object Access Protocol
Symmetric Digital Subscriber Line
Storage Managment Service
Systems Managment Server
Simple Internet Protocol Plus
Security Accounts Manager
Software Development Kit

Shiva Password Authentication Protocol
Small Business Server

System File Checker

Symmetric Multiprocessing
Trusted Computing Group
Trusted Platform Module

Trusted Computing Platform Alliance
Ticket Granting Service

Ticket Granting Ticket

Transport Driver Interface

Time to Live

Transistor Transistor Logic
Transport Layer Security

Target Service Agent

Trivial File Transfer Protocol Deamon
Trivial File Transfer Protocol
Total Cost of Ownership
Transmission Control Protocol
Ultra Density Optical

Universal Serial Bus

Ultra Low Voltage

Universal Naming Convention
User Datagram Protocol
Unigueness Database Files

Universal Description Discovery Integration fiir Webservices

Uniform Resource Locator

User Principal Names

Universal Mobile Telecommunications System
Unicode Translation Format

Uniform Resource Identifiers
Update/Unique Sequence Number
Universal PnP

Unified Memory Architecture

Uniform Resource Characteristics
Uniform Resource Names

Visual Basic for Applications

Virtual Terminal Protocol

Virtual Storage Access Method

Virtual Private Network

Voice IP

Virtual Memory Manager

Virtual Device Drivers

Wired Equivalent Privacy

Windows Vector Graphics

Windows Management Instrumentation
Web-based Enterprice Management
Wide Area Network

Web Distributed Authoring and Versioning
Web Extension Client

Windows Internet Name Service

Web Appliction Manager

World Wide Web Consortium
Wireless Local Loop

Windows File Protection

Windows Terminal Services

Windows Media Audio

Windows Hardware Quality Labs
‘Windows Scripting Host

Xerox NS IDP

Cross Site Scripting Attacke

Extensible Hybertext Markup Language
Zero Administration Package
Zertifizierungsinstanz

DNS Eintrags Type. Allgemeine Parameter der DNS Zone

authentifizierter Benutzername im Zertifikat

Novell

unter Netware eine reihe von diensten fir Backup/Restore funktionen sowohl am server als auch am client

ohne Verschlisselung

dienst von W2K
mehrere CPU unterstiitzung

SMS komp. sicherungsdient Prog.
Serverseitiger Dienst als Host fiir Clientanforederungen zum Download bestimmter Dateien
Stellt bidirektionale verbindung unter NT und einem TCP/IP Host unter TFTP zur verfigung. Arbeitet unter UDP

verbindungsorientierte, zuverlassige kommunikation

Verbindungsloses Protokol

Mobilfunkstandart

wie URL aber flexiebel bei verschiebung der addresse
Anhand der USN werden &nderungen an der Doméne verfolgt

Grafik Karten Speicherkonzept
zusatzliche info Uber Internet site oder dokumente
spiegelung einer site

VTP=Telnet

internet telefonieren

wird in der Regel fiir NTVDM verwendet

Weitverkehrsnetz

WebDAV Protikoll von IIS

WEC Protokoll

Konvertiert NetBIOS namen in IP Adressen, Dynamische Datenbank

XML basierte Sprache
W2K Windows Installer Datei
Das ZI-Zertifikat ist ein Signaturzertifikat, das ein &ffentlichen schltiBel enthélt, der zur iiberprifung digitaler unterschriften verwendet wird.




Betreff

Beschreibung

Bemerkung

Quelle

AD Installation tiber den
Befehlszeileninterpreter

dcpromo.exe /answer:adpromo.txt/

adpromo.txt muB erst erstellt werden. In der section
GuiRunOnce wird das Kommando eingegeben um AD
zu Installieren. Achtung danach kein DC mehr verfiigbar

Min. Anforerungen um AD
zu Installieren

256 MB RAM, Windows 2000 Server/Advanced, NTFS,
X.500, LDAP, TCP/IP und DNS

Objekte Im Verzeisnis gespeicherten Resourcen wie Drucker,

Server, Datenbank, Gruppen, Dienste usw.
Objektattribute sind Eigenschaften der Objekte im Verzeichnis
Container Ein Objekt das andere Objekte enthalt

Active Directory Schema

Eine Liste mit der Definiert wird, welche Objekttypen und
Art von Informationen zu diesem Objekt im AD
gespeichert werden konnen. Die Definitionen selbst
werden ebenfalls als Objekte gespeichert. Schema-
definitionen werden auch als Schemaobjekte od.
Metadaten bezeichnet. Das erweitern von Schemas

kann schwerwiegende Folgen haben. Ein Schema kann
nur deaktiviert aber nicht geléscht werden.

Organisiere die AD in Logischen Strukturen die dem
logischen Aufbau des Unternehmens entspricht.

Es kann nur eine Schemata in einer Gesamtstruktur
geben

Strukturen (Tree)

Ist eine Gruppierung oder hierarchische Anordnung einer
od. mehrerer W2K Domanen, die durch hinzu-

fugen einer oder mehrere untergeordneter Domanen zu
einer vorhandenen tbergeordneten Doméne erstellt
werden. Sie nutzen gemeinsamen einen zusammen-
hangenden Namespace.

Gesamtstruktur (Forest)

Eine Gruppierung oder hierarchische Anordnung einer
oder mehrerer Strukturen. Die in einer Domanen-
struktur separat und vollstandig unabhanig voneinander
vorliegen. Bei Gesamtstrukturen mit einer

groRBen Anzahl von Domé&nen kann die Weiterleitung der
Anforderungen von Doméne zu Doméane zu

langsamen Reaktionszeiten flihren. Um solche Probleme
zu beheben, kénnen jedoch -zusétzlich zu

den existierenden- weiter Vertrauensstellungen zwischen
Domanen angelegt werden

In einer Gesamtstruktur mit mehreren Strukturen
sind jeweils die beiden Root Doméanen mitein-
ander verbunden.
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Globaler Katalog

Globalen Katalog Deakti-
vieren

Ein zentraler Speicherort fur Informationen tiber die
Objekte einer Struktur. StandarméBig wird auf dem
ersten DC einer Gesamtstruktur der Globale Katalog
erstellt. Man bezeichnet diesen als globalen katalog-
server. Fallt der globalen katalogserver aus ist keine
Anmeldung im AD méglich (ausnahme Doménen
Admins) bzw. nur noch eine lokale Anmeldung méglich.
Im Active Directory Statandorte und Dienste>NTDS
Einstellungsobjekte fiir den Server>Kontrollkastchen
Globaler Katalog>Aktivieren / Deaktivieren

Mitgliedschaft von Benutzern in universelle Grup-
pen im einheitlichen Modus diese werden unter
anderem im Globalen Katalog gespeichert.

Es kann nur ein Globalen Katalog in einer Gesamt-
struktur geben
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Replikation

Die im Verzeisnis gespeicherten Informationen werden in
drei Kategorien unterteilt. Diese werden als
Verzeichnispartitionen benannt.

a) Schemainformationen

b) Konfigurationsinformationen

c) Doméanendaten
Punkt A und B werden auf allen DC in der Doméne oder
Gesammitstruktur repliziert. Alle Doménendaten
einer einzelnen Domane werden auf jedem DC dieser
Domane repliziert. Samtliche Objekte aller Doméanen
sowie ein Teilsatz der Eigenschaften aller Objekte der
Gesamtstruktur werden in den globalen katalog-
server repliziert. Eine Standortinterne DC Replikation
wird Giber AD automatisch tber eine
RINGTOPOLOGIE
generiert. !l Die Konfigurationspartition existiert nur auf
ausgewdhiten DC

Vertrauensstellungen

a) Implizite (automatisch)

b) Explizite (manuelle)

Eine Vertrauensstellung ist eine Verkniipfung zwischen
Domanen, bei der die Vertrauende Doméne bei
Anmeldungen die Echtheitsbestatigung der vertrauten
Doméne Ubernimt. AD kennt zwei Formen von Vertrau-
ensstellungen:

Zweiseitige, transitive (weiterleitende) Vertrauens-stellung.
Sie liegt zwischen einer tber und unterge-

ordneten Domane innerhalb einer Struktur und
zwischen den Domanen erster Ebene in einer
Gesamtstruktur vor. Es ist eine Standart Vertrauens-
stellung von W2K.

Einseitige, nicht transitive Vertrauensstellung. Hierbei
handelt es sich um eine Vertrauensbeziehung zwi-

schen Domaénen, die nicht derselben Struktur
angehoren. Eine nicht transitive Vertrauensstellung
wird zwischen zwei Doménen etabliert und geht nicht
auf andere Domanen in der Gesamtstruktur

Uber. Zum Bsp. Zwischen W2K und NT Doméne

Diese bidirektionale Vertrauenstellung wird erzeugt
bei der Bildung einer neuen Doméne.

Doméanenmodus wechsel

unter Verwaltung>Active Directory Benutzer und
Computer>rechte maustaste auf die Doméane>




Eigenschaften>Allgemein>Modus wechseln

Multimasterreplikation

Unter AD fungiert keiner der DC als Masterdoméanen-
controller. Alle DC sind gleichberechtigte Peers.

Zuweisung von Master-
funktionen

In einer AD Gesamtstruktur konne bis zu 5 Betriebs-
masterfunktionen vergeben werden.

Gesamtstrukturweite
Betriebsmasterfunktionen

Doménenweite
Betriebsmasterfunktionen

Vorgehen bei temporaren
Betriebsmasterausfallen

In jeder AD Gesamtstruktur mussen folgende ein-deutige
Funktionen vergeben werden:

a) Schemamaster: Dieser DC steuert alle Aktualizier-
ungen und Anderungen im Bezug auf das Schema. Es
darf nur ein Schemamaster in der Gesamtstruktur
geben (sie erfuhlt auch die Bedingungen der Einzel-
masterfunktion).Verwaltung unter>Active Directory
Domanen und Vertrauensstellungen bzw. MMC

b) Domé&nennamenmaster (DNS-Master): Dieser DC
steuert das Hinzufiigen oder Entfernen von Doménen

in der Gesamtstruktur. Es darf nur ein Doménen-
namensmaster in der Gesamtstruktur geben.

(sie erfuihlt auch die Bedingungen der Einzelmaster-
funktion). Verwaltung unter>Active Directory Doméanen
und Vertrauensstellungen

In jeder AD Doméane mussen folgende eindeutige
Funktionen vergeben werden:

a) RID Master: Weist jedem DC in der zugehérigen
Doméne RIDs zu. Diese besteht aus einer Doménen
SID (die fiir alle in der Doméne erstellten SIDs iden-tisch
ist) und einer RID die fiir jede in der Doméne

erstellte SID anders ist. RID Master gibt es nur in der
Domane. (sie erfiihlt auch die Bedingungen der
Einzelmasterfunktion).

b) PDC Emulator:gibt es nur in der Domane. Er ist unter
anderem auch fiir die Zeitsynchronisation

zustandig (sie erfiihlt auch die Bedingungen der
Einzelmasterfunktion)

¢) Infrastrukturmaster: Ist fur die Aktualizierung von
verweisen zwischen Gruppen und Benutzern (Objekt-
referenzen) zusténdig. Gibt es nur in der Domane. (sie
erfiihlt auch die Bedingungen der Einzelmaster-
funktion)

DER Infrastrukturmaster LAUFT NICHT AUF EINEM
SERVER, DER ALS SERVER FUR DEN GLOBALEN
KATALOG DIENT.

Ruhebewahren. Abwarten und wéahrenddessen klaren
welcher DC mit welcher Funktion ausgefallen ist.

a) Ausfall des Schemamaster: Schwer zu erkennender
Ausfall. Zu erkennen wenn Schema-
anderungen ausgefiihrt werden. User bemerken es nicht!!!

b) Ausfall des Doménennamenmaster: User bemerken es
nicht. Erkennbar wenn der Gesamt-
struktur eine Doméne Ent oder Hinzugefiigt werden soll.

c) Ausfall des RID Masters: User bemerken es nicht.
Erkennbar wenn in einer Doméne in der Objekte
erstellt werden keine RID mehr zur Verfugung stehen.
d) Ausfall des PDC Emulators: Keine Netzwerkan-
meldung fiir User.

e) Ausfall des Infrastrukturmaster: User bemerken es
nicht.Erkennbar bei einer vielzahl von Konten
verschiebungen

Implementieren von
OU-Strukturen

Eine OU wird auf einem DC erstellt und dann auf alle DC
Repliziert. Erstellen einer OU uiber> Active Directory
Benutzer und Computer>Einen Standort auswahlen>
Vorgang>Neu>0U

Gesamtstrukturweite Betriebsmasterfunktionen
entspricht dem Schemamaster

es gibt pro Doméne nur einen RID-Master

Es empfiehlt sich die Eigenschaften einer OU voll-
standig zu bearbeiten um spater im AD nach diesem
Objekt suchen zu kénnen.
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Standorte und Subnetze

Erstellen eines Subnetzes iber> Active Directory
Standorte und Dienste>Sites>rechte maustaste Sub-
nets>neues Subnetz.

Ein Standort besteht aus einem oder mehreren Sub-
netzen die miteinander verbunden sind. Die Menge der
zu Repliziernden Daten und die Authentifizierungs Art der
User bedingt, weil diese aufgrund ihrer Segment

und Standort Zugehérigkeit ihren nachstgelegenen
Anmeldeserver ermitteln, das im Active Directory nicht
nur Standorte, sondern auch die dazugehdérigen Subnetze
eingerichtet werden.Domé&nencontroller

jedoch mussen nicht nur im Netzwerk, sondern auch
im AD am getinschten Standort plaziert

werden. Im Gegensatz zu den Clienten ermitteln sie
ihren Standort nicht sebst.

MCSE Trainer von M.V.
70-217 Seite 254

verknupfen eines vorhan-
denen Subnetz mit einem

Standort

tiber >Active Directory Standorte und Dienste>6ffne
Subnets>Eigenschaften>Auswahlen eines Stanorts

Standortverkntipfung

tiber>Active Directory Standorte und Dienste>6ffne
Inter Site Transport>rechte maustaste auf den Ordner

IP> Neue Stanortverkntpfung>gebe im Feld Neues Objekt:
Standortverkniipfung im Feld Name, den

Damit eine Replikation zwischen Standorten erfolgen
kann missen diese erst miteinander

verknUpft werden.
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Namen der neuen Standortverkniipfung ein.

Konfigurieren der Standort-
tibergreifenden Replika-
tion

Manuelle Konfiguration der
Verbindung

erzwingen einer Replika-
tion tber eine Verbindung

Folgende Punkte sind zu beriicksichtigen:

1. Konfiguration der Kosten einer Stanortverknuipf-

ung: uber>Active Directory Standorte und
Dienste>6ffne Inter Site Transport>IP Ordner>rechte
die Standortverkntpfung>Eigenschaften>Kosten

2. Konfigurieren der Replikationshaufigkeit: tiber> Active
Directory Standorte und Dienste>6ffne Inter Site
Transport>IP Ordner>rechte maustaste auf die Stand-
ortverkntipfung>Eigenschaften>Replizieren alle

3. Konfigurieren der Replikationsverfugbarkeit: tiber>
Active Directory Standorte und Dienste>6ffne Inter Site
Transport>IP Ordner>rechte maustaste auf die Stand-
ortverkniipfung>Eigenschaften>Zeitplan &ndern

4. Konfigurieren der Standortverniipfungsbriicke: tber>
Active Directory Standorte und Dienste>&ffne

Inter Site Transport>IP Ordner>neue Standortverknupf-
ung>Neues Objekt>Standortverniipfungs-
briicke>Name

Uber> Active Directory Standorte und Dienste>Doppel
klick auf den DC zu dem eine Verbindung aufgebaut

werden soll>offne Ordner Servers>6ffne DC>rechte
maustaste auf NTDS Settings>Neue AD Verbindung
Uber> Active Directory Standorte und Dienste>Doppel
klick auf den Standort der die Verbindung enthalt
tber

die die Replikation der Verzeichnisinformation abge-
wickelt werden soll>Offne Ordner Servers>Wéhle DC>
offne NTDS Settings>rechte maustaste auf die Verbind-
ung Uber die Repliziert werden soll>Jetzt Replizieren

Der Kostenfaktor stellt die Relation der Ubertragungs-
geschwindigkeit zwischen unterschiedlichen Verbin-
dungen dar. Bevorzugt verwendet wird die Verbindung
mit dem niedrigsten Kostenwert.

Fir ein vollstandig geroutetes IP Netzwerk braucht man
es nicht zu Konfigurieren
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Verwalten von Serverein-
stellungen

Um sich andernden Geschéftsanforderungen gerecht zu
werden konne folgende punkte bearbeitet werden:

1. Erstellen eines Standortes innerhalb eines Server-
objekts: tiber>Active Directory Standorte und Dienste>
Doppelklick auf den Standort der das neue DC Server-
objekt enthalten soll>rechte maustaste auf den Ordner
Servers>Neues Objekt>Server>Name>0OK

2. Verschieben von Serverobjekten zwischen verschie-
denen Standorten: tiber> Active Directory

Standorte und Dienste>rechte maustaste auf das zu
verschiebende Objekt>Verschieben>Server Verschie-
ben>auf den Standort an dem es verschoben werden soll.

3. (De) Aktivieren des globalen Katalogs: Uiber> Active
Directory Standorte und Dienste> auf den DC der das
globale Katalog verwaltet>rechte maustaste auf NTDS
Settings>Eigenschaften>(De) aktivieren

4. Entfernen von nicht benétigten Serverobjekten aus
einem Standort: Uber> Active Directory Standorte und
Dienste> rechte maustaste auf das zu l6schende
Serverobjekt>l6schen

Verwenden der Such-
funktion

unter Verwaltung>Active Directory Benutzer und Com
puter>rechte maustaste auf die Domane>Suchen

Beachte die Filter zum Suchen

Steuern des Zugriffs auf
Active Directory Objekten

Stelle sicher das jedes Objekt Giber min. einen
Benutzer m. der Berechtigung Vollzugriff verfugt.
Selbst Administratoren kénnen ggf. nicht auf dieses Objekt
zugreifen.

Delegieren der Verwaltung
von AD Objekten

unter Verwaltung>Active Directory Benutzer und Com
puter>rechte maustaste auf die OU>Objektverwaltung

zuweisen

Leistungstiberwachung der
Avtice Directory

Uberwachen der Leistung-
indikatoren

Das beste Tool zu Uberwachung (in jeder hinsicht)
des AD stellt immer noch die Ereignisanzeige dar.
Der Leistungsindikator Gesamt kann drei Kategoreien
enthalten:

1. Statische Indikatoren: zeigen Gesamtwert pro sec.

2. Verhaltnisindikatoren: Prozentwert am Gesamtwert.

3. Kumulative Indikatoren: liefern Gesamtwert seit dem
letzten Active Directory Start.
Uber>Start>Programme>Verwaltung>Leistung>Leis-
tung-indikatoren hinzufiigen

Selbstverstandlich kann auch der SYSTEMMONITOR zur
Uberwachung Hinzugezogen werden.

Grundsatzlich gilt je weniger Leistungsindikatoren um so
besser.

MCSE 70-240 Seite 811

Festlegen der Anzahl
gleichzeitiger zugriffe auf
einen Freigegebenen
Ordner

Uber > Snap In Freigegebenen Ordner >Vorgang>in
den Eigenschaften des Ordners

Verwalten von Active Direc-
tory Sicherheitslésungen

Sicherheitskonfiguration einer nicht lokalen GPO im Snap-
In Gruppenrichtlinie>Sicherheitseinstellungen.

Die effektivste Methode, einen Anmeldescript fir eine
Gruppe von Usern zu erzwingen, ist, diese Datei

als Anmeldescript in einer GPO zu definieren und die
GPO mit der entsprechenden OU zu verkniipfen.

die Eingeschrankte Gruppe besitzt eine sonder
Stellung es kénnen Gruppen wie Administratoren
verwaltet werden. Die Sicherheitseinstellungen sollten
unbedingt entsprechend den Beddirfnissen

konfiguriert werden




Uberwachung

Gber> Verwaltung>Active Directory Benutzer und
Com-puter>rechte maustaste auf den
DC>Eigenschaften>

Gruppenrichtlinie>Richtlinie auswahlen>Bearbeiten

Diese dient der verfolgung der Benutzeraktivitaten
auf einem PC

Pra Windows 2000 Komp-
atibler zugriff

Wenn AD installiert wird bietet es die Moglichkeit zur Min.
der Berechtigungen, falls tiber einen NT 4.0

basierenden RAS Server oder SQL Server 4.0 basierte
Anwendungen ausgefiihrt werden stellt diese Option die
erforderlichen Berechtigungen fiir den anonymen
Lesezugriff bereit

RAS Filter

Ein Filter fur "Wahlen bei Bedarf" wird Konfiguriert, um
den TCP/IP Datenverkehrstyp festzulegen, welcher
verwendet oder ignoriert werden soll. Damit wird das nicht
gewollte Wéhlen durch andere Dienste unter-

bunden. Filter werden angewand, ehe eine
Verbindung hergestellt wird.

Ein Zeitplan verhindert, das eine ungewollte
Verbindung hergestellt wird.

Remote Access Richtlinie

Diese besteht aus drei grundsétzlichen elementen. 1.
Remote Access Bedingungen

2. Remote Access Berechtigungen 3.
Remote Access Richtlinienprofil

RAS Richtlinien werden der Reihe nach abgearbeitet, d. h.
fall die erste Richtlinie greift, werden die anderen
Richtlinien nicht weiter abgefragt. Falls sie nicht grei-fen,
werden die darunterliegenden so lange angear-

beitet bis sie greifen. Deshalb mussen die restriktiven
Richtlinien an die oberste Stelle gesetzt werden.

die zur Zeit sicherste Authentifizierungsmethode ist MD5
und EAP. Es muR min. eine RAS Richtlinie

aktiviert sein die die Berechtigung uberprift
ansonsten keine Authentifzierung bzw. zugriff tber

Ras des Clienten mdglich.

LostAndFound Container

Standart Container fiir “Verwaiste" Objekte. Alle ge-
l6schten keiner OU zuweisbaren Objekte werden hierher
verschoben. Nicht zu verwechseln mit folgender Situa-tion:
wird eine OU samt Inhalt geldscht wird diese

nicht in den Container verschoben. In diesem Fall hilft nur
noch eine autorisierte Wiederherstellung der OU.

zur Wiederherstellung dieser Verwaisten Objekte ist
eine neue OU zu erstellen und die Verwaisten Objekte
hierin wieder aufzunemen.

AD-Restore-Modus

Auch die Installation eines neuen zusétzlichen Doménen-
Controllers ist eine sicherheitskritische AD-Veranderung,
da dieser eine Kopie des AD erhélt. Die physikalische
Sicherheit sowie die konsistente und sichere

Konfiguration des zukiinftigen Doméanen-Controllers muss
daher vor der Eingliederung sichergestellt sein.

Windows 2000 erlaubt es, Doméanen-Controller im so
genannten Active Directory Restore Modus zu betreiben.
In diesem Modus ist der Active Directory Service nicht
gestartet und es kdnnen Reparaturarbeiten an der AD-
Datenbank erfolgen, indem bestimmte AD-Zweige von
einem Backup-Medium zuriickgespielt werden. Die
Veranderungen kdnnen so eingespielt werden, dass sie in
der gesamten Doméne verteilt werden. Daher muss dieser
Vorgang unter groBter Sorgfalt erfolgen. Es empfiehlt sich,
den AD-Restore-Modus nur im Vier-Augen-Prinzip

zu nutzen, da Eingabefehler die Integritét des AD
zerstdren konnen.




Frage

Antwort

Bemerkung

Quelle

Notfalldiskette

uber> Sicherung>Notfalldiskette

Versteckte Freigaben ansehen
Produkte der Windows 2000
Familie

RDISK.EXE gibt es unter W2K nicht

uber Admin Anmeldung >Computerverwaltung>System>Freigegebene Ordner>Freigaben

1. Windows 2000 Professional

2. Windows 2000 Server
3. Windows 2000 Advanced Server
4. Windows 2000 Datacenter Server

min. Anforderung: P133 MHz, 2 GB HD
davon 650 MB Frei, 32 MB RAM max. 4GB
min. Anforderung: 128 MB RAM, 1 GB Frei

'Windows 2000 hat zwei Hauptschichten. Kernelmodus und Benutzermodus. Der Kernelmodus verfiigt
uber Zugriff auf DMA, Systemdaten und der Hardware. Der Benutzermoduskomponenten ist

1. Umgebungsteilsystem emuliert andere OS damit Programme ausgefiihrt werden kénnen die nicht fur

2. Integrale Teilsystem sie fuhrt wesentliche Betriebssystemfunktionen aus.

Windows 2000 Architektur

zwei geteilt:

\W2K geschrieben sind.
L i i Vi Der ur

und Verzeichnis
dienst

besteht darin das daR Verzeichnisdienst sowohl die Quelle der Informationen als auch
den Dienst ansich bereit stellt.

unbeausichtigte Installation

ohne ACPI funktion

auf CD-ROM unter \i386 unattend.txt denn eigenen Bedirnissen entsprechend bearbeiten.

unter (Deploy.cab unter Support\Tools auf CD-ROM) Unattend.doc findet man detallierte angaben zu den
einzelnen SchliiRel um die Antwortdatei zu erstellen

Eine Unbaufsichtigte Installtion tiber CD-ROM setzt folgende Bedingungen voraus: Die
Antwortdatei muf3 den Namen Winnt.sif tragen und auf Diskette (nur die Winnt.sif auf der Disk.
reicht

aus) gespeichert sein. Die Antwortdatei muR einen Abschnitt [DATA] enthalten in dem die erforderlichen
SchluRel angegeben sind (Siehe oben).

Bsp: Winnt /s:d:\I386 /u:a:winnt.sif (bzw. unattend.txt) /t.c

Per CD-ROM Starten nach dem neustart Diskette einlegen

Die unattend.txt muss im Abschnitt [Unattend] um folgende Zeile erweitert werden:
ComputerType=StandardComputer

Diese Option in der unattend.txt hat dieselbe Auswirkung auf den Installationsvorgang wie das Betatigen

um einen Error bei nicht signierten Treibern
wahrend der Installation zu unterdriicken,
flige in der Sektion [Unattended] der
Antwortdatei folgenden Eintrag:
DriverSigningPolicy=Ignore hinzu.

Uber den Installations Manger wird
Installiert.
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der F7-Taste wéhrend der A ung. Die wird dabei ohne ACPI-Funktionalitéte!

Installieren von Windows 2000
(ber das Netzwerk

Zugriff auf einen Distributionsserver der ein Freigegebenes Verzeichnis mit dem Ordner i386 aufweist.
Erstellen einer FAT Partition mit min. 650 MB auf dem Clienten. Erstellen einer Zugriffsdiskette um auf
den Distributionsserver zuzugreifen. Auf dem Server einen Ordner W2000P mit Unterordner SOEM$
erstellen. Mit dem Installationsmanger (Deploy.cab unter Support\Tools auf W2K Proffesional CD)

die antwort Datei erstellen.

Datentragerduplizierung unter
Windows 2000
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Mit Sysprep.exe den Rechner zur Duplizierung vorbereiten. Extrahieren des
Systemvorbereitungsprogramm (Deploy.cab unter Support\Tools auf W2K Proffesional CD) sie erstellt
Es ist darauf zu achten das der HD-Controller und HAL identisch ist der rest wird per Plug &
Play erkannt. Nach dem man den Clone PC mit allen erforderlichen Komponenten einschlieBlich
stellungen vorbereitet hat kopiert (durch Systemeinstellung/Benutzerprofile) man das lokale Profil des
Admin. In das Standartbenutzerprofil. Dann erteilt man der Gruppe jeder die Berechtigung das Profil zu

Sysprep Verzeichnis auf "C:\" erzeugen.
Sysprep.exe, Setupcl.exe und Sysprep.inf
dieses Verzeichnis kopieren. Per Setup Ma-
nager die Antwortdatei erzeugen. Bei unter-
schiedlicher Hardware Sysprep.exe
-pnp ausfihren.
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Service Pack fiir W2K entgtiltig
Installieren.

Durch Update /s(lip) werden die W2K dateien durch die Service Pack dateien ersetzt. Dadurch
kein erneutes aufspielen mehr notig.

'Windows 2000 unterscheidet zwischen Basis und Dynamischer Speicherung. Die Basisspeicherung ist
die traditionale Art (primare, erweiterte und logische Partition) wérend die Dynamische einfache und
ubergreifende sowie Stripeset ohne die Beschrankungen der Basis variante unterstitzt. Ein
Basisdatentrager kann jederzeit ohne verlust zu einem dynamischen aktualiziert werden.

Nur ein Datentréger, der orginal auf einer dy-|
namischen HD erzeugt und NTFS

wurden, kénnen erweitert werden. Zu dem
hat ein Stripeset die beste 1/0O Performance
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Beim Hinzufligen einer neuen HD (ber die Datentragerverwaltung > Festplatte neu Einlesen ein neu Start
sollte nicht erforderlich sein. Hinzuftigen einer HD aus einem anderen Computer iiber> Daten-
tragerverwaltung > Fremde Festplatte Importieren. Auch in einer Peer to Peer vernetzung ist es maglich
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Erstellen eines Kontigends (auf NTFS 5.0 Datentréager): Windows Explorer > Eigenschaften >
Registerkare Kontingend > Kontrollkastchen Kontigendverwaltung aktivieren > Speicher bei
iiberschreitung verweigern > Werte fiir "Speicherplatz beschranken auf" festlegen > Ubernehmen > OK.

Datentragerkontingendeintrag I6schen
und dabei alle Dateien die im Besitz des
Users sind auf eine andere HD Ver-

Danach kann auch fir jeden einzelnen User ein Kontingend definiert werden. F ing
uberwachen bzw. Belegungsinformationen erzeugen, ohne den user am Speichern von Daten zu
behindern durch Deaktivieren des kontrollkéstchens "Speicher bei Kontingendiiberschreitung verweigern".
Da sich das Datentragerkontingent auf ein ganzes logisches Laufwerk bezieht und nicht nur
auf einen oder mehrere Ordner sollte es Uber die Datentragerverwaltung Konfiguriert werden.

uber die Datentragerverwalt-
ung. Nur auf NTFS verfugbar.
Berechnung Basiert auf unkompi-
mierter Datei grofe

setzung fir die Kontingentierung ist NTFS V 5 Die Kontingentierung wird in den Eigenschaften des
Laufwerkes festgelegt, u. a. entweder mit der Datentragerverwaltung oder dem Explorer.
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Datentragertypen
Datentragerverwaltung
Remote Datentrdger zu Verwalten.
Datentragerkontingend
Systemleistung Uber Systemmonitor:

1. Prozessor: dieser Wert darf kurzzeitig 100 % erreichen

2. Interrupts: dieser Wert darf nicht tiber 15 % liegen. Wenn Prozessorzeit tiber 90% und der Wert fiir
Interrupts tiber 15% dann CPU iberlastet.

2. Prozessor Warteschlangenlénge: Eine nachhaltig umfangreiche Prozessor Warteschlangenlange mit
mehr als zwei Threads deutet tiblicherweise darauf hin das CPU (s) Gesamtleistung des Systems
verlangsamt.

NTFS Berechtigungen

NTFS Berechtigungen Vollzugriff

Man unterscheidet zwischen Ordner und D: itigungen. Bei Ordnerber 1ist der Zugriff
zumindest sichtbar. Das heift Dateiberechtigungen haben Vorrang vor Ordnerberechtigungen.
Ansonsten gelten die NTFS 4 Regeln. Man sollte folgende Regeln beachten:

1. Gruppiern und Zetralisieren von Ordnern und Daten.

2. Nur die Berechtigungen vergeben die bendtigt werden.

3. ACE in Gruppen zusammenfassen.

4. Bei Offentlichenordnern der Gruppe Benutzer Lesen und Ausfiihren sowie Schreiben zuweisen um
gemeinsames bearbeiten von Dateien zu erméglichen.

5. Fur Datenordner der Gruppe Benutzer und Administrator die Berechtigung Lesen und Ausfiihren
zuweisen um versehentliches l6schen / beschadigen durch user / viren zu verhindern

6. Nach Maglichkeit nur Ordnerberechtigungen keine Dateiberechtigungen vergeben.

7. von B gen nur in dllen nutzen.

ermdglicht das LOSCHEN von Unterordnern. Bei Freigabeberechtigungen erméglicht ANDERN
das Léschen von Unterordnern.
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(setzt NTFS

‘Windows 2000 unterstiitzt keine Kompremierung fiir Cluster die groRer 4 KB sind.
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Kopieren / Verschieben

Kopier und Verschiebregeln fiir komprimierte Dateien:

1. Kopieren einer Datei innerhalb eines NTFS Datentrégers so erbt diese den komprimierungsstatus des
Zielordners. Beim Verschieben behalt die Datei ihren urspriinglichen Status. Kopieren / Verschieben
einer Datei zwischen NTFS Datentragern so erbt diese den komprimierungsstatus des Zielordners.

2. Komprimierte Daten von NTFS auf FAT die Daten werden automatisch Dekomprimiert. Gleiches gilt
auch fir Disketten.

11! Beim Kopieren von Komprimierten Daten auf NTFS zunéachst werden die Daten dekomprimiert, Kopiert
dann wieder Komprimiert.

Dateien im NTFS-Dateisystem behalten
Ilhre Eigenschaften wie das Kompri-
mieren, wenn sie innerhalb einer
Partition verschoben werden.

Cachemov.exe auf W2K Resource Kit (Zwischenspeichern von Dateien)

zt es ist IS auf dem

eines http://servername/printers listet alle Drucker auf dem Printserver auf Vorau
um Drucker einzurichten http:/Servername/Druckerfreigabename
Druckerpool Voraussetzung ist das der identische Treiber verwendet wird. Die Hardware kann unterschiedlich sein. Es

Druckserver Installiert

ist darauf zu achten das der Standort der Drucker sich in einem Raum befindet da der logische Drucker
den Physikalich verfiigbaren Drucker verwendet. Falls erforderlich Prioritaten vergeben.

Druckhinweis deaktivieren

Unter Servereigenschaften des dners Drucker>Benact ingen, wenn R:
gedruckt wurden deaktivieren

Kennwortrichtlinien

Reihenfolge bei der Anwendung
von Richtlinien
Anmeldeinformationen

1. Benutzer sollte bei der ersten Anmeldung sein eigenes Kennwort anhand von Vorgaben festlegen.

2. Vermeiden von leicht erratbaren Kennwortern.

3. Mindesléange von 8 Zeichen m. GroR/Kleinschreibung und Zahlen bzw. erlaubten Sonderzeichen.
LSDOU>Lokal>Standort>Doméane>0U

unterumstanden konnen NT Systemrichtlinien bzw. untergeordneter OU hinzukommen dann:
Normalerweise werden lokale Richtlinien durch Doménenrichtlinien Giberschrieben, jedoch
stellen die Anmeldeinformationen eine Ausnahme dar. Ist eine solche lokale Richtlinie aktiviert,
hat diese Richtlinie Vorrang vor der Richtlinie der Doméane.

Kein Vorrang bedeutet das eine Gruppen-
richtlinieobjekt einer untergeordneten OU
das Gruppenrichtlinieobjekt der tber-
geordneten OU (berschreibt. Vererbung
unterbinden=Richtlinienvererbung

Benutzerprofile

Man unterscheidet zwischen:

Server ertes Benutzerprofil

1. lokales Benutzerprofil: Einstellungen die auf dem lokalen PC gespeichert werden.

2. Servergespeichertes Benutzerprofil: unter System>Registerkarte Benutzerprofile &ndern des Typs.
3. verbindliche Benutzerprofil: kénnen fiir User bzw. Gruppen erstellt werden.

unter NTUser.dat werden die Einstellungen gespeichert durch umbenennen in NTUser.man

erhalt man ein Servergespeichertes Profil.

(Roaming Profile) Ein Roaming Profile
(servergespeichertes Profil) erfullt den
Zweck, dass die gesamte
Desktopumgebung

eigenen Rechner des Benutzers zur
Verfiigung steht.

MCSE 70-240 Seite 214

Erstellen eines Basisverzeichnis

1. einen Ordner fir alle Basisverzeichnise erstellen und freigeben.
2. Berechtigungen entsprechend den vorgaben fir dieses Verzeichnis &ndern.
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3. in der Registerkarte Profil unter Verbinden \\servername\freigabe\%Benutzername% werden
automatisch Basisverzeichnise erstellt m. der Berechtigung Vollzugriff Benutzer alle anderen NTFS
Berechtigungen einschlieRlich administrator werden entfernd.

Konsolenmeldung versenden

im Startmen >programme>Verwaltung>Computerverwaltung>im Meni Vorgang auf alle
Tasks>Konsolenmeldung senden

von Offi
bzw. Dateien

Notebooks (LAN bzw. DFU)

uber> Ar Extras>Of 1 aktivieren und Vor dem Abmelden alle Offlinedateien
synchron-isieren. ! Es ist darauf zu achten das sowohl der Server als auch die Computer

Auf dem Server muss in den Eigenschaften des Stammordeners vorgesehen sein, dass die Dateien
offline zur Verfigung stehen. Das ist mit einer erfolgten Freigabe standartmaRig eigentlich der Fall.

Zuerst eine Netzwerkverkntpfung her-
stellen, bevor man die Verknipfung
zur Verfiigung stellt. Das heil3t zuerst
eine Netzwerkverbindung herstellen

Die Synchror seinstellung um gewisse Dateien nur dann zu Synchronisieren wenn die
Verbindung im LAN hergestellt wird. Eine getrennte Anpasung um DFU Synchronisation um den Rest zu

Synchronisieren

bevor man die Verknipfung offline zur
Verfligung stellen kann.
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Gruppen

Lokale Gruppen

Es gibt zwei Arten von Gruppen:
1. Sicherheitsgruppen:Dieser Gruppe kénnen

icher tigungen zL werden (Bsp.
Mehrere User sollen auf eine Ressource zugriff haben).

2. Verteilergruppen: ohne Sicherheitsberechtigungen (in der Regel e-Mail Verteiler ohne B

'Windows 2000 verfuigt Giber zwei Kategorien vordefinierter Gruppen. Lokale Gruppe und Systemgruppe
Beide verfiigen iiber vordefinierte Richtlinien.

Folgende Regeln sind bei W2K Professional zu beachten:

1. Lokale Gruppe kann nicht mitglied einer anderen Gruppe sein.

Bsp. Eine Lokale Gruppe kann kein Mitglied einer globalen Gruppe sein

2. Lokale Gruppen kénnen nur lokale Benutzerkonten enthalten.

3. Verwenden von Lokalen Gruppen die keiner Doméne angehoren.

4. Die Lokale Gruppe hat nur auf dem Entsprechenden PC Zugriffsrecht auf die Resource

Doménen Modus

DNSUpdateProxy ist eine Sicherheits-
gruppe die Standartmégig Installiert
wird.

Auf PDC konnen keine lokalen Gruppen
erstellt werden, weil die SAM nicht
unabhanig von der Active Directory
Verzeichnisdienst arbeiten kann
Universelle Gruppen kénnen im gemischten-|
modus nicht verwendet werden, sie kdnnen
Benutzer jeder Doméne der Gesamtstruktur
als Mitglieder haben diese wiederum

auf Ressourcen der Gesamtstruktur zugreif.
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es gibt zwei Arten:

1. Einheitlicher Modus: Alle DC sind W2K Aktivierung uiber>Active Directory Benutzer und Computer
2. Gemischten Modus: Standartein

Sie unterstitzt weder universelle noch die verschachtelten Gruppen erweiterungen von W2K. Denoch
kann eine universelle gruppe angelegt werden verhélt sich aber wie eine Verteilergruppe.

Grundsazlich gilt zu beachten

Im gemischten Modus entsprechen die
Gruppen zu einem groRen Teil den
von NT 4.0

Verschliisselung (EFS)

Speeren eines Zertifikats

im Eigenschaftendialogfeld des Ordners (Datei) auf die iiber die R te: rweitert:
Inhalte Verschlusseln. Standartverschliisselung 56 Bit.
Grunds& wird eine Ol !

ete zertifiziert

1gsstelle verwendet, um Zertifikate an

1 a 1

Komprimirte Dateien kdnnen nicht ver-
schlussel werden und

Verschliisselte Dateien konnen nicht
komprimiert werden

Deshalb muss eine untergeordnete Organisations Zertifizierungsstelle erstellt werden. In der
er onsole der Zer ist eine neue Richtlinieneinstellung fiir ein "Basis
EFS" Zertifikat zu erstellen. Die "Basis EFS" ermdglicht die Verwendung von EFS. Vorausetzung fir EFS

Beim Kopieren auf dem selben PC von
HD zu HD bleiben die Daten

Eine untergeordnete eigenstandige Zertifizierungsstelle ist eine Stelle, die von einer
Kommerziellen ibergeord-neten Zertifizier in der Or 1 zertifiziert wurde.
Zertifizierungsstelle wird die Identitét sichergestellt.

untergeordnete eigenstandige
Zertifizierungs-stelle fir sicher Email,
‘Webbasierte Authentifizierung.

Durch das Speeren auf der Stammzertifizierungsstelle der untergeordneten Zertifizierungsstelle und
(0 der Zer liste auf dem Server des Netzen und kopieren der Zertifikatsspeerliste

den Zertifizierungs Verteilerpunkt im Netz.

er

Uberwachungsrichtlinie

Uber> Start>Programme>Verwaltung>Lokale Sicherheitsrichtlinie>Lokale
Sicherheitseinstellungen>Lokale Richtlinie>Uberwachungsrichtlinien

‘Wenn Dateien / Ordner Uberwacht werden
dann erst Objekt-zugriff Konfigurieren

Konfigurieren der Sicherheits-
optionen

Uber die Gruppenrichtlinien> Lokale Computerrichtlinien>Computerkonfiguration>Windows

Eir 1> Sicherkt 1gen>Lokale Richtlinien>Sicherheitsoptionen. Einene W2K
wird unter Verwendung der Sicherheitsvorlage fiir DCs "HISECDC.INF" konfiguriert.Danach ist
eine Anmeldung am DC nur noch uber W2K Clients méglich. Daher ist eine benutzerdefinierte
Sicherheitsvorlage mit geringen Einschrankungen fir andere Clienten erforderlich.Import der
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Sehr Wichtig unbedingt Konfigurieren

Die "HISECWS.INF" kann dazu genutzt
wer-den um W2K Rechner gegeniiber
anderen Windows Versionen abzu-
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\Vorlage tiber Snap In Sicherheitskonfiguration und Analyse.

Boot Sector Viren

auf CD von Windows 2000 unter \Valueadd\3rdparty\CA_antiv die Datei Makedisk.bat ausfiihren um eine
Diskette zum prifen zu erstellen

Setupdisketten erstellen
FrameType IPX/SPX unter W2K

auf der CD-ROM unter \Bootdisk Makeboot.exe ausfihren
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Bei eingabe von 00000000 fir Frame und Netzwerknummer werden die Werte Automatisch ermittelt.
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IPSec

Perfect Forward Secrecy

Fehlerbehandlung bei IPSec

Wird nur von W2K unterstiitzt. Es kann in beiden Doménen Modis betrieben werden.

Mit Hilfe von IPSec kénnen ausgehende Pakete auf Kosten der LEISTUNG verschliisselt werden. Dabei
ist folgende Voraussetzungen zu erfiillen:

Fur die PCs im Netz muss eine IPSec-Richtlinie definiert werden. Doménen PCs konnen in der selben
Gruppe Organisiert werden. Es kann (sollte) immer nur eine Richtlinie definiert werdem (sonst Probleme)
Authentifizierungsmethode dient der Benutzerauthentifizierung. Es gibt drei varianten der Authentifizierung
1. Kerberos Protokoll 2.Zertifikate 3. Vorinstallierter Schliissel. Diese konnen kombiniert werden.

IP Packetfilterung ist nicht sinnvoll bei mehrfachvernetzten PCs (Routing od. RAS Client).

unter IP-Sicherheitsrichtlinie unbedingt eine RICHTLINIENINTEGRTATSPRUFUNG durchfiihren um
Filter zu prifen. UNBEDINGT alle SNMP Systeme fiir IPSec Konfigurieren, sonst keine SNMP

méglich. Jeder SNMP Verwaltungshost und agent gehéren zu einer SNMP Community. Eine Community
ist eine Auflistung von Hosts, die zu administrativen zwecken zu einer Gruppe zusammengefasst werden.
Ublicherweise wird durch die physikalische Nahe der PCs bestimmt, zu welcher Community sie gehéren.
Ein Communityname ist wie ein Kennwort, welches von den SNMP Verwaltungskonsolen und den verwalte
ten PCs verwendet wird. ACHTUNG dieser Name wird als KLARTEXT ubertragen ggf. geeignete MaR3-
nahmen ergreifen

PFS legt den Zeitpunkt fiir die erneute Schiiisselgenerierung bei der verschliisselten Ubertragung mit
IPSec fest. Es gibt PFS fur lussel und fiir |.FUr die u PFS
eine neue Authentifizierung notwendig, welches die Doménencontroller belastet.Bei
Sitzungsschliissel PFS nicht.

Es empfiehlt sich regeln fiir das Intranet und Internet zu erstellen.

IPSec durch eine Firewall oder Router zur Packetfilterung muss die IP Weiterleitung fir folgende IP-
Protokolle und fir den UDP-Port Aktiviert sein:

1. IP Protokollkennung 51 fiir das Weiterleiten von AH Datenverkehr sollten Ein und Ausgangsfilter
konfiguriert werden.

2.IPP wung 50 fir das
konfiguriert werden.

3. UDP Port 500 fir die Weiterleitung von IKE Datenverkehr sollten Ein und Ausgangsfilter konfiguriert
werden.

uber Gruppenrichtlinie>Computerkonfiguration>Windows
Emstellungen>S|cherhellsemslellungen>IP»S|cherhe|tsr|chtI|n|en Konfigurieren

von ESP Datenverkehr sollten Ein und Ausgangsfilter

zu Punkt 1. Eine W2K Doméane mit AD zur
Authentifizierung

WICHTIG
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1. An Pingen, eine Meldung das IPSec ausgehandelt worden ist sollte erscheinen. Sollte dies nicht der
Fall sein Filterfunktionen priifen. !!! Falls ICMP verwendet dann bringt Ping einen Fehler.

2. Neustart der Konfigurierten Richtlinie. Dies entfernt alte Sicherheitszuordnungen. Ansonsten ist die Kon-|
figuration bzw. die Integritét der Richtlinie, Wiederspriiche in der Richtlinie, AD bzw. die Registierung zu

prifen. Am besten uber die Ereignisanzeige>Sicherheitsprotokoll
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V] von
heitsereignissen

Planen und Verwenden einer Uber-

Folgende Ereig sollten iberwacht werden:

1. Fehlversuchiiberwachung An/Abmelden (Versuch durch zufalliges Kennwort einzudringen)

2. Erfolgstiberwachung An/Abmelden (Eindringen m. gestohlenem Kennwort)

3. Erfolgs und F ! g Gruppen/Benutzerverwaltung, Sicherheit
4. Erfolgs und Fehlversuchiiberwachung Datei, Objektzugriff und vertrauliche Daten

5. Erfolgs und Fehlversuchiiberwachung fiir Sct auf Pi (*.exe und *.dll)
Prozessverfolgung (Viren)

oben aufgefiihrte Vorgénge ggf. iberwachen zusatzlich Entscheiden ob Trends zur Systemnutzung erfor-

'WICHTIG dadurch kénnen versuche
dokumentiert werden

Konfiguration iiber GPO>Uberwachungs-

wachungsrichtlinie derlich sind (wenn JA dann Protokollieren). Uberwachung iiberschaubar halten. Priifen der Sicherheits- richtlinie>Computerkonfiguration
protokolle in regelméRigen Abstanden.
Uberwache die Ressourcenzugriffe der Gruppe JEDER, nicht iiber die Gruppe BENUTZER. Damit wird ~ |Datei/Ordner Uberwachung iiber seine Ei- |MCSE 70-240 Seite 1198
sichergestellt das jeder Benutzer iberwacht wird. ger tellung>Erweit-
ert>Uberwachen
DHCP In einer Active Directory Umgebung ist es wichtig den ersten DHCP Server nicht als eigenstan- |Konfiguration tiber>Verwaltung>DHCP MCSE 70-240 Seite 524

digen Server zu Installieren (es soll teil des AD werden so das es AUTORISIERT werden kann).
Nicht W2K Clienten unterstiitzen nicht DDNS. Der DHCP Server kann diese Funktion fir sie
Folgende Bereichoptionen sollten Konfiguriert werden:

003 Router bsp. Gateway

006 DNS Server

015 DNS Domé&nname

044 WINS/NBNS

046 WINS/NBT Knotentype

047 NetBIOS Bereichskennung

Préaventionéle Problembehandlung bei DHCP

1. Bei mehreren DHCP Servern im gleichen Subnetz sollte die 75% zu 25% Bereich Reglung getroffen
werden

2. Verwende Bereichsgruppierungen fiir mehrere DHCP Server in jedem Subnetz einer LAN Umgebung.

Das HeiRt da Clienten Broadcasten kann nicht vorausgesagt werden welcher Server antwortet.

'Wenn Bereichsoptionen konfiguriert
dann gilt:

1. Serveroptionen (Globale Festlegungen)
2. Bereichsoptionen

3. Clientoptionen (uberschreibt alles)

4. Clientklasse / Herstellerklasse

Es kénnen keine Bereichsoptionen fur
Multicast konfiguriert werden

Einbinden des gesamten IP-
Adressbereichs um dann einen Teil des
schlieRen.
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Wiederherstellung der DHCP
Datenbank

3. Deaktiviere Bereiche nur bei dauerhafter Entfernung eines Bereichs aus dem Dienst

4. Verwende serverseitige Konflikterkennung auf DHCP Servern nur bei Bedarf

5. Reservierungen sollten auf allen DHCP-Servern erstellt werden die moglicherweise Dienste fiir den
reservierten Clienten zur Verfligung stellen.

6. DHCP ist Speicherintensiv daher sollte der Server entsprechend dimensioniert sein

7. Bei Problembehandlung die Protokollierung aktivieren.

8. DHCP mit anderen Diensten Kombinieren bsp. WINS

9. Bei gerouteten Netzen sollte die Anzahl der DHCP Server entprechend ausgelegt sein.

Sollte aus irgendeinem Grund der Umzug eines DHCP Servers erforderlich werden sollte
folgendermaRen auf dem Zielserver vorgegangen werden :

1. Beenden und deaktivieren des DHCP auf dem alten Server. Kopieren des gesamtem Inhalts des
Ordners Systemroot\system32\dhcp vom alten auf den neuen Server.

2. Den DHCP Server installieren, autorisieren und nach dem Neustart den DHCP Dienst beenden.Die
Datei System.mdb in System.src umbenenen.

3. Danach wird der Verzeichnisbaum des DHPC-Servers vom Temporéren Ordner (StandartmaRig
c:\Temp \System32\Dhcp) in den Ordner %Systemroot%\system32\dhcp kopiert, um das vorhandene
Serververzeichnis zu ersetzen. Als nachstes ist mit dem Regedt32.exe folgender Registrierungsschliissel
mit dem Eintrag dhcp\B Dhcpcfg zu akt en:
HKLM\System\CurrentControlSet\Services\DHCPServer.

Nachdem der DHCP Serverdienst erneut gestartet wurde, wird in der DHCP Konsole die Option Alle Be-
reiche abstimmen durchgefuhrt, um die DHCP Datenbank mit den wiederhergestellten Informationen ab-
zustimmen, die der W2K Registrierung hinzugefugt wurden

APIPA Funktion deaktivieren

Vierschichten des DHCP

1. DHCPDiscover (client abfrage)

2. DHCPOffer (DHCP angebot)

3. DHCPRequest (client erhalt angebot vom
DHCP

4. DHCPack (vergabe)

Der Wiederherstellungsvorgang sollte nicht
'vom Registrierungs Editor eines Remote
Computers aus durchgefiihrt werden

MCSE Trainer von M.V.
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So deaktiviert man die automatische Adresskonfiguration

Offne den Registrierungs-Editor.

Navigieren Sie im Registrierungs-Editor zum folgenden Registrierungsschliissel:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

Erstellen Sie den folgenden Eintrag:

IPAutoconfigurationEnabled: REG_DWORD Weisen Sie den Wert 0 zu,

um die Unterstiitzung von APIPA (Automatic Private IP Addressing) zu deaktivieren.

Anmerkungen

‘Wenn der Computer mit einem Netzwerk verbunden ist, verhindern ggf. Netzwerkrichtlinieneinstellungen
den Abschluss dieses Verfahrens.

Ist der Eintrag IPAutoconfigurationEnabled nicht vorhanden, wird der Standardwert 1 vorausgesetzt, was
bedeutet, dass APIPA verwendet wird.

Adressbereich: 169.254.0.0-
169.254.255.254 255.255.0.0

Netzwerksicherheit beurteilen bzw.
Implementieren

von W2K

im bezug
auf Benutzerkonten

Die Integritat der Netzwerkinfrastruktur im Bezug auf die Netzwerksichheit ist ein proportionaler Faktor zur
Schulung eines guten Teams der Netzwerksichheitsstrategien Implementiert.

Folgendes ist zu bertcksichtigen:

Ermitteln der unternehmensspezifischen Sicherheitsrisiken

Bestimmen der Benutzergruppen sowie deren Anforderungen und Sicherheitsrisiken
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Beschreibung der Sicherheitsgruppen und deren Beziehungen zueinander.

Beschreiben einer allgemeinen Sicherheitsstrategie zur Abwehr der Risiken
Gruppenrichtlinien erstellen

Erstellen einer Strategie zur Informationssicherheit fir Email / Internet (bsp. Firewall, Proxy)
Erstellen und Verdffentlichen von und

Mitarbeiter Sicherheitstechnich schulen bzw. ihnen die risiken bewust veranschaulichen.

. Administrative Richtlinie erstellen.

10. Testen der Sicherheitsmassnahmen

Sicherheitsrisko kénnen sein:

a) abfangen von Kennworter / Benutzername durch leichtsinnigkeit des users oder auf
b) Maskierung auf IP basis. Das heilt anschafen der IP Adresse eines vertrauenswirdigen Systems
) Replay oder Sniffer Angriff. Aufzeichnung inikation

d) Abfangen von unverschliisselten Daten

e) Manipulation

) Makroviren

g) Denial of Service (Blockieren des Betriebs)

h) AktiveX Steuerelement oder Java Applet

i) Administrator. Missbrauch von Privilegien

j) Trojanisches Pferd

k) Angriffe aus dem sozialen umfeld (Leichtsinnikeit / Betrug usw.)

1. Sicherheitsvorlagen fir die ung, und Zt olle fir Daten

2. Kerberos Authentifizierung. Sie bietet gegenseitige Authentifizierung von Client und Server und
unterstiitzt die Delegierung und Autorisierung iiber Proxymechanismen

© @ No 0N WINE

en einer Netzwer

st

. SmartCard Infrastruktur.
IPSec

EFS auf NTFS
Kennwortlange > 7 Zeichen.
2. Kennworter miissen den K
zeichen beinhalten

3. Die Anzahl der Anmeldeversuche begrenzen und diese danach zu sperren

4. Es sollte "Benutzer muss sich anmelden, um das Kennwort zu &ndern” aktviert werden.

NI
o

1. Das heil3t

ungen

Implementieren von Gruppenricht-
linie (GPO)

von GPO

Gruppenrichtlinien basieren auf AD

GPO in einer Domane:iiber> Active Directory Benutzer und

GPO in eimen Standort:iiber Active Directory Standorte und Dienste>XXX>Eigenschaft
StandartmaRig werden Richtlinien alle 90 Minuten aktualisiert.

Gruppenrichtlinienobjekte, die mit einem Standort verkniipft sind, wirken sich auf alle Doméanen am
Standort aus. Das heift: Eine GPO wirkt Standartmagig auf alle Konten in der OU, mit der verkniipft
die der darunterliegenden OUs, denen am GPO die Berechtigung Lesen und Gruppenrichtlinie
ubernehmen erteilt wurden. Diese Berechtigungen sind standartmaBig den Mitgliedern der Gruppe

GPO Aktuallisierzungsintervall kann
auch fur Rechner Konfiguriert werden
XXX=Standort oder Doméne oder OU.
Damit die GPO wirksam wird miissen die
Betroffenen User vom GPO sollten
folgende Rechte besitzen: Lesen und
GPO Ubernehmen

Benutzer" zugewiesen.
Es ist sehr wichtig die Abhangigkeiten zwischen Komponenten, Diensten und Ressourcen zu Betrachten
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(Windows
Installer Technologie)

Eine Erweiterung im Snap-In Gruppenrichtlinien. Sie dient dazu bsp. Per Gruppenrichtlinien
Software Netzwerkweit zur Verfiigung zu stellen. Es konnen Anwendungen zugewiesen oder
Zugewiesen Software (diese kann vom User nicht deinstalliert werden) wird beim ersten Start durch den
User Installiert. Bei der Softwareinstallation missen folgende Aufgaben ausgefiihrt werden:

1. Planen und Vorbereiten einer Installation

2. Einrichten eines Softwareverteilungspunktes: Erstellen und Freigeben eines Ordners. Kopieren der
ware in diesen Ordner. Admin sollte Vollzugriff und User nur Leserecht auf diesen Ordner erhalten.

3. Festlegen von Standar gen fir die 1. Snap-In Gruppenrichtlinie>Computer oder
Benutzerkor Softwareinstallation>Eiger

stellung

Eigenschaften von Softwareinstallation unter ALLGEMEIN im Feld Standartpfad fiir Packete den Pfad fir

die *.msi Dateien ein.

4. Zuweisen von Anwendungen: Snap-In Gruppenrichtlinien>6ffne Computer oder Benutzerkonfiguration>
Maustaste Neu>Packet>Auswahl der Software>Offnen

Software bereitstellen>Zuweisen>0K

5. Verdffentlichen von Anwendungen: Nur fir Benutzer. Snap-In Gruppenrichtlinien>6ffne Benutzerkon-

figuration>Softwareeinstellungen>Neu>Packet>Auswahl der Software>Offnen Software bereitstellen>

Veréffentlichen>0K

Ferner kénnen Optionen fiir die at Ir Anwendur ien und Eigenschaften

fest gelegt werden. Falls erforderlich sollten Berechtigungen fiir die Softwareinstallation vergeben

6. Entfernen von Anwendungen:Snap-In Gruppenrichtlinien>6ffne Computer oder Benutzerkonfiguration>

Softwareeinstellungen>Klick auf den Knoten Softwareinstallation>rechte Maustaste auf die Anwendung >

alle Tasks>Entfernen

*.msi oder *.zap sind Setup Anweisungen
flr den Windows Installer. *.mst

Prog. Die Uber Setup.exe Inst. werden
bendtigen ZAP Dateien.

es empfielt sich mehrere Anwendungen
tber eine einzelne GPO bereit zu stellen

Einer GPO ist eine Computer zuweisung zu
empfehlen (autoinst. der Softw./deinst. nur
admin usw)

Software, die in Form einer ZAP Datei
zur Verfugung steht, kann nur ver-
offentlicht, jedoch nicht zugewiesen
werden. Ferner werden sie auch nicht
dber den MS Installer erstellt.

Bei Zugewiesener Software werden
gelosch-te Dateien beim néchsten Start /
wieder hergestellt.
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Ordnerumleitung

Umleitung von spezielen Ordnern: Offne eine GPO der Doméne / Standort / OU wo die User enthalten
sind >Benutzer 1>Windows Einstellungen auf den Knoten

Maustaste auf den gewiinschten Ordner>Eigenschaften>unter Ziel in der Liste Einstellung die Option
Standart-Leitet alle Ordner auf den gleichen Pfad um>Durchsuchen>Ordner suchen den gewinschten
platz auswéhlen>0K

AbschlieRend lege folgende optionen fest: Eigenschaften des Ordners>Einstellungen>Dem Benutzer
exklusive Zugriffsrechte erteilen und Den Inhalt von ... an den neuen Ort verschieben.

Bsp.: \\Server\Freigabe\%Username%\Eigene Dateien

Il Favoriten Ordner kann nicht umgeleitet werden, aber die Odner: Anwendungsdaten, Desktop und das
Startmend. Im Gegensatz zu Dokumenten, die mit einem ser 1 Profil werden,
werden umgeleitete Dokumente nur bei Bedarf Giber das Netzwerk ubertragen, und nicht

wahrend des Logons, unabhénig davon ob sie gerade gebraucht werden oder nicht. Dies
reduziert den Netzwerkverkehr.

Wichtig Die Replizierung der Dateien beim
/An und Abmelden fallt weg (nachteil bei NT)

MCSE 70-240 ab Seite 886

DFS

ist ein einzelnes logisches hierarchisches Dateisystem. Es organisiert freigaben auf verschiedenen PCs
um eine logische Verzeict ar far D ourcen zu bilden.

Konfiguration unter dem Snap In: Verteiltes
Dateisystem. Sowohl auf NTFS als auch auf

MCSE 70-240 ab Seite
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Es gibt zwei Arten von DFS Stammen: 1. Eigenstandige: in der Lokale Registrierung gespeichert, eine
Ebene von DFS Verkniipfungen, keine Replikation und Sicherung.

2. Doménen: hat den Vorteil das es im AD verdffentlicht wird und dadurch Fehelertoleranz bietet.
'Windows 98, NT und W2K haben im Lieferumfang DFS. 95 Separat. DOS und Windows 3.x und Nicht
Systeme werden nicht unterstiitzt.

FAT bzw. DC oder Memeberserver
installierbar. DFS Client Software der

Ver. 4.x oder 5.0 muss inst. sein. Sonst kein
zugriff.

FRS

Dateireplikationsdienst von W2K Server. Wird automatisch auf allen W2K Servern Installiert. Konfiguration
unter dem Snap In: Active Directory Standorte und Dienste

/AD generiert automatisch eine Ringtopo-
logie so das auf min. 2 SRV repliziert wird

Stanorte und Replikation

per Definition besteht ein Standort aus einem oder mehreren IP Subnetzen die eine Gruppe von gut (512
KBsec) verbundenen Computern Kennzeichnet. Es gibt zwei Arten der Replikation:

MCSE 70-240 ab Seite
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1. Standortinterne: Sie findet zwischen DCs an einem Stanort statt. Keine Komprimierung alle 5 minuten

im Pull Modus. Pull=triggerbasis nach immten Kriterien wird eine 1sher ing
gesendet.
2. Stanortii ifende F 1: Sie findet zwischen DCs an unterschiedlichen Stanor

Standartreplikationsintervall alle 3 Stunden. Protokoll kann gewahit werden. Komprimierung.

Innerhalb eines Standorts KCC prifung und ggf. neukonfiguration des logischenrings

einer SMTP d k ing den Standorten.

controllern

Fir die Replikation zwischen Doméanencontrollern stehen zwei Protokolle zur Verfigung:
1. RPC uber IP (standortinterne, standortiibergreifende Replikation jeglicher Art)

2. SMTP (standortiibergreifende Replikation, jedoch nur zwischen DCs unterschiedlicher Doménen;
Bevorzug sollte das RPC (iber IP verwendet werden aufgrund des héheren Leistungsumfangs.

Domanencontroller auf denen die AD inte-
grierten Zonen verwaltet werden missen

die Anderung per Multicastreplikation an die
anderen DCs iber WAN tbermitteln

Bei unzuverlassigen Verbindungen, ist SMTP zu bevorzugen da nicht zwingend eine Verbindung zwischen
den Doméanencontrollern bestehen muss.

Implementieren

1 Gsung: RAID (nur auf D! 1 Platten) D (RAID 1. Min. 2 HD)
und Stripesetdatentrager mit Paritat (RAID 5. Min. 3 MAX. 32 HD. Keine Systempartition).

2. Harwareldsung: RAID level XXX oder DISKDUPLEXIG Spiegelung mit je zwei Festplatten und
Controller Jede Art von Software RAID wird von W2K nur auf Dynamischen Festplatten unterstiitzt.
unter Snap In>C g altung>Partition Auswahlen>Vorgang>Alle
Tasks>Datentrager erstellen.

RAID1 Datentrager kannen auf mehrere
LW verteilt werden. Diese Konfig. wird als
RAID10 (RAID 1 + RAID 0) bezeichnet.
RAID 10 ist eine fehlertolerante konfig. da
jeder Datentrager im Stripset auch gespie-
gelt wird. RAID10 verbessert I/O zugriffe.

MCSE 70-240 ab Seite
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\Wiederherstellung nach einem
Systemausfall

Falls die r d besct 1 nicht zum Erfolg fiihren ist eine neu/uberi

sinnvoll 1. Abgesicherter Modus (suche nach ntbtlog.txt im falls Protokollierung
Starte niemals "Letzte als funktionierend bekannte Konfiguration” wenn nicht sicher ist das der Fehler
durch eine falsche Konfiguration verursacht wurde. PC wird mit den Registrierungsinformationen gestartet
die beim letzten Herunterfahren gespeichert wurden. Es gehen Informationen in der Reg. Verloren die
seit dem letzten erfolgreichen Start vorgenommen wurden.

2. Wiederherstellungskonsole: Befehlsinterpreter der ungeachtet des Dateisystems und unabhangig des
Start Problems von W2K eingeschrankt eingesetzt werden kann. Sie ist bei RAID 1 Systemen nicht Vor-
installierbar. Ein Zugriff auf %systemroot% auf den Stamm aller Partitionen einschlieflich %systemdrive%
CD-ROM sind méglich. Kein oder eingeschrankter Zugriff auf Diskettenlaufwerk, Ordner wie: Programme
Dokumente und Einstellungen. Dateiverschiebungen von HD zu HD, Diskette/CD-ROM auf HD sind mo-
glich restliche Kopiervorgénge nur wenn SET Konfiguriert.Nach der Rep. des PCs EXIT eingeben und
neu starten.

3. Notfalldiskette (ERD): Nicht alle HD Probleme kénnen mit ERD behoben

unter Snap In GPO oder Sicherheitskonfig-
uration und Analyse kann die AUTO-
MATISCHE ADMINISTRATORANMELD-
UNG Aktiviert werden. Der Wert lautet:
Wiederherstelungskonsole: Automatische
administrative Anmeldung zulassen.
Zusaétzlich sollte der Wert SET Konfiguriert
werden

1 unter ot

1+2 nicht Erfolgreich kann es zur Rep. von: 1, MBR und Star
problemen eingesetzt werden. Im gegensatz zu Windows NT 4.0 wird bei W2K ERD keine
eintrage auf der ERD Diskette gespeichert.

D von Defekten Dats
gern auf Dynamischen Festplatten

Raid 0= Festplatten Striping (kann nicht Rep. werden. Wiederherstellen durch Datensicherung)
Raid 1= Festpl

Raid 5= Festplatten Striping mit Paritat (nach austausch erst Festplatte Reaktivieren dann
Datentréger Reparieren)

von Defekten Dat
gern auf Basis Festplatten

Raid 0= Festplatten Striping (kann nicht Rep. werden. Wiederherstellen durch Datensicherung)
Raid 1= Festplatten

Raid 5= Festplatten Striping mit Paritét (nach austausch erst Festplatte Reaktivieren dann Paritét erneut
erzeugen)

o
\Repair (diese Reg. ist die der erst inst.)
Registrierungsdateien Backup unter
Y%systemroot% \Repair\Regback

Laut MS soll versucht werden einen
RAID1 der sich noch im Online Modus

zu REAKTIVIEREN. Wenn das nicht zum
Erfolg fiihrt dann soll die Spiegelung

|6st, der Datentrager geloscht und die
Spie-gelung wieder Eingespiegelt werden

Netzwerkmonitor

Unter Software>Windows Komponenten Hinzufiigen. Sowohl der Netzwerkmonitor als auch der Netzwerk-
monitortreiber/Agent mien Inst. Werden. Die GroRe des Aufnahmepuffersbestimmt die Menge der
insgesamt, die gesammelt werden kénnen. Konfiguration tiber>Einstellung des Sammlungspuffers.Wenn

Bsp.: 1ISO.dIl od. TP4.dll sind Parser die in

nur die Quell IP Adresse und die Zielportnummer gesammelt werden soll kann die
werden. Parser teilen Protokollinformationen in kleinere Teile auf und erweitern somit die Moglichkeiten
des Netzwerkmonitors.

netmon\parser
Kopiert werden. Zusétzlich sind diese
Parser in der Parser.ini hinzuzuftgen.

Administrative Kontrolle an Grup-
penrichtlinien delegieren

Offlinedateien

Drei Bereiche einer Gruppenrichtlinie konnen einzeln delegiert werden:
1. Gruppenrichtlinien Verknipfungen verwalten: Delegation durch>Assisten zum Zuweisen der
Objektver-waltung.

2. Grupper 0objekte erstellen: Di durch> die aft in der Gruppe "Richtlinien
Ersteller Besitzer"
3. G ichtlir 1. D durch> die Sicher aften des

entsprechen-den Gruppenrichtlinienobjekts (Gruppenrichtlinieneditor)

sind unter Windows NT nicht verfligbar. W2K erlaubt keine zwischenspeicherung von Dateien mit der
Endung: *.sIm, *.Idb, *.mdw, *.mdb, *.pst und *.db

Man kann diese Einstellung tber eine Gruppenrichtlinie auer Kraft setzen. Erzeuge eine
Computerrichtlinie fir> Administrative Vorlagen\Netzwerk\C licht zwischer

Sprachausgabe

uber Sprecher Konfigurieren

Systemstatus eines W2K Servers

1. COM + Class Registration Database
2. Registrierung

3. Startdateien Durch die Sicherung der
gesichert..

isdaten wird die

und COM+ Objekte

Eine Remotesicherung des System-
status ist nicht méglich. Ansonsten ist
eine Sicherung/Wiederherstellung auch
im gerouteten Netz moglich

Unterschied zwischen Kopieren
und Verschieben

Beim Verschieben behalten die Dateien ihre Berechtigungen. Beim Kopieren verlieren die
Dateien ihre urspringlichen Berechtigungen und nehmen die des Zielordners an.

Legacyerkennung ist fir die Erkennung von élterer Plug & Play gedacht. Konfiguration tiber>Anschlusseinstellungen in den
Eigenschaften von LPT
bei Laptops Nur im Ruhezustand (in den Eigenschaften der Stromeinstellung) wird der Inhalt des RAM auf der HD

abgelegt.

Lokaler Admin. bei Laptops ohne
Admin. Rechte im LAN

Eine GPO in der Doméne fiir Benutzerkonfiguration\A¢ k und DFU
Verbindungen die Option "Zugriff auf RAS 1 nich zulassen” und

die Option "Zugriff auf Eigenschaften einer LAN Verbindung nicht zulassen" aktiviert werden.

‘orlagen\!

NTDETECT.COM Fehlerhaft

DNS Der NetBIOS Name bei W2K wird standartméaBig aus den ersten 15 zeichen des DNS Namens
RAS Bereichsoptionen werden nur bei Verwendung eines DHCP Relay Agents an RAS Clients weitergeleitet. |Bsp. Per RAS sollen Clienten von
Dieser wird an der internen Schnittstelle des RAS Servers installiert. Unterwegs aus auf Ressourcen im LAN
Uber Active Directory Benutzer und Computer kann fiir jeden Benutzer eine neue statische IP dem Servernamen zugreifen
Adresse zL werden.
Die Verwendung von Smardcards ist die strengste Form der Authentifizierung unter Windows 2000. Bei
RAS - VPN Verbindungen muss man EAP mit dem Typ Smardcard oder anderes Zertifikat verwenden.
Dieser wird auch als EAP-TLS bezeichnet. Bei EAP-TLS handelt es sich um eine
Hochsicherheitsumgebung auf der Grundlage von Zertifikaten.
Fax Uber Faxverwaltung und Faxverwaltungsdienst zu Konfigurieren

Starten in der Wiederherstellungskonsole und dann die ntdetect.com von CD ROM auf die HD kopieren.
Die Wiederherstellungskonsole benétigt zum start nicht die ntdetect.com Datei.
Der MBR kann ebenfalls tiber die Wiederherstellungskonsole repariert werden.

Achtung

Um die Leistungsfahigkeit des Systems zu erhalten sollte regelmafig Defragmentiert und die Festplatte
von Temp Dateien geséubert werden. Temporére Dateien werden im RAM gecachet.

Taskplaner

'Wird ein anderes Konto als das LokaleSystem Konto verwendet, ist ein Start des Dienstes nicht mehr
maoglich. Unter >Computerverwaltung kann der Taskplaner gestartet und konfiguriert werden.

Wenn die Programme im
Taskplaner nicht ausgefiihrt

Ist wahrscheinlich der Taskplanerdienst gestoppt (nachdem die geplanten Tasks bereits eingerichtet
sind). Lésung Computerverwaltung, um den Taskplanerdienst zu starten und zu konfigurieren, dass dieser
automatisch gestartet wird.

Landereinstellung

Mit der Lar
G

Ing in der 1g kann zur g der Arbeit ein weiteres
1ema (bsp. Turkei) f werden. Mit dessen hilfe kdnnen Tastaturanpassungen,
n der Wahrung usw. durchgefiihrt werden.

Probleme mit USB

Mit dem Geratemanager ggf. den USB Hostcontroller hinzufiigen dadurch wird auch der Root Hub konfig-
urierbar. Dieser stellt zwar nur einen Teil des Hostcontrollers dar, der hinzugefiigt werden muss. Wenn in
der Systemsteuerung die USB-Anschliisse nicht zu sehen sind, miissen diese zuerst im BIOS des
Rechners aktiviert und dann die Treiber erneut installiert werden.

DNSUpdateProxy

'Wenn ein DHCP Server alle sicheren, dynamischen Aktualisierungen fiir die Clients durchfiihrt die diese
Funktion nicht unterstiitzen (Windows NT 4.0) und dieser Server zum Besitzer eines FQDN Namens wird
Kann nur dieser Server Aktualisierungen fiir diesen namen durchfiihren. Deshalb sollten die DHCP Server
welche sicheren, dynamischen Aktualisierungen durchfiihren, in eine spezielle Sicherheitsgruppe
DNSUpdateProxy eingefiigt werden. KEIN Domanencontroller in dies Gruppe einfiigen.

RIP version 2

'Windows 2000 bietet als RIP fiir IP Router die Mdglichkeit der Peer Filterung. Dabei kénnen
Ankiindigungs-aktualisierungen abhénig von der IP Adresse der anderen Router angenommen oder

Des Weiteren wird durch Auther der Ursprung eir RIP Ankiindigungen
uberpraft. Dadurch kann verhindert werden, das Ankiindigungen von anderen Routern beachtet werden.

Standart IP Route 0.0.0.0 /0

Fasst samtliche IP Ziele zusammen und wird als Route zum von IP Paketen , wenn
eine spezifische Route nicht gefunden wird.

Prioritatseinstellung Realtime im
Taskmanger

Ist die héchstmaogliche Prioritét, die durch einen Benutzer eingestellt werden kann. Wenn der Task
Einsatz alleine lauft, kann selbstverstandlich keine andere Anwendung beeinflut werden.

W2K Server optimieren

Start>Einstellungen>Systemsteuerung>System. Optimierungsart auswahlen

Performance Probleme beim
Kopieren an TCP Server
(Windows 2000 oder 2003)

Bei Anwendungen die tiber Windows Sockets API arbeiten kénnen Performance Probleme auftretten.
Abhilfe: >HKLI C! \TCPIP\P: GUID>

Windows 2000 Server: Einfiigen eines DWORD namens TcpDelAckTicks=0
'Windows 2003 Server: Einfiigen eines DWORD namens TcpAckFrequency=1

Passwortiiberpriifung am
entfernten DCs abschalten

Um Traffic zu minimieren kann es erforderlich sein am PDC Emulator die verifizierung abzuschalten.
HKLM\CCS\Services\Netlogon\Parameters den Wert AvoidPDConWan=1

Blue Screen

in der Regel ein nicht (mehr) sauber arbeitender Arbeitsspeicher der méglicherweise Thermische
Probleme aufweist

’LBAD POOL_HEADER




Art der Berechtigung

Administrato
r

Domanen
Administrato

Sicherung

s

Konto
Operator

Drucker Verwalten

ou

Admin

Schema

Admin

Server

Operator |

DHCP DHCP
Administrato |Benutzer

Jeder Benutzer

Erstelle
r

Bemerkung

Freigabe von Ordnern

X

Hauptbenutzer nur in Peer to Peer Netzen

Ressourceneinstellungen

APM

Kontigeneinstellungen

< [ [x | x [x

Anhalten, Neustarten
Abbrechen eines
Dokuments

Sichern und Wieder-
herstellen

alle User haben grundsétzlich das Recht
ihre Dateien zu sichern.

Wiederherstellungs Agent
fir EFS

Verwalten von Uber-
wachungs und Sicherheit-
sprotokollen

Computerkonto in einer
Doméne erstellen

Netzwerkeinstellungen

Ereignissanzeige

Netzwerkressourcen uber
wachung

/Admin., Hauptbenutzer kénnen nur das
entsprechende objekt tiberwachen.

AD und seine Notes

Anderungen an der kom-
pletten Gesamtenstruktur

tionen auf

=
DNS Master

Verwalten von Benutzer

und Gruppenkonten Lokal
Am WTS Anmelden
DHCP Server

Vollzugriff

Verwalten Lesen




Checkliste Windows 2000 Ja|Ng
1. Installieren Sie nur die Betriebssystemkomponenten, die benétigt werden. 209
2. Dateisystem Richten Sie das Dateisystem NTFS bereits wéhrend der Installation ein. Das Dateisystem FAT enthalt keine 209
Dateiberechtigungen. .
3. Service Pack Installieren Sie nach der Installation von Windows 2000 das aktuelle Service Pack. 212
4, Bootvorgang Nehmen Sie in der Datei boot.ini folgende Einstellung vor: timeout=0. 209
5. Repairordner In dem Ordner <Stammverzeichnis:\winnt\repair\> befinden sich ,sensible* Konfigurationsdaten, wie z. B. die 2|9
Benutzer- und Passwortdaten (SAM-Datei). StandardmaRig hat die Gruppe ,Authentifizierte Benutzer* lesenden Zugriff. Entfernen|| * | ©
Sie dies
6. Defragmentierung Installieren Sie ein Defragmentierungsprogramm um die Verfiigbarkeit der Systemdateien (Registrydatenbank || 5]
und pagefile.sys) zu erhéhen. Stellen Sie die Dateien auf eine konstant ausreichende Kapazitéat ein. T
7. Support-Tools Installieren Sie die Support-Tools. PIk)
8. Clientlaufwerke Setzen Sie ein Tool fur die Verwaltung und Deaktivierung der Disketten- und CD-ROM-Laufwerke sowie fiir 2l2
Schnittsellen (USBPort) ein (z. B. DeviceLock). o
Active Directory Benutzer und
Gruppenverwaltung
9. Organisationseinheiten Legen Sie analog zum Geschaftsverteilungsplan fiir die einzelnen Fachabteilungen 209
Organisationseinheiten an. Nehmen Sie in den entsprechenden Organisationseinheiten die Benutzer- und Gruppenkonten auf. T
10. Globale Gruppen Legen Sie globale Gruppenkonten fiir Benutzer mit gleichen Aufgaben an. Wahlen Sie grundsatzlich den 209
Gruppentyp Sicherheit. T
11. Lokale Gruppen Legen Sie lokale Gruppenkonten fur die Fachanwendungen an. 209
12. Standardgruppe Doméanen-Admins und Administratoren. Fiigen Sie nur die Benutzerkonten in die Gruppen Doméanen-Admins 209
und Administra-toren ein, die volle Administrationsrechte erhalten sollen. Das Gleiche gilt fur die Gruppen Schema-Admins und T
Organisations-A
13. Sonstige Admin-Standardgruppen Ordnen Sie fiir spezielle administrative Aufgaben die Benutzer den Standardgruppen 209
(Kontenoperatoren, Sicherungsoperatoren usw.) zu, legen Sie ggf. spezielle Admin-Gruppen an. T
14. Administrator Verwenden Sie dieses Konto nicht fiir administrative Zwecke. Entziehen aller Rechte. Wahlen Sie ein sicheres 209
Kennwort und &ndern Sie es regelmaRig. Uberwachen Sie dieses Konto. Legen Sie ein Administrator konto an der nicht leicht zu T
erraten
15. Admin-Konto firr externe Dienstleister Richten Sie fiir externe Dienstleister ein separates Konto ein. Deaktivieren Sie dieses Konto |||~
standardmanig. T
16. Admin-Konto Richten Sie fiir jeden Administrator ein gesondertes Konto ein. 209
17. Gast Deaktivieren Sie das Gastkonto. 209
18. Mitarbeiterkonten Richten Sie die Konten unter Angabe der Funktion oder der Zuordnung der Abteilung innerhalb der 212
Organisationseinheiten ein. Loschen Sie die Konten von Mitarbeitern, die die Organisation verlassen haben. a
19. Benutzerkonten auf den Clients Richten Sie auf den Clients keine lokalen Benutzerkonten ein. Die Anmeldung erfolgt 209
grundsatzlich nur an der Doméne. T
20. BENUTZER MUSS KENNWORT BEI DER NACHSTEN ANMELDUNG ANDERN Aktivieren Sie fiir neu erstellte Konten diesen 2|2
Schalter. e
21. KENNWORT LAUFT NIE AB Deaktivieren Sie bei Mitarbeiterkonten diesen Schalter grundsétzlich. 212
22. KONTO DEAKTIVIERT Aktivieren Sie diesen Schalter, wenn ein Mitarbeiter die Organisation voriibergehend (z. B. 209
Erziehungsurlaub) verlassen hat. a
23. Anmeldezeiten Legen Sie je nach Benutzeranforderungen und Sicherheitsrichtlinien die Anmeldezeiten fest. 209
24, Anmelden an Begrenzen Sie je nach organisatorischen Verhaltnissen die Anmeldung auf wenige PC. Geben Sie den bzw. die 209
Computernamen ein. 1T
25. Tragen Sie ein Ablaufdatum ein, bei dessen Erreichen das Benutzerkonto automatisch gesperrt werden soll, z. B. bei befristet 209
eingestellten T
Mitarbeitern.
26. Einwahlen (RAS) Vergeben Sie diese Berechtigung nur an Benutzer, die Uber einen Remote-Zugriff (Einwahl von extern) 209
verfiigen. Die Option RUCKRUFOPTIONEN ist unter Angabe der Riickrufnummer zu aktivieren. T
Gruppenrichtlinie (Default Domain
Policy)
27. Kennwortchronik erzwingen 10 Kennworter aufbewahren 2192
28. Kennwdrter missen den Komplexitatsanforderungen entsprechen Schalter aktivieren, um komplexe Kennworter zu erzwingen 209
29. Kennwdrter fir alle Doménenbenutzer mit umkehrbarer Verschliusselung speichern Schalter nicht aktivieren, da sonst die 209
Kennwort mit einer .
schwachen Verschliisselung verschlisselt werden
30. Maximales Kennwortalter 45 Tage 2|9
31 Minimale Kennwortlange 6 Zeichen 209
32. Minimales Kennwortalter erste Anderung nach 3 Tagen erlauben, um zu verhindern, dass ein altes Kennwort wieder gewahit wird




Computerkonfiguration/Sicherheitsein
stellungen/Kontorichtlinien/Kennwortri
chtlinien

33. Kontosperrungsschwelle 3 ungiiltige Kennworteingaben
34. Kontosperrdauer 0 Minuten (bis der Administrator sie aufhebt und die Ursache fiir die Fehleingaben aufgeklart hat)
35. Kontosperrungszahler zuriicksetzen nach 30 Minuten, d. h., die Anzahl von Fehleingaben wird nach 30 Minuten wieder auf null

gesetzt

Computerkonfiguration/Sicherheitsein
stellungen/Lokale
Richtlinien/Uberwachungsrichtlinien

36.

Anmeldeversuche tberwachen Fehlgeschlagen: Fehlerhafte Anmeldeversuche am Client werden im Sicherheitsprotokoll des
Clients protokolliert.

Gruppenrichtlinie (Default Domain
Controllers Policy)

37. Anmeldeversuche iberwachen Fehlgeschlagen: Konsole des Domanencontrollers wird beziglich fehlerhafter Anmeldungen
Uberwacht.

38. Kontenverwaltung tberwachen Erfolgreich, Fehlgeschlagen: Administrative Veranderungen der Benutzer- und Gruppenkonten
werden protokolliert.

39. Objektzugriffsversuche tiberwachen Erfolgreich: Es mussen Ordner oder Dateien zusatzlich bestimmt werden, die in Bezug auf
einen Zugriff durch Administratoren oder Benutzer (iberwacht werden sollen.

40. Richtlinienanderung tberwachen Erfolgreich, Fehlgeschlagen: Administrative Veranderungen der Lokalen Richtlinien werden

protokolliert.

Gruppenrichtlinie fur
Organisationseinheiten

41. Meni Datei aus Windows Explorer entfernen entfernt das Meni Datei aus dem Windows Explorer

42, Optionen Netzwerklaufwerk verbinden und Netzwerklaufwerk trennen entfernen entfernt Menueintrage Netzlaufwerk verbinden
und Netzlaufwerk trennen von der Symbolleiste und aus den Menis Extras im Windows Explorer und in der Netzwerkumgebung

43, Standardkontextmeni des Windows Explorers deaktivieren entfernt Kontextmenis vom Desktop und aus dem Windows Explorer

44, Diese angegebenen Datentrager im Fenster Arbeitsplatz entfernen entfernt die Symbole fiir ausgewahite Laufwerke aus
Arbeitsplatz, Windows Explorer und Netzwerkumgebung

45, Symbol Gesamtes Netzwerk nicht in Netzwerkumgebung anzeigen deaktiviert Netzwerkumgebung im Windows Explorer

Benutzerkonfiguration/Administrative
Vorlagen/Startmeni und Taskleiste

46. Richtlinie Einstellung Verkniipfungen fur Windows Update deaktivieren und entfernen deaktiviert die Windows Update-Funktion

47. Standardprogrammgruppen aus dem Startmeni entfernen zeigt nur die Objekte aus dem Profil des Benutzers im Menii
Programme an

48. Programme im Menii Einstellungen deaktivieren entfernt Systemsteuerung, Drucker, Netzwerk- und DFU- Verbindungen aus dem
Startmend, aus Arbeitsplatz und Windows Explorer

49. Meniieintrag Netzwerk- und DFU-Verbindungen aus dem Startmenii entfernen entfernt den Ordner Netzwerk- und DFU-
Verbindungen

50. Mentueintrag Hilfe aus dem entfernt den Menueintrag Hilfe aus dem Startmenu

51. Mentieintrag Ausfiihren aus dem Startmeni entfernen entfernt den Menueintrag Ausfilhren aus dem Startment und den Befehl
Neuer Task (Ausfiihren) im Task-Manager

52. Andern der Einstellungen fiir die Taskleiste und das Startmenii nicht zulassen entfernt den Meniieintrag Taskleiste und
Startmeni aus dem Meni Einstellungen im Startmeni

53. Kontextmeni der Taskleiste deaktivieren blendet die Mends, die mit einem Rechtsklick auf die Taskleiste angezeigt werden, aus

Benutzerkonfiguration/Administrative
Vorlagen/Desktop




54, Symbol Eigene Dateien vom Desktop entfernen entfernt das Symbol Eigene Dateien vom Desktop, aus Windows Explorer, aus 209
Programmen, die Windows Explorer- Fenster verwenden, und aus dem Standarddialog Offnen T

55. Desktop-Symbol Netzwerkumgebung ausblenden entfernt das Symbol Netzwerkumgebung vom Desktop 209

56. Internet Explorer-Symbol auf dem Desktop ausblenden entfernt das Symbol Internet Explorer vom Desktop und von der 209
Schnellstartleiste auf der Taskleiste e

Datenverwaltung

57. Workstation Loschen Sie auf der Workstation alle unnétigen Ordner. 1)

58. Server Legen Sie auf dem Server Ordner fur die Fachanwendungen an. Erzeugen Sie fir Standardsoftware (z. B. Word, Excel) 209
eine Dokumentenablage (angelehnt an den Geschéftsverteilungsplan) fiir jeden Benutzer. Integrieren Sie den zentralen T
Schreibdienst mit

Zugriffsrechte und Berechtigungen

59. Freigaben Freigabeberechtigungen, die der Benutzer nicht sehen soll, sollten Sie durch Eingabe eines Dollarzeichens ($) als 209
letztes Zeichen im Freigabenamen unsichtbar machen. o

60. die Gruppe Jeder bei der Zuweisung von Freigaben wird automatisch die Gruppe Jeder systemseitig eingetragen. Sofern kein 209
allgemeiner Zugriff erforderlich ist, tragen Sie nur befugte Benutzerkonten ein. T

61. Aufruf der freigegebenen Ressourcen Integrieren Sie die freigegebenen Ressourcen ggf. in die Bedieneroberflache der 209
entsprechenden Benutzer, sodass sie nicht Giber den Explorer auf die Ressource zugreifen mussen (z. B. Drucker, a
Anwendungen, Datenablage).

62. NTFS-Benutzerkontenrechte auf dem Client Setzen Sie auf dem Client NTFS-Zugriffsrechte, sodass in den Ordnern keine 209
Datenbesténde abgelegt werden kénnen (soweit maglich). o

63. NTFS-Benutzerkontenrechte auf dem Server Vergeben Sie auf dem Server (soweit méglich) Gruppenkonten NTFSZugriffsrechte. || 5] 9
Gewabhrleisten Sie eine fachbereichsbezogene Datenabschottung. o

64. Freigabe- und NTFS-Berechtigungen kombinieren. Kombinieren Sie die Vergabe von Freigabe- und NTFS-Zugriffsrechten. 2|9

65. Zugriff Administratoren Sie sollten den Administratoren die Zugriffsrechte auf die Dokumentenablage so weit wie méglich 209
entziehen. Mit der Besitzibernahme durch den Benutzer eines Ordners ist eine Revision des Datenbestandes auf dem Server T
maoglich.

66. Benutzer Vergeben Sie Benutzern fur die Dokumentenablage (mit Ausnahme ihres eigenen Ordners) keine Rechte fur die 209
Anderung von Zugriffsrechten. Sie diirfen ausschlieRlich nur auf die Ordner/Dateien zugreifen, die fiir die Erledigung ihrer a
Aufgaben notwendi

67. Rechtevergabe priifen. Prifen Sie die an Benutzerkonten vergebenen Zugriffsrechte tiber das entsprechende Benutzerkonto. 209
Setzen Sie zur Uberpriifung von NTFSBerechtigungen ein Hilfstool ein. Kontrollieren Sie die Berechtigungen iber das Tool in T
regelmafigen

Benutzerprofile und Basisordner

68. Anlegen von servergespeicherten Profilen Legen Sie servergespeicherte Profile auf dem Server in einem gesonderten 209
Verzeichnis/Ordner an. e

69. Versteckte Freigabe Richten Sie diesen Ordner mit einer versteckten Freigabe ein. 22

70. Benutzerkonten Geben Sie in den Benutzerkonten den entsprechenden Server-Pfad an. 212

71. Basisordner Geben Sie fiir jedes Benutzerkonto einen Basisordner an, der in der Dokumentenablage integriert wird. 209

72. Pfadangabe fiir Speicherort Geben Sie in den Einstellungen der Standardsoftware (Word, Excel) den Pfad des Basisordners an. || 9] 9

Uberwachung

73. Revisor Legen Sie fiir die Uberwachung und Auswertung der erzeugten Protokolle ein Revisor-Benutzerkonto an. Schrénken Sie [ 5[
das Benutzerkonto so ein, dass ausschlieBlich die Ereignisanzeige und ein Textverarbeitungsprogramm zur Verfiigung stehen. T
Legen Sie z

74. Protokoll Ereignisanzeige Stellen Sie in der Ereignisanzeige das Sicherheitsprotokoll auf 10 MB Speicherkapazitat ein. Das 219
Protokoll sollte friihestens nach 7 Tagen tberschrieben werden. T

Dokumentation

75. Benutzereinstellungen. Sie sollten in der Lage sein, die Benutzer- und Gruppenkontenverwaltung sowie die Freigabe- und NTFS- || >]| 9
Berechtigungen mithilfe von Tools revisionsfahig darzustellen. o

76. Gruppenrichtlinien Dokumentieren Sie die aktivierten Gruppenrichtlinien. 219

77. Sonstige Konfiguration. Setzen Sie fiir die Netzwerkumgebung und die Netzwerkparameter, fir den Hard- und Softwarebestand 219

sowie fur die Gerateausstattung geeignete Tools ein. Nehmen Sie Konfigurationsparameter der einzelnen Bereiche in der
Systemakte auf.

Organisatorische

SicherheitsmaBnahmen

78. Existiert ein IT-Konzept, aus dem der Hard- und Softwarebestand sowie die eingesetzten Verfahren ersichtlich sind? 209
79. Wurde das Sicherheitsniveau in einem Sicherheitskonzept festgelegt? 1)
80. Existiert eine Dienstanweisung fur die Administration der IT-Systeme? 209
81. Werden diese Handlungsanweisungen allen Beteiligten in geeigneter Weise bekannt gegeben? 209




82. Werden die eingesetzten Verfahren freigegeben und revisionsfahig dokumentiert? 21?2
83. Werden fir die Systemaktivitaten der Administratoren Systemakten gefuihrt? 2|2
84. Gibt es Regelungen zur Bekampfung von Computerviren? 2|2
85. Liegt eine Netzwerkubersicht vor? 2|2
86. Priifen ob Vertrauensstellungen zu anderen Domanen bestehen bzw. kénnen externe Personen auf interne Daten zugreifen? 2|2
87. Erfolgt die Benutzerverwaltung revisionsféahig? 21?2
88. Wird die Gliltigkeit der Benutzerberechtigungen regelmafig tberpruft? 2|2
89. Ist die Vergabe von Zugriffsrechten geregelt? 2(?
90. Werden Passworter nach definierten Regeln vergeben? 2|2
91. Ist das Passwort nur dem Benutzer bekannt? 2(?
92. Sind die Mitarbeiter ausreichend geschult? 2(?
93. Erfolgt eine Absicherung der Server- und Verteilerraume? 2|2
94, Ist der Verschluss dieser Raume bei Abwesenheit angeordnet? 2|2
95. Waurde fir die Durchfiihrung der Fernwartung ein Vertrag mit dem Dienstleister geschlossen? ?2|?
96. Werden die Aktivitaten der Fernwartung protokolliert und tberwacht? 2|2
97. Ist das Datensicherungsverfahren schriftlich dokumentiert? 2(?
98. Sind die Verantwortlichkeiten fur die Datensicherung geregelt? 2|2
99. Werden die Datentrager zugriffs- und brandsicher aufbewahrt? 2|2
100. Werden die Aktivitaten der Administratoren protokolliert und tberwacht? 21?2
101. Werden Protokolldateien in regelméaRigen Abstéanden ausgewertet? 21?2
102. Werden die im Sicherheitskonzept festgelegten Sicherheitsmanahmen umgesetzt und eingehalten? 2|2
103. Ist ein Datenschutzbeauftragter bestellt worden? 2(?
104. Wird der Datenschutzbeauftragte rechtzeitig tber alle organisatorischen und technischen MalZnahmen informiert? 2|2
105. Verfiigt der Datenschutzbeauftragte tber alle Dokumentationsunterlagen? 2|2
106. Wird ein Verfahrensverzeichnis gefuhrt? 21?
107. Finden regelmé&Rig zwischen den IT-Verantwortlichen und den Fachbereichsverantwortlichen Besprechungen tiber den IT-Einsatz 2|2
statt?
108. Ist festgelegt, wo welche Datenbestéande gespeichert werden? 21?2
109. Wurden Loschungsregelungen fiir die Datenbestéande der Fachbereiche festgelegt? 2|2
110. Ist eine fachbereichsbezogene Datenabschottung gewahrleistet? 21?2
111. Bestehen Regelungen fiir die Nutzung der Standardsoftware Excel, Word und Access? 2|2
112. Durfen Mitarbeiter umfangreiche Anwendungen in Excel und/oder Access programmieren? 2|2
113. Waurde fiir den Internetanschluss ein Sicherheitskonzept erstellt? 2|2
114. Ist festgelegt worden, welche Webseiten gesperrt bzw. geblockt werden? 2|2
115. Ist bekannt, welche Einstellungen auf interne Internetkomponenten durch externe Dienstleister durchgefiihrt worden sind? 2|2
116. Werden die Internetkomponenten auch nach Dienstende Giberwacht? ?21?
117. Gibt es Regelungen (Ausdruck, Vorlage, Attachments) fiir die Behandlung von E-Mails? 2|?
118. Gibt es Regeln zur Verschlisselung von E-Mails (in welchen Fallen, Organisation der Schliisselverwaltung)? 2|?
119. Bestehen Notfallhandlungsanweisungen fir die IT-Verantwortlichen? ?21?




Command Parameter Bedeutung des Parameters Bemerkung Quelle
ntbackup ruft Datensicherung Seagate Backup Exec auf
SFC /scannow sofortige Priifung Dienst von W2K priift Treibersignatur. MCSE 70-240 Seite 281
/scanonce Priifung beim néchsten neustart.
/scanboot Priifung bei jedem Start.
/revert setzt SFC wieder auf standart werte zuriick
/cancel Bricht alle anstehenden Priifungen ab.
/quit Ersetzt alle falschen Dateien ohne User abfrage
sigverif Dienst zur Dateisignaturverifizierung
cmdcons Fixboot Fixmbr Schreiben eines neuen Startsectors Repariert |Wiederherstellungskonsole Installation durch winnt32/cmdcons Nur der |MCSE 70-240 Seite 288
den MBR des Startsectors der Partition Administrator kann aktionen durchfiihren
Enable Starten eines Systemdienstes oder Geratetreibers
Disable Deaktivieren eines Systemdienstes oder G ber funktioniert nicht unter Windows 2000 im abgesicherten Modus, sondern
nur in der Wiederherstellungskonsole
Help
Listsrv Zeigt die Treiber und Dienste
Cipher le Verschliisselt ordner Dateien / Ordner ent- und verschliisseln MCSE 70-240 Seite 318
/d Entschlisselt Ordner
Winnt.exe u unbeaufsichtigte Installation (/s erforderlich) m. Antwortdatei Wenn Sie Hardware haben, die mit Windows kompatibel ist, kénnen Sie
winnt an einer Eingabeaufforderung von Windows 3.x oder MS-
DOS ausfiihren.
/udf:ID [,UDB-Datei] Gibt einen Bezeichner (ID) an, mit dem das Installationsprogramm
angibt, wie eine UDB-Datei (Uniqueness Database) eine Antwortdatei
andert (siehe unter /unattend). Die UDB Uiberschreibt Werte in der
Antwortdatei, und der Bezeichner ermittelt, welche Werte in der UDB-
Datei verwendet werden. Ohne Angabe von UDB-Datei fordert das
Installationsprogramm den Benutzer auf, eine Diskette einzulegen,
die Datei $Unique$.udb enthalt
/e:Befehl MCSE 70-240 Seite 358
Winnt32.exe /syspart unbeaufsichtigte Installation m. unterschiedlicher Hardware Fihrt eine Installation von oder ein Update auf Windows NT/2000 oder |MCSE 70-240 Seite 402
Windows XP aus. Man kann auf einem Computer unter Windows 95,
Windows 98, Windows Millennium Edition, Windows NT, Windows 2000
oder Windows XP winnt32 an einer Eingabeaufforderung
ausfihren.
Anmerkung
'Wenn Sie winnt32 auf einem Itanium-basierten Computer ausfiihren,
kann der Befehl von EFI (Extensible Firmware Interface, Erweiterbare
Firmwareschnittstelle) oder von Windows XP ausgefiihrt werden (nicht
von friiheren Betriebssystemen). Auf einem Itanium-basierten
Computer stehen auBerdem /cmdcons und /syspart und auch die
Optionen fiir Updates nicht zur Verfiigung.
/s Path angabe
Sysprep quiet ohne Anzeige von Meldungen erzeugt D ild (ahnlich wie Dri ) MCSE 70-240 Seite 405
nosidgen Generiert keine neue SID. Bsp. PC soll nicht geklont werden
reboot Computer wird automatisch neu gestartet
n automatische suche nach neuen PNP Geréten
ipsecmon.exe iberwacht IPSec Aushandlungsfehler und andere Statistiken
Dcpromo.exe Assistent zum Installieren/Deinstallieren von Active Directory.
Desgleichen erstellt es einen DC
Netsh ras Remotezugriffskonfiguration Ist ein Befelzeilen und scriptorientiertes Tool fir W2K
Netzwerkkomponenten auf lokalen oder Remotecomputer
aaaa Konfiguration von AAAA komponenten von RRAS und IAS Bsp. Kopieren von RAS Richtlinien von einem auf einenen
routing IP / IPX Routing konfiguration anderen Server
interface Konfiguration von Schnittstellen zur Bedarfseinwahl
Raslist.exe RRAS Serverankiindigungen Tool der technischen Referenz zu W2K Server
Rassrvmon.exe detaillierte Serveraktivitaten iiberwachen Tool der technischen Referenz zu W2K Server
Rasusers.exe alle Benutzerkonten die fiir RAS konfiguriert sind Tool der technischen Referenz zu W2K Server
Traceenable.exe Ablaufverfolgung Tool der technischen Referenz zu W2K Server
!l Active Directory. Auf W2K Server CD unter \Support\Tools Supporttools MCSE 70-240 Seite 694
Movetree \Verschieben von Objekten zwischen Doménen MCSE 70-240 Seite 801
NETDOM Verschieben von MemberServer bzw. WS von einer Doméane in die
andere. Priifen der Vertrauensstellung
LDP.exe Fir LDAP Operationen. Zeigt Objekte und Metadaten von Objekten an.
Replmon.exe Zeigt LowLevel Status der AD-Replikation. Erzwingen von Sync. MCSE 70-240 Seite 832
Zwischen DC. Anzeige der Topologie in graphischer Form.
Repadmin.exe /showreps Diagnose Tool fiir Replikationsprobleme
Dsastat.exe Avtive Directory Diagnose Tool
Sdcheck.exe Dienst Programm zum Priifen der Sicherheitsbeschreibung
Nitest.exe AdminTool unter anderem testen von Vertrauensstellungen
Acldiag.exe Avtive Directory Objektberechtigungs Diagnose
Dsacls.exe Verwaltet ACL
RIPrep.exe Erstellt Abbild fiir RIS
RBFG.EXE RIS Startdiskette erstellen.Unter Remoteinstal\Admin
change user /install versetzt WTS in den Installationsmodus Installieren und Konfigurieren von Anwendungen auf WTS
/execute versetzt WTS in den Ausfiihrungsmodus
|MAP zeigt Laufwerkszuordnung an unter Wiederherstellungskonsole zu verwenden
csvde Tool zum Kommaseparierten Import von Useraccount, Gruppen,
Attributen
Ldifde Tool zum zeilenseparierten Import von Useraccount, Gruppen, Attributen
RepAdmin Replicationsmonitor auf lokaler Basis
ntdsutil \Files\Compact to <Laufwerk: Verschieben der Kompimierten NTDS.DIT unter anderem (ibernehmen einer Einzelmasterbetriebsfunktion. Nach MCSE Trainer von M.V.
\Verzeichnis> Loéschung einer OU diese wieder als autorisiertes Objekt 70-217 Seite 219
metadata cleanup werden ungiiltige Server Objekte entfernt kennzeichnen (autorisierte Wiederherstellung). Die NTDS.DIT ( AD
security account managment entfernt duplizierte SIDs Datenbankdatei) kann mit diesem Utility bei einem Rechner von
domain Mangment bereitet das Erstellen von neuen Doménen vor. einer HD auf eine andere HD kopiert werden, aber nicht von ein-em DC
semantic database analysis Generiert Berichte (iber die Anzahl der im AD vorhandenen zu einem anderen.
Datensétze inklusive geldschter und Phantomdatensétze
ADSIEdit Konfiguration der Garbage Collection Funktion
IPConfig Jall info iber NIC und IP uberpriifen der IP konfig. Wenn Subnetmask 0.0.0.0 dann doppelte IP
/renew zeigt aktuelle optionen und lease dauer. Lease erneuern
/release Lease aufgeben
/displaydns zeigt die DNS Eintrége im Cache des Clienten an
/registerdns versucht, Name und IP des Clienten im DNS zu registireren
/flushdns Leert den DNS Auflésungscache des Clienten
|mrinfo gibt die Konfiguration eines Multicastrouters aus
Diskpart Erzeugt/Léscht Partitionen
Apcompat Versuch eine nicht W2K kompatible Anwendung zum laufen zu bringen
auf Win2000 CD Hard / Softwarekompatibility fiir Windows 2000
Winnt32 /check-
upgradeonly
Verifier Treiberprobleme Isolieren
Secedit compatws.inf Sicherheitrichtlinienvorlage um &ltere Anwendungen in ihren Standart NTFS berechtigungen nochmal zuweisen bzw. eine auto-
systemrichtlinien zu lockern. matische Sicherheitrichtlinienverwaltung
Diskperf y uber den Systemmonitor HD Leistung (iberwachen Star  sind keine Schalter zu setzen um zu Uberwachen
Compact /c Komprimiert Ordner/Dateien
/u Dekomprimiert Ordner/Dateien




Active Directory Be-
nutzer und Computer

RID / PDC oder infrastrukturmaster. Verwaltet Benutzer, Com-
puter und Gruppen.

Mit diesem Tool kdnnen alle Funktionen tbertragen werden die auf
Domanenebene gilltig sind (keine Gesamtstrukturfunktionen).

Active Directory
Doménen und
Vertrauensstellungen

Verwaltet Doménen und Vertrauensstellungen

Mit diesem Tool kénnen Verschiebungen die in der Gesamt-struktur
gliltig sind vorgenommen werden (Keine Ubernahme von Funktionen).

Wiederherstellungs

Kann Dateien entschliiBeln, die ein anderer VerschliiRelt hat. Standart
\Wiederherstellungsagent sin die Doménen Admins

|Agent

MmMC

IP-Sicherheits- >Vorgang>Alle Tasks> Richtlinienintegitatspriifung

richtlinien

Computerverwaltung Verwaltet Datentrager, Treiber, Ordner, Systeminformationen
und Ereignisse

Datentragerverwaltung Verwaltet Datentréger, Dateisystem, Volumes und Wechsel-

medien

Unter anderem Richtlinienintegitatspriifung.

net view /network:nw

zeigt verfiigbare NetWare Server

Fsutil

ist ein Befehlszeilenprogramm, mit dem Sie

behavior:Fragt die aktuellen Einstellungen zum Generieren von
o

Aufgaben im
mit FAT- und NTFS-Dateisystemen
ausfiihren kénnen, z.8. Verwalten von
Analysepunkten, Verwalten von Dateien mit
geringer Datendichte, Aufheben der
Bereitstellung eines Datentr

im Format 8.3, zur Unterstiitzung von erweiterten Zeichen in
Dateinamen im Format 8.3 auf NTFS-Volumes, zur Aktualisierung des
Zeitstempels des letzten Zugriffs auf NTFS-Volumes, zur

dirty:Fragt ab, ob das fehlerhafte Bit eines Volumes gesetzt ist. Setzt das
fehlerhafte Bit eines Volumes. Wenn das fehlerhafte Bit eines Volumes
gesetzt ist, Uberpriift autochk das Volume automatisch auf Fehler, wenn
der Computer das nachste Mal gestartet

PARAMETER uber die HELP Funktion

Tracert [-d] [-h MaximaleHops] [-j Hostliste] [ TracertDieser Befehl legt den Pfad zu einem Ziel fest, indem er
[-w Zeitlimit] [Zielname] ICMP-Echoanforderungsnachrichten (Internet Control Message
Protocol) mit inkrementell ansteigenden TTL-Werten (Time-To-
Live) an das Ziel sendet. Der angezeigte Pfad ist eine Liste
benachbarte
Nslookup [-Unterbefehl Zeigt Informationen an, die Sie zur Diagnose der DNS- Zeitiiberschreitung Der Server hat innerhalb einer bestimmten Zeit und nach einer
[{ZuSuchenderComputer]| [- Infrastruktur (Domain Name System) verwenden konnen. Bevor Anzahl von nicht auf eine
- . o reagiert. Sie konnen die Dauer der Zeitiiberschreitung mit dem Unterbefehl set
Server]}] Sie dieses Befehlszeilenprogramm verwenden, sollten Sie sich timeout festlegen. Sie k
mit der Funktionsweise von DNS vertraut machen. Das
Befehlszeilenprogramm Nslookup
IsZeigt Informationen iiber eine DNS-  |d Zeigt eine Liste aller Datensatze fiir die DNS-Domane an. Dieser Verbindung verweigert - oder - Netzwerk nicht erreichbar Die Verbindung zum DNS|
Domane (Domain Name System) an. Parameter entspricht der Verwendung von -t ANY. Namenserver oder zum Fingerserver konnte nicht hergestellt werden. Dieser Fehler
Syntax: Is [Option] DNS-Domane [{[>] [t QueryType Zeigt alle Datenstze des angegebenen Typs an. Eine tritt haufig bei Is- bzw. finger-Anforderungen auf.
D 1D ] des Optionspar
runas Ausfiihren als [Befehl] Hinweise So starten Sie ein Programm als Klicken Sie in Windows-Explorer auf die
Es empfiehit sich fiir fir nicht die Sie 6ffnen mochten. Halten Sie die UMSCHALTTASTE
Konto mit 2u den und nur zur gedriickt, klicken Sie mit der rechten Maustaste auf das Programmsymbol, und Klicken Sie
Durchfithrung spezieller administrativer Aufgaben auf ein Konto mit weit
gefassteren Berechtigun
Uber den Befehl runas knnen Sie Programme (*.exe), gespeicherte MMC-
Konsolen (*.msc), mit und MMC-
Konsolen sowie Objekte in der Systemsteuerung ausfiihren. Sie konnen diese als
Administrator ausfiihren, wahrend Sie am
jetpack jetpack <Datenbankname> Offline Komprimierung der WINS Datenbank Bsp. Einer Komprimierung: cd
<temp._Datenbankname> Ysystemroot%\system32\wins
net stop wins
jetpack wins.mdb tmp.mdb
net start wins
Dsclient.exe Zusatzsoftware fiir Win98 um auf AD zuzugreifen
Route [-f1[-p] [Befehl [Ziel] [mask Netzmaske] i Zeigt die Eintrage in der lokalen IP-Routingtabelle an und andert sie
[Gateway] [metric Metrik] [if Schnittstelle]l. ~|Léscht die Routingtabelle aller Eintrége, bei denen es sich nicht um Hostrouten
Befehl  Zweck (Routen mit der 55.255.255.255), die L
add  Figteine Route hinzu (Routen mit dem Ziel 127.0.0.0 und der Netzmaske 255.0.0.0) oder eine
change Andert eine vorhandene Route Multicastroute (Routen mit dem Z
delete  Loscht eine oder mehrere
Nbtstat a Remotename / [P-Adresse Zeigt die NetBIOS-Namentabelle eines Remotecomputers an, wobei Zeigt NetBIOS (iber TCP/IP- (NetBT), NetBIO! ‘sowohl ]

dem NetBIOS-Ct des entspricht.
Die NetBIOS-Namentabelle ist die Liste der NetBIOS-Namen, die auf diesem
Computer ausgefiihrten NetBIOS-Anwendungen entsprec

Zeigt den Inhalt des NetBIOS-Namenzwischenspeichers, die Tabelle der NetBIOS
Namen und deren aufgeldste IP-Adressen an

Zeigt die NetBIOS-Namentabelle des lokalen Compuers an. Der Status
Registriert zeigt an, dass der Name entweder durch Broadcast oder auf einem
WINS-Server registriert st.

Gibt NetBIOS-Namen fiir den lokalen Computer frei, der auf WINS-Servern
registriert ist, und aktualisiert sie dann.

den lokalen Computer als auch fiir den Remotecomputer und den NetBIOS-
Namenzwischenspeicher an. ermaglicht das Aktualisieren des NetBIOS-
Namenzwischenspeichers und der




cscript cscript [Skriptname] [Host- An der Eingabeaufforderung Folgendes eingeben, um Skripts mit dem
optionen] [Skriptargumente] befehlszeilenbasierten Skripthost auszufiihren
Listsve Keine Zeigt eine Liste der auf dem Computer verfiigbaren Dienste und Treiber
an. Der Befehl listsvc steht nur bei Verwendung der
Wiederherstellungskonsole zur Verfiigung
Ping [ [-8] [:n Anzahl] [-| Lange] [-] [ TTL] [v <t> Gibt an, dass ping fortfahrt, bis zu einer Unterbrechung Der Befehl ping setzt ICMP-Echoanforderungen und Echoantworten
TOS] b Anzahl Echoanforderungen an das Ziel zu senden. (Internet Control Message Protocol) ein. Durch Pakeffilterrichtlinien fiir
Router, Firewalls oder andere Typen von Sicherheitsgateways kann die
\Weiterleitung von solchem Datenverkehr verhindert
[-s Anzahl] [{-j Hostliste | -k Hostliste}] [-w Driicken Sie STRG-UNTBR, um zu unterbrechen und Statistiken
Zeilimi [Zielname] anzuzeigen. Driicken Sie STRG-C, um zu
unterbrechen und ping zu beenden.
<a>Gibt an, dass an der Ziel-IP-Adresse umgekehrte Namen-
auflésung durchgefiihrt wird. Wenn dieser Vorgang erfolgreich
verlauft, zeigt ping den entsprechenden Hostnamen an.
<n Anzahl> Gibt an, wie viele Echoanforderungen gesendet
werden sollen. Der Standardwert ist 4.
<s Anzahl> Gibt an, dass die Internetzeitstempeloption im IP-
Header verwendet wird, um fiir jeden Hop den Eintreffzeitpunkt
der Echoanforderung und der entsprechenden Echoantwort
aufzuzeichnen. Fiir Anzahl ist ein Mindestwert von 1 und ein
Héchstwert von 4 zuléssig.
ARP [-a[IP-Adr] [N IP-Adr_Schnitist]] [-g [1P-Adr] [{a [IP-Adr] [-N IP-Adr_Schnittst]

N IP-Adr_Schnittst]] [-d IP-Adr [IP-
Adr_Schnittst]] s IP-Adr EtherAdr [IP-
Adr_Schnittst]]

Zeigt die aktuellen ARP-Cachetabellen fiir alle Schnittstellen an. Wenn Sie
den ARP-C fiir eine 1P-Ad anzeigen mochten,
verwenden Sie arp -amit dem Parameter IP-Adr, wobei IP-Adr eine IP-
Adresse i

g [IP-Adr] [-N IP-Adr_Schnittst]

Identisch mit -a.

-d IP-Adr [IP-Adr_Schnittst]

Loscht einen Eintrag mit einer bestimmten IP-Adresse, wobei IP-Adr die IP-
Adresse ist. Wenn Sie einen Eintrag aus einer Tabelle fir eine bestimmte
Schnittstelle [oschen moc

Windows NT 4.0
Befehlszeilen
Kommandos

usrmgr
ntdetect.com
Convert.exe
Compact.exe
Dcomenfg.exe

Benutzermanager
Hardware Erkennung
Konvertiert FAT zu NTFS
Kompremieren von xxx
aufruf von DCOM

Convert xxx: /fs:ntfs

CMD.EXE Eingabeaufforderung
eventvwr.exe Ereignisanzeige
scopy kopiert auch sicherheitsinformationen mit aus Resourecen kit
srvmgr server manager
control systemsteuerung
cacls zugriffsrecht
winmsd.exe windows diagnose
rdisk notfall dsk. /s zum aktuallizieren
expand zum entpacken
keygen SchiiBel manager
cisve Inhaltsindex Dienst
net config server /hidden:yes Versteckt Rechner im Netz Mit dem Befehl net config server kénnen Sie die konfigurierbaren Diensteinstellungen eines
Servers andern. Diese Anderungen werden sofort wirksam und sind endgiltig. Mithilfe von
net config server konnen Sie nicht alle Serverdiensteinstellungen andern. Ne
net config workstation Mit dem Befehl net config workstation konnen Sie die konfigurierbaren Diensteinstellungen
einer Arbeitsstation andern. Net config workstation zeigt folgende
Informationen an:
Computername
Vollstandiger Computername
net statistics Syntax Zeigt das des lokalen oder bzw. der
net statistics [{workstation | server}] aktuell ausgefiihrten Dienste an, fir die Statistiken verfiigbar sind. Bei Verwendung ohne
Parameter listet net statistics die ausgefiinrten Dienste auf, zu denen Statisti
LPR Syntax Sendet eine Datei zur Druckvorbereitung an einen Computer, auf dem LPD (Line Printer
Ipr [-S Serverkennung] -P Druckername [-C Daemon) ausgefiihrt wird. Ohne Parameter zeigt Ipr die Befehiszeilenhilfe fiir den Befehl Ipr
Bannerinhalt] [-J Auftragsname] [{-o | -o }] [-d] an
[¥] Dateiname
msiexec Mit diesem Kommandozeilenbefehl kann eine Installations-
paketdatei repariert werden.
Pathping [-n] [-h Max. Abschnitte] [-g Hostliste] [-p Stellt 2 und h dich
Zeitraum [-q Abfrageanzahl [-w Zeitimit] [-T][{ Hops zwischen einer Quelle und einem Ziel bereit. Der Befehl sendet tiber einen
R] [Zielname] Zeitraum an jeden Router zwischen einer Quelle
un
Netzwerkprobleme vorliegen. Pathping erfillt die gleiche Funktion wie der Befehl tracert und|
wird zum Ermitteln der auf dem Pfad befindlichen Router verwendet. Der Befehl sendet dann
innerhalb eines Ping le an
Bootcf Wartezeit des WindowsXP Bootmanger verandern
GPResult zeigt Group Policy setting an
subst subst x:c:\Pfad_zu_ordner Laufwerksbuchstabe fiir beliebigen Ordner subst x: /d
Netstat |[-an] angabe (iber Protokollart, Verbindung und Port
[[-ano] anhabe Uber Protokollart, Verbindung und Port zu wem |




Leistungsumpfang

Windows 2000 Professional

Windows 2000 Server

Windows 2000 Advanced Server

Windows 2000 Datacenter Server

Beispiel

1PP

X

X

X

Eingehende Verbindungen

Synchronisationsverwaltung

Plug & Play

Kerberos ver.5

EFS

IPSec

Smartcard

Sekundéarer Anmeldedienst

MS Windows Installer

Installations Manager

X x> |x [x [x |x |x [x

MultiProzessor

RAM Unterstiitzung in GB

Active Directory

WTS

Gruppenrichtlinien

Dynamische DNS Aktualisierung

X[ [ > [ [ | [x [ |x [x [x < |x

Windows Clustering

X X [x |x [x [oo]oo|x [x [x |x [x [x|x|x [x

Fehlertoleranz

Zugriff auf MS-Backoffice

Server basierte Anwendungen

Multitask.fahiges Desktop System

Installationsarten

Lizenzierungsmodus

Server Type

IS

Lizenzierung

Standat Auslagerungsdatei

Systemrichtlinien Editor

Fehlertoleranz

Multilink

IS

X [x [x |x

PWS

X

RAID

X

APM

X

Benutzerbegrenzung auf Freigabe

10

Begrenzt durch CAL

Begrenzt durch CAL

Begrenzt durch CAL

Netzwerkobjekte in einer AD Doman

Theoretisch 10 Millionen Objekte aber Realistisch 1 Million Objekte pro Doméne

Praktische Grenze fir die Anzahl der
Mitglieder einer Gruppe

5000




Leistungsumpfang Windows NT Server Windows NT Workstation Beispiel
Eingehende Verbindungen 256 10

MultiProzessor 4 (32 als OEM) X

Fehlertoleranz Software RAID

Zugriff auf MS-Backoffice X

Server basierte Anwendungen X SOL, SNA

Multitask.fahiges Desktop System

X

Installationsarten

Nur Benutzerdefiniert moglich

Standart, Laptop, Min. Benutzerdefiniert

Lizenzierungsmodus

X

Server Type

PDC, BDC, NTS

IS

X

Lizenzierung

X

Standat Auslagerungsdatei

22 MB

24 MB

Systemrichtlinien Editor

Fehlertoleranz

Multilink

IS

x X [x

PWS

RAID

benutzerkonto
Computer Konto
Globales Gruppenkonto
Lokales Gruppenkonto

0,1und5
1,0KB
0,5 KB
0,5 KB + 12 byte pro mitglied
0,5 KB + 36 byte pro mitglied

Formel zur ermittlung von gleichzeitig unterstiitzten benutzern
1. Ubertragungszeit/dateigroRe=zeit pro benutzer in sec.
2. leitungsgechwindigkeit/zeit pro benutzer=gleichzeitige unterschtiitzung von benutzern bei einer xxxVerbindung




FDDI_802.2 \
SFS gepriifte Informationen EFS
PA SD |[FC__ DA SA DSAP_|SSAP_|C | Info FCs ED FS
>=16S|2S| 2S 40.12S 40.12S 1 1 1 4 -4478 8S|lo.2S| >=3S
\
Phys.Layer Data Link Layer (MAC) FDDI Data Link (LLC) 802.2 _ [>=Network Layer MAC Layer
EO EO 03 FFFF= IPX/SPX
FO FO 03 =NetBios (NT)
F1 F1 03 =NetBios (Wfw)
FDDI_SNAP
PA SD |[FC__ DA SA DSAP_|SSAP_|C ORG T Info FCS ED FS
>=16S|2S| 2S 40.128S 40.128S 1 1 1 3 2 4 -4478 8S|lo.2S| >=3S
Phys.Layer Data Link Layer (MAC) FDDI Data Link (LLC) 802.2 [SNAP >=Network Layer MAC Layer
AA AA 03 000000 8137 |FFFF=IPX/SPX
0800 | =IP a
0806 | =ARP y=TCP/IP
8035 | =RARP b
Token
PA SD |[FC__ED
>=16S|2S| 2S 10.2S 2 Symbole = 1 Byte
Phys.Layer Data Link Layer (MAC) FDDI | |
TOKEN-RING
PA SD |AC_|FC DA SA DSAP_|SSAP_|C Info FCS ED FS
8 1] 1 1 20.6] 20.6 1 1 1 - 4202 4 1
\
Phys.Layer Data Link Layer (MAC) 802.5 Data Link (LLC) 802.2 >=Network Layer MAC Layer
EO EO 03 FFFF= IPX/SPX
FO FO 03 =NetBios (NT)
F1 F1 03 =NetBios (Wfw)
TOKEN-RING_SNAP
PA SD |AC_|FC DA SA DSAP_|SSAP_|C ORG T Info FCS ED FS
8 1] 1 1 20.6] 20.6 1 1 1 3 - 4202 4 1
Phys.Layer Data Link Layer (MAC) 802.5 Data Link (LLC) 802.2 SNAP >=Network Layer MAC Layer
AA AA 03 000000 (8137 FFFF=IPX/SPX
0800 =IP a
0806 =ARP y=TCP/IP
8035 =RARP ]
Token
PA SD |AC_|[FC ED
8 1| 1 1 10.2S
Phys.Layer Data Link Layer (MAC) 802.5
Ethernet_lI
PA DA [|SA T Data CRC
8 6 6 2 46 - 1500 4
10101010... 11 I I
Phys.Layer Data Link Layer (MAC) >=Network Layer MAC Layer
8137 FFFF=IPX/SPX
0800 =P | i
0806 =ARP | y=TCP/IP
8035 =RARP b
Ethernet_802.3 (raw)
PA SD DA |SA L Data CRC
71 1 6 6 2 46 - 1500 4
10101010... 11 I I
Phys.Layer Data Link Layer (MAC) >=Network Layer MAC Layer
<=05DC FFFF=IPX/SPX
ETHERNET_802.2
PA SD DA _SA L DSAP_|SSAP_|C Data CRC
71 1 6 6 2 1 1 1 46 - 1500 4
10101010... 11 I
Phys.Layer Data Link Layer (MAC) 802.3 Data Link (LLC) 802.2 _ [>=Network Layer MAC Layer
<=05DC EO EO 03 FFFF= IPX/SPX
FO FO 03 =NetBios (NT)
F1 F1 03 =NetBios (Wfw)
ETHERNET_SNAP
PA SD DA _SA L DSAP_|SSAP_|C ORG T Data CRC
71 1 6 6 2 1 1 1 3 2 46 - 1500 4
10101010... 11
Phys.Layer Data Link Layer (MAC) 802.3 Data Link (LLC) 802.2 [SNAP >=Network Layer MAC Layer
<=05DC AA AA 03 000000 8137  |FFFF=IPX/SPX
0800 | =IP a
0806 | =ARP y=TCP/IP
8035 | =RARP ]
Frame Typen:
Ethernet TokenRing FDDI
osl IEEE \ ANSI
Data Link LLC | | 802.2
Layer MAC]| 802.3 802.5 MAC FDDI X3T9.5




| PHY PHY
Physical Physical TP
Layer Layevl 10 Base 5 10 Base 2 |1 Base {0 Base u.a PMD SMF MMF STP UTP LCF Sonet
PA = |Preambel PA Preambel
SD = |Start Delimiter SD Start Delimiter
DA = |Destination Address AC Access Control
SA = |Source Address FC Frame Control
T = |Protocol Type INFO Frame Information
L = |Data Lengh FCS Frame Check Sequence
DATA transmitted Data ED End Delimiter
FS Frame Status
CRC Cyclic Redundancy Check
DSAP Destination Service Access Point
SSAP = |Source Service Access Point
C = |Control Byte
Org = |Organisation Code
Maximale Frame groRRe bei Ethernet IEEE 802.3 1518 Byte
Maximale Frame groRe bei Token Ring IEEE 802.5 17952 Byte
IEEE 802.1 (higher layer LAN protocols)
IEEE 802.2 (logical link control - LLC)
|IEEE 802.3 (CSMA/CD und 100BaseT)
|EEE 802.4 (token bus)
IEEE 802.5 (token ring)
IEEE 8026 (MAN) |
IEEE 802.7 (broadband TAG - BBTAG)
|EEE 802.8 (fiber optic TAG - FOTAG)
IEEE 802.9 (integrated services LAN - ISLAN)
IEEE 802.10 (standard for inoperative LAN security)
IEEE 802.11 (wireless LAN - WLAN) |
IEEE 802.12 (demand priority access method)
|IEEE 802.13 (wird nicht verwendet - wer ist denn da aberglaubisch?)
IEEE 802.14 (Kabelmodem) | |
IEEE 802.15 (wireless personal area network - WPAN)
IEEE 802.16 (broadband wireless access)
Prea|Desti
bmb [natio
ETHERNET le n Source Length Data FCS
g |6 46-1500
Lénge 6 Byte 2 Byte Byte |4 Byte
Dieser Frame-
Typ kann
einzig mit dem
Protokoll IPX
Avtnitan
3.1.2 IEEE
Prea|Desti
bmb [natio
IEEE 802.3 le |n Source Length Type Data FCS
g |6 46-1500
Lénge 6 Byte 2 Byte 2Byte |Byte  [4Byte
Der IEEE 802.3
Frame
untarecheidet
3.1.3 IEEE
Der IEEE 802.2
Frame wird
Prea|Desti
bmb [natio
IEEE 802.2 le n Source Length Data FCS
g |6 46-1500
Lénge 6 Byte 2 Byte Byte |4 Byte
Dieser Frame-
Tvo kann
Dieser Frame
arbeitet mit
Prea|Desti
bmb [natio
ETHERNET_SNAP le n Source Length Data FCS
g |6 46-1500
Lénge 6 Byte 2 Byte Byte |4 Byte
Dieser Frame-
Typ kann mit
den
Unverwechselb
ar ist dieser
Prea|Desti
bmb [natio
ETHERNET_II le n Source Type Data FCS
g |6 46-1500
Lénge 6 Byte 2 Byte Byte |4 Byte
Dieser Frame-
Tvp kann mit




Beschreibung

Bemerkung

Konfiguration iiber

Betreff
BOOTP

dhnlich wie DHCP dient zur Client Konfiguration. Das heif3t er leitet Broadcasts weiter.

DHCP-Relay Agent leitet DHCP/BOOTP Meldungen zwischen Clients
und Servern Subnetze weiter

>DHCP>rechte Maus Taste auf die BOOTP Tabele

TCP/IP Referenzmodell

Applications Layer
Layer

Transport
Internet Layer

neue WINS

'WINS-Proxy

Sicherung der WINS
Datenbank bei mehr-
eren WINS Servern

Wiederherstellung der
WINS Datenbank

1 ig): um keine groRe Last auf dem WINS Server zu
erzeugen antwortet der Client die eine Registrierungsanforderung stellt, positiv,

bevor er die Anforderung abarbeitet und in die WINS Datenbank eintréigt

2. Dauerhafte Verbindung: im Gegensatz zu Windows NT unterbricht der W2K WINS Server
die Replikationsverbindung nicht daher weniger CPU Zeit das wiederum fiihrt dazu

das die Daten-bank Konsisten bleibt.

3. Kennzeichnen von Eintragen als veraltet: im Gegensatz zu Windows NT markiert W2K
nicht mehr giilige eintrége, diese werden solange Repliziert bis alle Server diese
Informationerhalten (ahnlich TTL) werden diese spater automatisch geloscht

4, Entdecken

DNS Clients (keine Wins Clients) die WINS nicht nutzen kénnen bendtigen zur Namens-
auflésung (NetBIOS zu IP) (iber Broadcast den WINS Proxy. Der ggf. wenn die Information
nicht im LAN ermittelt werden kann diese an den WINS Server weiterleitet (&hnlich wie der
DHCP-Relay Agent). Es st hilfreich beim Auflésen von PCs die sich in gerouteten TCP/IP
Netzenwerken befinden

In der WINS Konsole aller WINS Server die Eigenschaften Allgemein um den

Die MMC von WINS enthalt Sicherungstools
der WINS Datenban. Wenn ein Sicherungsverzeichnis angegeben wurde, fiihrt WINS alle
3 Stunden eine volisténdige Sicherung der Datenbank durch.

Es ist zu erst der Dienst zu Stoppen anschiieiend lscht man die WINS Datenbank im
'WINS D ichnis

In einer reinen Windows 2000 Umgebung ist WINS nicht notwendig.

Bsp. Wenn ein WINS Server aufer Betrieb genommen wird, konnen
alle Datenséitze als freigegeben markiert werden. So das bei der
nachsten Replizierung diese Information an die anderen Server
weitergeleitet werden, so das die Datensétze entfert werden.

Bei der Namensauflosung von Windows Clients auf Unix Clients
kann kein Wins Proxy Agent verwendet werden

unter Compt Dienste und rechte

auf
Burstverarbeitung aktivieren

HKEY_LOCAL_MACI urrentC

arameter den Wert EnableProxy=1 hinzufiigen um diese Funktion

T\P

zu nutzen. Der WINS Proxy fiihrt keinen Eintrag in die Datenbak eines
'WINS Servers durch. Sinnvoller Einsatz fiir NetBIOS B-Knoten Clients

Namensauflésung

Namenskonventionen

Zone

ZonenType

Dynamisch Aktualisi

DNS: FQDN > IP Adresse LMHOST: Lokaler Name > IP Adresse

Host: DNS Name > IP Adresse Reverse-Lookupzone (in-addr.arpa) IP Adresse>Host
Adresse _in dieser Zone erfolgen PTR Eintrage, welche einer [P Adresse eine
FQDN zuordnet. Im Gegensatz zum A Eintrag in der Forward Lookupzone
SOA= erster Eintrag in einer D: Es definiert die i
DNS Zone

NS= Namensservereintrag

Cnames= einer IP kénnen mehrere Hostnamen zugeordnet werden

PTR= ordenet innerhalb einer Reverse Lookupzone einen Namen einer Adresse zu
(Zeigereintrag=Pointerressource).

DN= Definierter Name zeigt den Standort eines Objekis in der Doméne

MX=Mail Exchange

SRV=Service Ressource Records. Enthalt info. Uber LDAP, Global Catalog Server usw.
wenn dieser Eintrag fehlt wird die DNS anfrage nicht beantwortet.

A=Hosteintrag

Forward Lookupzone: Lost Name in IP Adressen auf.

Reverse Lookupzone: Lost IP Adresse in Name auf.

Parameter fur die

MCSE 70-240 Seite 757

1. Aktive Directory-Intergriert: Masterkopie im AD. Sie bietet

Sicherheit, und
Kuzgesagt eine hohere Fehlertoleranz. Setzt aber voraus das der DNS Serverdienst auf dem
Domanencontroller installiert ist
2. Primére (hier werden i i )

Die der Zone kann auf Dedizierte Server beschrangt
werden. Sicherheitsaspekt

Soll eine Ubertragung sofort erzwungen werden, muss der Vor-

Zone. Durch werden die
aktualisiert

3. Sekundare: Sie stellt ein Replikat einer bereits vorhandenen Zone dar. Nur lesbar. Sie
stellt quasi das Backup der Priméren Zone dar.

ung der Zonen

bei AD i Zonen bejaht (nur im AD Verfiigbar). Ebenso entfernt der

die IP Adress Zuordnung, sobald die
DHCP Lease verfallt ist die i 0 der Priméren Zone
nicht zulassig. Bei Konventionlen DNS Zonen den Wert Dynamische Aktualisierung

gang Ubertragung vom Master twerden, der eine
Replikation der Daten bewirkt.

Eine Active Directory integrierte Zone, bei der der DNS Server auf
dem DC installiert ist, ist sichergestelt, dass der Datenverkehr

zur Namensauflosung innerhalb der Grenzen der Doméane bleibt.Bei
UNIX Server, da diese keine Dynamische Aktualisierung zulassen,

JA

die A Eintrage manuell zur 1k hinzufiigen.

Round Robin

Subnetzprioritat

Bei diesem Lastverteilungsverfahren werden einem Client die unter dem gleichen Namen,
jedoch mit unterschiediichen IP Adressen im DNS Server eingetragenen Web-

server, je Anfrage, in einer anderen Reihenfolge angeboten. Damit wird der Client, um eine
Lastveteilung zu erziehlen, jeweils an einen anderen Server verwiesen. Bei Anfragen vieler
Clients bedeutet diese L eine

Ebenfalls ein Lastverteilungsverfahren ist Round Robin nicht aktiv so wird dieses Verfahren
angewand. Dabei wird jeder Client an denjenigen Server geleitet, der ihm maglichst nahe
ist.




Betreff

Beschreibung

Bemerkung

Quelle

Allgemeine Merkmale

a) zuverlassiger Neustart

Socketpooling

c) Banbreitensteuerung: Garantierte Bandbreite

d) Prozesskontofiihrung: CPU Nutzungs-protokollierung
e) Verbesserte CMDScripts

f) Sichern / Wiederherstellen von IIS diensten

g) DSF

h) HTTP Komprimierung

1IS 5.0 wird Standartméagig bei einer Neu- installation
mitinstalliert. Bei einer aktu-
allizierung ggf. installiert

Definieren des Basisverzeichnises

Standartbasisverzeichnis fir WWW: \InetPub\wwwroot
Standartbasisverzeichnis fiir FTP:\InetPub\wwwroot

Diese konnen auch freidefiniert werden unter Eigenschaften
Verwaltung im MMC Snap In Internet Informationsdienste

Standart Konten

1. IUSR_computername
2. IWAM_computername

Im Intranet die FQDN umgehen

Hinzufiigen der Doméne in der Suchreihenfolge fiir
Doménensuffixe

Per 1IS Drucker im Netz Verwalten

auf jedem IIS ist standartmagig ein virtuelles Verzeichnis fiir
Drucker vorhanden, welches mit
einem Browser gedffnet und verwaltet wird.




Knotentype Beschreibung Hex Wert |Verhalten bei Namensaufldsung
B Knoten (Broadcast) NetBIOS Namensabfrage. 0x1
P Knoten (Peer-Peer) NetBIOS Auflosung tber Namensserver bsp. WINS Server 0x2
M Knoten (Mixed) Kombination aus B und P Knoten. Standartméfig funktioniert er Ox4
wie ein B Knoten. Wenn keine Broadcast Auflosung moglich dann
P Knoten Auflésung.
H Knoten Kombination aus B und P Knoten. Standartméfig funktioniert er 0x8 Lokaler Broadcast, LMHOST, HOST, DNS
wie ein P Knoten. Wenn keine Namensserver Auflosung moglich
dann B Knoten Auflésung.
Port TCP UDP Beschreibung
15 X Netstat (netzwerkstatus)
20 X FTP (File Transfer)
21 X FTP (File Control)
23 X Telnet
25 SMTP
29 msg-icp
53 X X DNS
67 X DHCP Kommunikation
68 X DHCP Kommunikation
69 X Trivial File Transfer Protocol
80 x WWW / HTTP
110 X POP3
119 X NNTP Dienst
135 X RPC Achtung immer Offen durch Firewall blocken
137 X NetBIOS Namensdienst
138 X NetBIOS Datagrammdienst
139 X NetBIOS
161 X SNMP
161 X SNMP lberwachung und verwaltung
443 Frei
520 X RIP nachrichten zum austausch von Routing Info. in einem
IP Netzwerkverbund. Maximale Anzahl von Hops 15
563 X SSL Uber NNTP
512-1023 X Kommunikation zwischen LPR und LPD

Der Bereich fur "bekannte Ports” wurde von 0-1023 festgelegt. "Registrierte Pots" befinden sich im Bereich 1024-49151
Ports sind in einem TCP/IP Netzwerk ein Mechanismus, (iber den ein PC mehrere Kommunikationssitzungen mit Computern und Programmen im Netzwerk
gleichzeitig unterstiitzen kann. Ports werden bei TCP und UDP verwendet, um die Endpunkte einer logischen Verbindung festzulegen.




Microsoft Lizenz modele

Server Lizenz + CALpro  |[Pro CPU  |Pro Server |Internet External
Arbeitsplatz ohne CALs Connector |Connector
Windows Server X X
Exchange Server

SQL Server

Systems Management Server 2.0
SharePonit Portal Server 2001
Application Center

BizTalk Server

Commerce Server 2002

Content Management Server 2001
ISA Server

Host Integration Server

Small Business Server 2000 X
Internet Security & Acceleration Server 2000 X
Mobile Information Server X
Operations Manager 2000 X

X X% % |[x |x
=

X X % [x % |x

In einem Unternehmen mit
100 PCs werden zwei W2K
Server fir Datei und
Druckdienste eingesetzt.
Jeder Anwender ist wahrend
der Arbeitszeit bei einem
Stamm-Server
angemeldetund greift
zusétzlich auf den zweiten

Lizenzierung pro Arbeitsplatz Server zu

Erforderlich sind zwei
Server Lizenzen fiir
Windows 2000 Server und
100 Windows 2000 CALs
In einem Unternehmen mit
200 Mitarbeitern im
AuRendienst von denen
max. 50 gleichzeitig per
RAS auf einen W2K

Lizenzierung pro Server zugreifen kénnen.

Erforderlich sind eine Server Lizenzen fiir Windows 2000 Server und 50 Windows 2000 CALs
Lizenzierung pro CPU Diese Modell eignet sich insbesondere fiir e-business Kunden. Fiir jede CPU des Servers muss eine Lizenz erworben werden.
Internet Connector Lizenz Eine reine Nutzungslizenz fur Internet Anwendungen die eine unberenzte Anzahl von gleichzeitigen Verbindungen fiir einen einzelnen Server erlaubt




Bedeutung

Arbeitsgruppe: Eine log. Gruppe von max. 10 Computern, die gemeinsame Ressourcen benutzen. Jeder PC besitzt eine eigene
ACK: Acknowledge=Bestétigung

Accounting Die Datei nresourcen mehrerer Server bilden einen logischen DFS Stamm

APIPA: dynamische ip vergabe ohne dhcp server

Auditing: samtliche vorgange im netz dokumentieren.

Applications Bandbreite

Durchschnittliche Applikationen wie Text oder Tabelenkalkulationen brauchen eine max. Bandbreite von 1 Mbit/sec.
Durchschnittliche Applikationen mit MPEG-Viedeo Strom brauchen eine max. Bandbreite von 2 bis 9 Mbit/sec.

Broadcast: Nachricht an alle Stationen im Netz

Bridges: OSI Layer2. Erweitern von Segment Langen. Comp. erweitern. Verbindet teil Segmente und arbeitet mit MAC. Protokoll unabhéngig. Wird auch verwand
fiir MAN/WAN. Bsp. 2x NIC zu verbinden von 2x LAN per DFU(Remotebridge). Nicht einzusetzen wenn Koplexe LAN m.

BRouter: wie Router u. Bridge OSI1 und 3

Basisband: Digitales Signal auf einer Frequenz

Breitband: Analoges Signal auf mehreren Frequenzen.

Beaconing: Bei Token Passing Benachrichtigung tiber schwerwiegenden Fehler in Ring Topologie

Boundary: Eine Briicke entscheidet ob ein packet lokal gehalten oder weitergeleitet wird (WAN)

Bridgeheadserver Ein dedizierter Server der als Verbindungspunkt fiir den Austausch von Verzeichnisinformationen zwischen Standorten im Aktive Directory dient.

Backdoorrouter: Router die zwei bereiche verbinden.

Cyberbolic: Eine ansichtsform der Webmap von Site Server Express. Stellt die Website als eine matrix von Hyperlinks zwischen objekten dar. Sie ist ein dynamische,
nicht lineares abbild einer site.

Cryptopak: 128 Bit verschliisselung fiir W2K nur in den USA erhaltlich.

Distanzvektor: Algoritmus mit dessen Hilfe die Protokolle den Transportweg festlegen "RIP".

Doméne: ist eine administrative Einheit der Windows NT Verzeichnisdienste. Enthélt ein PDC der eine Ver-zeichnisdatenbank , in der alle Konten und
Sicherheitsinformationen der Domane gespeichert sind. Bzw. eine logischer verbund von netzwerk computern die eine ge

Datentragersatz: Partition unter NT das aus 2 bis 32 Bereichen nicht formatierter freiem Speicherplatz besteht.Nur mit NTFS erstellte datentragersatze kénnen erweitert

werden.Freigabe erfolgt erst wenn Inhalt geloscht wird.

Demand Pageing:

Variables Auslagern. Verfahren nach dem bestimmt wird was im RAM und was ausgelagert wird

DNS Abfrage:

1. Rekursive= abfrage nur eines namens servers. wenn keine info. dann fehler meldung.
2. lterative= namens server gibt antwort durch auflésung oder verweis auf einen anderen namens server.
3. Inverse= suche in allen doménen

Digitale Unterschrift:

Bestatigung des Verfassers (keine VerschliiRelung der Nachricht ansich). Im zusammenhang mit Offentlichem und Privaten SchliiRel zum VerschliReln zu
sehen.

DIX V.2 (Ethernet Il IEEE 802.3):

IEEE Frame das einen transport von IP ermdglicht. Normalerweise wird im reinen IP dieses Frame verwendet.

Denial of Service Attack

durch ein giiltiges account wird eine tiberlastung (Netzwerkverkehr, abnormale Dienste durch Daten) des Netzes provoziert, was zu einem zusammenbruch
des ganzen fiihrt (Dienstverweigerungsattacke).

DNS Namespace

Alle Verzeichnisdienste sind hauptséchlich ein Namespace. Es ist ein begrenzter Bereich, in dem ein Name aufgelost werden kann. Bei der
Namensauflésung wird ein Name in ein Objekt oder eine Ibformation tbersetzt.

Downlevel Client

PCs mit MS Betriebssystemen vor Windows 2000

drei Faktoren, die die Entscheidung zur
Implemen-tierung einer Peer to Peer oder
einer Servernetzwerkkonfiguration beein-
flussen kdnnen

Sicherheit, Verwaltung und Erweiterbarkeit eines Netzwerks. Netzwerke werden je nach Informationsfreigabe in zwei Hauptgruppen unterteil. Peer to Peer
und Servernetzwerke.

Encapsulation-Bridges:

packen das gesammte empfangene MAC-Frame in ein neues Frame. Ziel muR zwei unterschiedliche MAC Frames erkennen kénnen.

El Torito:

Spezifikation zum Booten von CD

Fortezza

Sicherheitsstandart nach US Regierungsvorgaben implementiert im I1S 5.0. Hard/Software gekoppelt. VerschliiRelung, Authentifizierungs usw.

Fehlertoleranz

per Definition die Féahigkeit eines PCs oder OS auf systemausfalle durch Stromausfall oder Hardwarefehler so zu reagieren, das keine Daten
verlorengehen und laufende vorgénge nicht gestért werden.

Gateway: fiihren Protokoll und Datenkonvertirung durch und arbeitet in allen schichten des OSI Modells
Grabstein Lebensdauer im AD die Zeit nach dem ein Objekt physisch geléscht wird

HUB: OSI Layer 1. Verteiler Aktiv 0. Passiv

HOST: Eine lokale txt, die remotehostnamen zu IP Adressen zuordnet

Hyprid xxxx: unterschiedlich ...

Hashing Algorithmus:

Anderung zu 8.3 Namenskonvention von DOS zu LFN. Wenn mehr als 4 Dateien LFN mit den ersten 6 Zeichen verwenden und die Endung gleich ist, wird
ab der 5 Datei die ersten 2 Zeichen ilbernommen und die néchsten 4 Zeichen per zufallsprinziep angefiigt.

Host-Header:

geméaR HTTP 1.1 einer einzigen IP mehere Host namen zuordnen.

Intellimirror:

Richtlinien defininieren unter Windows 2000 Professional unabhénig von der Lokalisation des users.

IP AdressSpoofing

Verschleiern/Vorspielen einer ID

IEEE Standarts

802.3 Ethernet

802.3z Gigabit Ethernet
802.5 Token Ring
802.11 Funk Ethernet

1394 FireWire

Impetanz

10base2 500

10base5 500

10basetT 85-1150 bei UTP
135-1650 bei STP

Token Ring 100-1200 bei UTP
150 O bei STP

ArcNet 930 bei RG62

750 bei RG59

Jitter:

Instabilitat einer Signalwellenform tiber einen bestimmten Zeitraum.

Korpus:

Die Menge der zu indiezierenden Dateien

Konzentrator:

Kann von einem Medium od. Geschwindigkeit auf eine anderes Medium od. Geschwindigkeit umsetzen.

Kerberos Protokoll ver. 5:

Standatiziertes Internetprotokoll zur authentifizierung im Internet. Einmalige anmeldung um zugriff auf Ressourcen zu erhalten

Konvergenzzeit

ist die notwendige Zeitdauer fiir die Replikation eines neuen Client-Eintrags bei einem WINS Server bis zur Anzeige an allen anderen WINS Servern.

Kabelspezifikationen

RG58 /U innenleiter massiv kupfer

RG58 AU verseilter innenleiter

RG58 C/U millitarische spezifikation von RG58 A/U
RG59 Breitband bsp. kabelfernsehn

RG6 wie RG59 m. gréRerem durchmesser

RG62 Arcnet

Kabellangen DFU

bei 64 KBits/sec muR die schnittstellen konfiguration auf 115200 Bit/sec max. 2m kabel lange

bei E— von 57600 Bit/sec max. 5m -
bei " von 38400 Bit/sec max. 10m -
LMHOST: Eine lokale txt, die NetBIOS namen zu IP Adressen zuordnet.
[Multicast: Nachricht die an mehrere ziele im Netz gerichtet ist

Multiventor:

Netzwerk das aus unterschiedlichen (Hard. und Software) Komponenten besteht.

Multihomed

mehrfachvernetzt

Metabasis : ahnlich Registry von Windows nur fiir I1S

Microsoft Clearing-house eine Datenbank fiir die Aktivierung von Lizenzservern und das Ausgeben von Schliisselpaketen fiir Client/Serverlizenzen

Mbone ist eine Reihe von fiir Multcast eingerichteten, zusammenhéngenden Netzwerkstrukturen im Internet die alle durch Tunnel miteinander verbunden sind.
Leitet Multcastverkehr weitergeleitet wird.

Netzwerkreceiver: Uberwacht das netzwerk, akzepiert eingehende verbindungen von clients und verwaltet den netzverkehr

ver DNS Server

Netbios: Fiihrt im Netz eine automatische Fehlerkontrolle durch.

OpenGL: Software schnittstelle fiir 2 oder 3 dimensionale Grafiken.

Peer Doméanencontroller Wie BDC bei Windows NT unter W2K

Principal eindeutig benannter Benutzer, Client oder Server der an einer Netzwerkkommunikation teilnimmt.

Repeater: OSI Layerl. Signal auffrischen tber langere Distanzen. Kann min. 2 Segmente miteinander verbinden. Bsp. keine Verbindung zwischen 802.3 und 802.5
da LLC nicht identisch. Zugriffsmethode muR gleich sein. Sofern vorhanden kénnen verschiedene Medientypen ver

Router: OSlI Layer 3. Verhinden von Netzen nicht Topologie abhénig. Unterbindet Broadcaststirme. Geeignet fir IP, IPX.

Round Robin Lastverteilungsverfahren

S2m ISDN-S2M-Priméarmultiplex-Anschluss mit 30 Basiskanélen zu je 64 kbit/s, zusammen also fast 2 Mbit/s. Dazu kommt ein Kanal zur Signalisierung und
einer zur Rahmensynchronisation. Im Gegensatz zum Basisanschluss.

Switch: wie HUB, Bridge und Router. OSI3 zum Segmentieren und eigener Intelligenz. Sie bieten dedizierte Bandbreite pro Port. Es gibt zwei arten von

switchtechnologie:




wird welches Windows ausgemustert

Betriebssystem

Markteinfiihrung

Mainstream Support

Extendet Support

Windows 95 15.8.95 31.12.00 31.12.01
Windows NT 29.6.96 30.6.02 30.6.04
Windows 98 30.6.98 30.6.02 16.1.04
Windows 98 SE 30.6.99 30.6.02 16.1.04
Windows 2000 31.3.00 31.3.05 31.3.07
Windows ME 31.12.00 31.12.03 31.12.04
Windows XP Home 31.12.01 31.12.06 -

Windows XP Pro 31.12.01 31.12.06 31.12.08




Die verschienenen
Management-Konsolen
Hier ein paar MSC Befehle,
die das Leben mit Windows
erleichtern sollten:

Befehl Bedeutung Anmerkung

DSA.MSC Active Directory nur auf Server mit Active Directory
DHCPMGMT.MSC DHCP Admin nur auf Server
DNSMGMT.MSC DNS Manager nur auf Server
WINSMGMT:MSC WINS nur auf Server
SERVICES.MSC Dienste

DFSGUI.MSC DFS (verteiltes Dateisystem) nur auf Server

11S.MSC 11S Verwaltung nur bei installiertem 11S
GPEDIT.MSC Gruppenrichtlinie

RRASMGMT.MSC Routing und RAS

Adsiedit.msc

PERFMON.MSC

Systemmonitor

COMPMGMT.MSC

Computerverwaltung

EVENTVWR.MSC

Ereignisanzeige

TSCC.MSC

Terminaldienste Konfiguration

MMC

leere Management-Konsole




NAT Voraussetzung
1. PC mit Windows 2000 Server der als NAT Router fungiert (im folgenden als Router bezeichnet)
2. eine Offentliche IP Adresse (MYIP.ORG)
3. PCs im Netz als DHCP Clienten Konfigurieren. Wobei der Router als vereinfachter DHCP und DNS Server fungiert.
4. Die IP adresse des DNS Servers vom IPS sollte bekannt sein und der Router mit einem Modem / ISDN und NIC konfiguriert sein.
5. Kerberos und IPSec koénnen nicht verwendet werden. Weiterhin ist die Klassifizierung auf "B" begrenzt und kein Subneting méglich. Fall diese
Funktionen erwiinscht sind muR3 ein DHCP Server installiert werden. Und NAT -DHCP deaktiviert werden
6. Impelmetierung von NAT auf Router (iber Snap-In Routing und RAS.Falls erforderlich ICS Aktivieren.
7. Bei der ICS Konfiguration Wahlen bei Bedarf aktivieren. Deaktivieren von automatischer suche nach Proxyserver.

Quelle
MCSE 70-240 Seite 625

MCSE 70-240 Seite 636

8.Unter Internetoptionen folgendes konfigurieren: >Verbindungen>Keine Verbindung Wahlen. Unter LAN einstellungen >Automatische
Konfiguration>Deaktiviere Automatische suche der Einstellungen und Automatisches Konfigurationsscript verwenden.

Deaktiviere unter Proxyserver einen Proxyserver verwenden.

9. Standartméssig verwendet NAT Klasse C netz. Es ist erforderlich das die NIC die mit dem LAN verbunden ist folgende IP 192.168.0.1 m.
255.255.255.0 ohne Standartgateway aufweist. Aktivieren von Routing fiir DFU Anschluss.

10. Hinzuftigen von NAT Protokoll: Unter Verwaltung >Routing und RAS>Routing und RAS\Servername\lP Routing auf Allgemein rechte maustaste
>neues Routingprotokoll>NAT

11. Aktivieren von NAT Adressierung: Unter Verwaltung >Routing und RAS>NAT>rechte maustaste Eigenschaften>Adresszuweisung>IP Adressen
Automatisch mittels DHCP zuweisen. GGF. IP und Subnetmask Konfigurieren bzw. Zulassen von eingehenden Verbindungen.

12. Konfigurieren von Anwendungen und Diensten: Unter Verwaltung >Routing und RAS>NAT>rechte maustaste Eigenschaften>
Ubersetzung>Anwendungen>Hinzufugen. Hier Programm Hinzufiigen das verwendet werden soll.

13. Aktivieren von NAT Adressierung und Namensauflésung.

MCSE 70-240 Seite 643

Kein IPSec iiber NAT und Proxys (MCSE 70-240 Seite 459)

Bemerkung zu ICS

Verwende kein ICS in Netzen mit W2K-PDCs, DNS Server, Gateways, DHCP Server oder Systemen mit Statischer IP Konfiguration.

Kein Client der eine andere statisch konfigurierte IP als 192.168.0.0 /24 hat kann ICS nutzen

Alle Clients miiBen DHCP Clients sein

Der ICS Computer muf3 min. 1x NIC + 1x Modem haben. Zusatzlich bekommt er die IP 192.168.0.1 m. 255.255.255.0 automatisch

PC mit Windows 2000 Server oder Professional

Bei einem W2K Professional mit aktiviertem ICS hat der Rechner kein zugriff auf Ressourcen im LAN. Losung deaktivieren von ICS

Bemerkung zu VPN

VPN Verbindungen sind tiber: TCP/IP, IPX/SPX und NetBEUI méoglich




Subnetting Klasse A Netzwerk ID

rSubnetting Klasse B Netzwerk ID

Anzahl subnets Bendtigte |Subnet Mask Anzahl hosts pro Anzahl subnets Bendtigte |Subnet Mask Anzahl hosts pro

1-2 1 255.128.0.0 or /9 8,388,606 1-2 1 255.255.128.0 or /17 32,766
3-4 2 255.192.0.0 or /10 4,194,302 3-4 2 255.255.192.0 or /18 16,382
5-8 3 255.224.0.0 or /11 2,097,150 5-8 3 255.255.224.0 or /19 8,19
9-16 4 255.240.0.0 or /12 1,048,574 9-16 4 255.255.240.0 or /20 4,094
17-32 5 255.248.0.0 or /13 524,286 17-32 5 255.255.248.0 or /21 2,046
33-64 6 255.252.0.0 or /14 262,142 33-64 6 255.255.252.0 or /22 1,022
65-128 7 255.254.0.0 or /15 131,07 65-128 7 255.255.254.0 or /23 510
129-256 8 255.255.0.0 or /16 65,534 129-256 8 255.255.255.0 or /24 254
257-512 9 255.255.128.0 or /17 32,766 257-512 9 255.255.255.128 or 126
513-1,024 10 255.255.192.0 or /18 16,382 513-1,024 10 255.255.255.192 or 62
1,025-2,048 11 255.255.224.0 or /19 8,19 1,025-2,048 11 255.255.255.224 or 30
2,049-4,096 12 255.255.240.0 or /20 4,094 2,049-4,096 12 255.255.255.240 or 14
4,097-8,192 13 255.255.248.0 or /21 2,046 4,097-8,192 13 255.255.255.248 or 6
8,193-16,384 14 255.255.252.0 or /22 1,022 8,193-16,384 14 255.255.255.252 or 2
16,385-32,768 15 255.255.254.0 or /23 510 Subnetting Klasse C Netzwerk ID

32,769-65,536 16 255.255.255.0 or /24 254 | Anzahl subnets Benotigte |Subnet Mask Anzahl hosts pro
65,537-131,072 17 255.255.255.128 or 126 1-2 1 255.255.255.128 or 126
131,073-262,144 18 255.255.255.192 or 62 3-4 2 255.255.255.192 or 62
262,145-524,288 19 255.255.255.224 or 30 5-8 3 255.255.255.224 or 30
524,289-1,048,576 20 255.255.255.240 or 14 9-16 4 255.255.255.240 or 14
1,048,577-2,097,152 21 255.255.255.248 or 6 17-32 5 255.255.255.248 or 6
2,097,153-4,194,304 22 255.255.255.252 or 2 33-64 6 255.255.255.252 or 2

Decimal Subnetting
Procedure

1. Based on n, the
number of host bits
chosen for
subnetting, create a 3-
column table with 2n
entries. The first
column is the subnet
number (starting with
1), the second
column is the decimal
(Base 10 numbering
system) repres




Notizen

Partitionsbegrenzung auf 7,8 GB. Ahnlich wie bei Windows NT 4.0.

Windows 2000 unterstitzt keine RISC. basierende Systeme

Wenn ein NT 4.0 System aktualisiert werden soll ist zuvor der DHCP und WINS dienst zu Deaktiviren

Nach der Aktualisierung auf einen einheitlichen Modus kann nicht mehr auf einen gemischten Modus

Im einheitlichen Modus ist eine Gruppenverschachtelung maoglich.

Durch die Kombination von Sysprep.exe und Setupcl.exe kann das Tool Roolback.exe von NT 4.0 ersetzt

Active Directory behandelt die zuletzt gespeicherten Daten als aktuelle. Das heif3t bei parallel Bearbeitung

IPSec wirkt sich nicht auf den urspriinglichen IP-Vorspann aus. Daher wird dieser als normaler 1P

Herkdmmliche Firewallfilterung basiert auf TCP oder UDP-Port Filterung

Auf Doménencontroller mit IPSec wo DHCP,DNS und WINS ausgefihrt wird missen alle Clienten IPSec

Der DNS Server von W2K unterstiitzt dynamische Aktualisierung der von Windows NT 4.0 nicht

Automatische erkennung von nicht autorisierten DHCP-Servern unter W2K. Im AD wird eine Liste der

APIPA Funktion bei gro3en Netzen deaktivieren

Wenn auf einem SBS DHCP ausgefuhrt wird und er findet im Subnet einen echten DHCP so deaktiviert

Im Gegensatz zum DFU Netzwerk ist das VPN keine physische, sondern eine logische verbindung

Eine schneller Netzwerkverbindung muss min. 512 KBit/s bei einer verfiigbaren Bandbreite von 128 Kbit/s

Eine DN kann nur einmal im Verzeichnis vorkommen. Eine RDN darf nur einmal in einer OU vorkommen.

Replikationsphase fur AD 10 Minuten

Beim Verschieben von Objekten erhalten diese neue SIDs. Um Konflikte zu vermeiden gibt es nur im

Windows Installer & Windows Office 2000 tGiber SETUP /A auf diese weise kann ein

GPOs werden nicht auf Sicherheitsgruppen angewendet

WTS Clienten kdnnen nur tber TCP/IP mit WTS Kommunizieren

Stammdoménen kdnnen nicht entfernt werden (ansonsten sind alle Domé&nen in der Umgebung zu

Definierte Namen werden von rechts nach links gelesen dabei werden sie immer eindeutiger

Bei langsamen verbindungen zwischen unterschiedlichen Standorten ist es nicht erforderlich mehrere
Domanen zu bilden da AD Uber Standorte verwaltet werden kann

Bei einer NetBIOS und DNS Umgebung muf? unbedingt auf die Namensgebung geachtet werden (keine

Bei einer Uberwachung sendet eine Rekursive Abfrage eine Anfrage an andere Namensserver. Es ist
moglich das diese Abfrage mehrmals gestellt wird und daher im Cache zwischen gespeichrt wird. Es ist

Bei einer Primaren Standartzone kann nur der Primére Server direkt aktualisiert werden (zonendatenbak

Eine Verschachtelung von Gruppen ist in Doméanen nicht méglich, die sich im gemischten Modus befinden.

Universelle Gruppen sollten so wenig wie moglich Konfiguriert werden da jede Anderung auf alle DCs
repliziert werden verurachen Sie ein grof3e Netzlast (globaler Katalog) es sei den man bringt eine Globale

Systemrichtlinien sollten genutzt werden wenn Windows 2000 / NT / 98 gemeinsam im Netz sind

Durch einrichten einer Standortprotokollierung wird die suche nach objekten durch die Angabe von

Explizite Vertrauensstellungen mifRen manuell angelegt werden

Eine leere Stammdomane ermdglicht das Doméanen getrennt verwaltet werden kénnen aber trozdem ein
gemeinsames scheam und einen Kontinuierlichen Namespace teilen

Eine Gesamtstruktur ermdglicht nicht nur einen getrennten Sicherheitsbereich sondern auch

per MMC auf das Snap In Activ Directory Schema zugreifen >erst muf3 die schmmgmt.dll per regsrv32.exe

RES1.LOG und RES2.LOG sind platzhalter (jeweils 10 MB) fiir AD um im Notfall Anderungen darin

NTDS.DIT der Name der AD Datenbankdatei kann verschoben werden (erhéht die I/O wenn sie auf einem

EDB*.LOG Protokoll Datei der NTDS.DIT im AD (10MB) diese werden automatisch geléscht wenn sie nicht

Die Datensicherungssoftware von W2K ist Online fahig. Das heist es kann auch eine Sichererung wahrend
des Betriebs durch gefihrt werden. Eine differenzielle Sicherung sichert die Dateien, die seit der letzten

Eine inkrementelle Sicherung sichert die Dateien, die seit der letzten normalen / fortlaufenden Sicherung
geandert wurden und sie markiert die Dateien als gesichert.

Garbage Collection: Defragmentierungs Prozess der AD. Alle 12 Stunden automatisch. Um die
Datenbankdatei NTDS zu verkleinern mul3 der Server Offline Defragmentiert werden. Den PC im

an die Stelle der alten kc-)piereh-. Im fall einer Wiederﬁerétellung durch absturz des Servers ist der PC im
Verzeichnisdienstwiederherstellungs Modus zu starten ACHTUNG keine Sicherung die alter als 60 Tage ist




Novell Befehle

NWAdmin

32 Bit Graphisches Verwaltungs Tool

Secure Console

DOS wird nicht auto. aus dem speicher entfernt um es zu entfernen Remove DOS

smem zeigt speicher bedarf an

Netadmin fur DOS

Rights rechte verwaltung

SBackup

NWCONFIG Software Installieren, Lizensen nachinstallieren usw.

INETCFG Konfiguration von Novell Server Gber Menues (bsp. Autoexec.ncf bearbeiten)
auditcon samtliche vorgénge im netz dokumentieren

Display Oracle Status

zeigt den Status der Oracle Datenbank an

Problem

Lésung

Bemerkung

Priifen ob GSNW richtig
konfiguriert ist:

net view /network:nw

Bei Novell ver. 3-5.x Konfig-
uration des Servers doku-
mentieren

load config.nlm /d/s

Netware administration

unter Volume SYS>Public>w32 nwadmin32.exe

Verbindungsprobleme

FrameType uberprifen

Bis einschlieBlich NetWare 3.11 wird der
Frametype 802.3 und ab NetWare 3.12

802.2 verwendet. Nwlink unterstiitzt eine auto-
matische Erkennung des Frametypes durch
abfragen der unterstiitzten Frametypen, bis eine
Antwort erfolgt. Erfolgt keine Antwort, wird
Ethernet 802.2 eingestellt.

Loschen des Novell Clients ohne
deinstallation des selben

unter HKLM>GINA nwgina.dll durch msgina.dll ersetzen danach NEUSTARTEN
und in der Registrierung den Wert Login When NGGina not loaded = NO setzen




All People Seem To Need Data Processing
I

Application
Presentation
Session
Transport
Network Transport
Data Link
Physical

Application

Netbui und Netbios benutzen Layer 1 und 7 rest ohne belang.
Layer 2 bis 6 werden intern umgesetzt.

Zu Deutsch

7. Anwendung FTP, Winword, IE

6. Darstellung Redirector, Konvertieren und Kompremieren aller Info.
5. Kommunikationssteuerung Namenserkennung, Sicherheit, Netbios, Winsock

4. Transport CRC, TCP, SPX, UDP, Empfangsbestatigung

3. Vermittlung IP, IPX, Ubersetzung von LLC zu MAC, Routing

2. Sicherung LLC, MAC, ARP, &hnlich Handshack Komunikation

1. Bitibertragung Hardware + Treiber, alle Physikalischen Eigenschaften

Merksatz: Besonders Schrage Vogel Trinken Kein Diisseldorfer Alt.
Netzwerkkanentr‘ieber befinden sit‘:h i‘n der MAC teilsch‘icht der Sicherun‘gsschicht des OSI Modells
Klassische Fehlerquellen in LAN / WAN Umgebungen und deren OSI zugehérigkeit
OSI Layer Stérung, Protokolle
1,2 Broadcast Stiirme, bedingt durch Fehler in der Netzwerk Hardware (1, 2)
oder in der Konfiguration (2-7)
2,3,57 Adress und Namensauflésung (Resolution) oder Abfragen von Namen/Adressen
(L66k Ups) ARP-RARP (2, 3), BOOTP (2, 3), DHCP (2, 3, 5, 7), WINS (3, 5), DNS (3,7)
3 Fehler im Routing oder in Netzwerkvermittlung
4 Token Ring (2), IP (3), IPX (3)
4 Fehler in Datenflusssteuerung (Data Flow Control) LLC (2), TCP (4), NCP (7), SMB (7)

NDS

Roote

Country
Organisation
Organistion Unit
Leaf Object

Die NDS besteht aus der admin. Sicht aus zwei Objekttypen:

-Container Objekte: dienen zur aufnahme weiterer objekte wie country, organisation und

organistion unit. |

-Leaf Objecte: Netzwerkressource

Diese objecte stehen in abhanigkeit zu einander. Diese werden vom admin bestimmt.

1o

200 Joystick

220 Frei

240 Frei

260 LPT2"278-27F"
280 LCD Anzeige
2A0 Frei2CO Frei
2E0 COM4 "2E8-2EF"
2E0 COM2 "2F8-FF"
300 Frei

320 XT HD-Controller "320-32F"

340 Frei

360 LPT1"378-3F7"
380 Frei

3A0 Mono Karte

3C0 EGA

3EO0 COM3 "3E8-3EF"
3FO0 Diskettencontroller
3F8 Coml

IRQ

Zeitgeber

Tastatur

VGA

COM2 bzw. COM4
COM1 bzw. COM3

LPT2
Diskettencontroller
LPT1

Echtzeituhr

Frei

10 Frei

11 Frei

12 Frei/ PCI Board PS/2 m.
13 Math CO.

14 Festplatte primar

15 Frei / PCI Board Festplatte sec
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Problem

Lésung

Quelle

Hacker Tools

NetBIOS auditing Tool

Rhno9

Legion

Dumpacl

Port 135-39 bei NetBIOS zumachen um Zugriff von Aussen abzuwehren

www.technotronic.com/rhon9

www.somarsoft.com

Ein neuer W2K Server soll als DC installiert werden und
den vorhandenen Doméanen Controller ablésen

1. Auf dem neuen Win NT 4.0 installieren und als BDC in die Domane integrieren.
Nach Replizierung der Konten den neuen auf einen PDC heraufstufen und auf W2K aktualisieren und
mit DCPROMO abschlieRen

Aufgrund einer Falschen Replizierung im AD muB der
korrekte zustand wiedert werden

man fahrt einen DC herunter und booten ihn im Verzeichnisdienst wiederherstellen. Man stellt den korrekten zustand
mit einer Sicherung wiederher und fiihrt Ntdsutil.exe aus. Danach bootet man neu.

Eine 16 Bit Anwendung in einem isolierten Speicher-
bereich ausfiithren

1. Eine Stapelverarbeitungsdatei erstellen in dem die Anwendung mit Start und der option /separate ge-startet wird.

oder
2. Eine Verkniipfung mit der Anwendung erstellen und unter den Verkntipfungoption In getrennten Speich-erbereich
ausfiihren auswahlen.

Bereitstellungspunkt

Falls durch eine Anwendung sehr gro3er Speicherplatzbedarf fiir eine Log / Temp datei existiert und der Path fiir
diese Datei nicht frei definiert werden kann, kann der Speicherplatz trotzdem verandert werden in

dem man den Ordner wo die Datei gespeichert wird erst I6scht und dann auf einem geeigneten Datentréager genau
diesen Ordner wieder erstellt. Dies ist eine neue Funktionalitat von W2K.

Fur normale User soll ein Datentréagerkontingend
eingerichtet werden. Trotzdem soll eine Gruppe von
der Datentragerkontingend Einschrankung ausge-
schloRen werden.

Uber die Datentragerkontingendverwaltung einen Standart Kontingend mit einem vordefinierten Wert er-stellen und
"Speicher bei Kontingendtiberschreitung verweigern" anklicken. Danach erstellt man fiir die

Benutzerkonten der Gruppe neue Datentragerkontingendeintrage und aktivieren das Otionsfeld "Speicherplatz nicht
beschrénken”.

Bei einem WTS der nicht als DC konfiguriert ist soll
remote die Uberwachung der Benutzersitzung er-
moglicht werden.

Man gewahrt dem User der die Uberwachung durchfiihren soll den Vollzugriff auf das RDP

DNS Redudans. Selbst bei Ausfall eines Servers

min. zwei Server mit im Active Directory intergrierten Zonen fiir die Doméne

OEM Installation mit Nachtraglicher Aufforderung zur
Eingabe der Seriennummer und des Rechnernamens

Nach erfolgreicher W2K Installation ist mit dem Installations Manager eine Sysprep.inf Datei fur das
Dienstprogramm Sysprep.exe zu erstellen. Danach ist die inf Datei auf die einzelnen Rechner zu Kopieren

und der Befehl Sysprep -nosidgen auszufiihren.

ARC Pfad: Multi(x) disk(x) rdisk(x) partition(x)

Multi oder SCSI bezeichnen die Art des eingebauten HDControllers (dies ist StandartmaRig ein SCSI). Die
Bezeichnung SCSiI ist vorgesehen fiir SCSI Controller ohne oder mit deaktiviertem BIOS. Alle tibrigen

Controller werden mit dem Parameter Multi eingetragen. In Verbindung mit dem Parameter SCSI fiir den Controller
wird der Parameter DISK fiir die HD verwendet. In Verbindung mit dem Parameter Multi

fir den Controller wird der Parameter RDISK fiir die HD verwendet. Controller, daran angeschloBene HD und
Partitionen (im Basismodus einer Festplatte erstellt!) werden nummeriert:

Controller ab 0, Festplatten ab 0, Partitionen jedoch ab 1!!!

bezeichnet Multi (1) den zweiten Controller. Rdisk (1) die 2. Festplatte und Partition (1)
die 1. Partition auf dieser Platte

Dementsprechend

Verlegen der Spooldatei des Druckservers

(ber Eigenschaften des Druckservers den Pfad des Warteschlangenordners

Nach der Aktualisierung von WinNt auf W2K 4Rt sich
eine Anwendung nicht mehr ausfiihren

mit dem Dienstprogramm Secedit.exe die Sicherheitsvorlage "Compatws.inf* verwenden um die diese auf der
Sicherheitsrichtlinie anzuwenden und die Berechtigungen fiir die lokale Gruppe der Bentzer zu lockern

Per NAT den Internetzugang im LAN (ber eine tber-
setzte, bei Bedarf herzustellende Wahlverbindung

ermdglichen.

Per NAT uber einen Internetzugang auf Ressourcen im
LAN zugreifen.

1. Erstellen einer DFU Verbindung fiir bei "Bedarf herzustellende Wahlverbindung" 2. Dem
NAT Routingprotokoll eine éffentliche und eine private Schnittstelle hinzufiigen.

3. Konfigration des NAT Routingprotokolls um die Netzwerkadressiibersetzungs Zuordnung und die
Namensauflosung zu aktivieren.

4. Hinzufiigen einer standartmatig statischen route die die dffentlische Schnittstelle verwendet.

Konfigurieren der &ffentlichen Schnittstelle des NAT Routingprotokolls fiir die Verwendung eines speziellen Ports,
der dem Webserverport und seiner IP Adresse zugeordnet ist. Bei dieser statische Zuordnung wird

die &ffentliche IP Adresse und der Port 80 der privaten IP Adresse und dem Port 80 zugeordnet. Hierbei ist darauf
zu achten das die 6ffentliche Schnitstelle nicht fiir die Verwendung eines Adresspools konfiguriert wird.

Ferner ist der NAT immer an der 6ffentlichen Schnitstelle zu konfigurieren nie an der Privaten

NetBIOS und UNIX

Die Verwendung von statischen Eintragen empfiehlt sich nur, wenn der Serverdatenbank Zuordnungen von Namen
zu Adressen fiir einen PC hinzugefiigt werden miissen, die WINS nicht direkt verwenden. In be-

stimmten Netzwerken konnen Server unter anderen Betriebssytemen NetBIOS Namen nicht direkt auf einem WINS
Server registrieren. Obwohl diese Namen durch die LMHOST Datei oder eine DNS

Serverabfrage hinzugefiigt oder aufgeldst werden kénnen, ist die Verwendung einer statischen WINS Zuordnung
angebracht.

Im Active Directory eine bestimmte Information im
Ereignisprotokoll Filtern

Bsp. An hand eines Sicherheitsproblems: im Sicherheiotsprotokoll einen Filter erstellen, der mit den folgenden
Kriterien tibereinstimmt

Ereignisquelle:Sicherheit (mdglich wére auch: Name, Anwendung oder System / Programmkomonente)
Kategorie:Kontenverwaltung

Dann ist in den verbleibenden Elementen nach Ereignissen suchen, die auf das Konto des Users oder auf seinen
Namen verweist.

In einer Enterprise Umgebung Admins automatisch tiber
ein erforderliches Update Informieren

Man Installiert Windows Critical Update Notification (im Technet Artikel Q224420)

WTS Clienten sollen ihre Workstations herunterfahren
aber die Anwendung am WTS aktiv lassen

da es beim zugriff auf den WTS durch die Clienten die Moglichkeit gibt, eine Sitzung endgiiltig zu beenden oder nur
zu unterbrechen ist die Abmeldung am WTS gesondert zu Konfigurieren. Dazu legt man beim

RDP fest, dass die Benutzereinstellung auBer Kraft gesetzt wird und setzt die Option "Getrennte Sitzung beenden"
auf "Nie".

Hochsicherheits Objektzugriff

Zugriff auf ein bestimmtes Objekt tiberwachen und wenn Sicherheitsprotokoll voll ist das System Herunterfahren
tber die Konfiguration von>eine GPO erstellen und mit der OU verkniipfen, dariiber hinaus

folgende Richtlinien Konfigurieren: 1. Computerkonfiguration\Windows Einstellungen\Sicherheitsein-
stellungen\Lokale Richtliniem\Uberwachungsrichtlinien\Objektzugriffsversuche tiberwachen.

2. Computerkonfiguration\Windows Einstellungen\Sicherheitseinstellungen\Lokale Richtlinien
\Sicherheitsoptionen\Sytem sofort herunterfahren, wenn Sicherheitstiberpriifungen nicht protokolliert

werden kénnen aktivieren.

3. Computerkonfiguration\Windows Einstellungen\Sicherheitseinstellungen\Ereignisprotokoll\einstellungen fiir
Ereignisprotokolle\Aufbewahrungsmethode des Sicherheitsprotokolls\Ereignisse nicht tiberschreiben
AnschlieBend muss mit dem Explorer die Uberwachung bei den einzelnen Verzeichnissen Konfiguriert werden
(Diese Maf3nahme fiihrt ggf. zu einem Blue Screen Stop Error: C0000244 wenn das Sicherheits-

protokoll voll ist).

Active Directory Datenbank Defragmentieren

Den DC im abgesicherten Modus neu starten und die Option Verzeichnisdienst wiederherstellen wéhlen. Uber die
Eingabeaufforderung NTDSUTIL \Files\Compact to <Laufwerk:\Verzeichnis>. Dadurch wird eine De-
fragmentierte NTDS.DIT erstellt. Danach ist die Neu erstellte NTDS.DIT uiber die alte zu kopieren. Standart-maRig
findet alle 12 Stunden eine Online Defragmentierung durchgefiihrt. Aber dadurch wird die ntdis.dit nicht kleiner.

DNS Zonen Informationen zwischen W2K und NT DNS
Servern Synchronisieren

Angenommen es sollen die Zonen Informationen von einem NT 4.0 DNS Server auf einen Windows 2000 DNS
Server migriert werden. Dann sollte folgendermaien vorgegangen werden:

1. Konfiguration einer Sekundérzone auf dem NT Server zur Verwendung der Windows 2000 Standart Priméarzone
als Masterzone.

2. Erstellen einer Standart Primarzone auf dem Windows 2000 Server und importieren der existierenden
Zoneninformationen vom NT Server.

3. Léschen der vorhanden Zone und neu erstellen einer Sekundérzone auf dem NT Server.
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NetWare Server zugriffs Berechtigungen Konfigurieren
bzw. zugriff auf Ressourcen ermdglichen

Nachdem GSNW auf dem W2K Server Installiert wurde ist eine Gruppe NTGATEWAY mit den entspre-chenden
Usern, die zugriff auf den NetWare Server benétigen, auf diesem Server einzurichten.

Auf dem W2K Server sind die entsprechenden Berechtigungen fiir diese Ressource zu Konfigurieren.




Erzwingen des AnmeldeScript ablaufs

Eine neue GPO erstellen und diese der Doméane zuordnen. Im Anschluss daran das Script dem GPO als
Anmeldescript hinzufiigen und konfigurieren der Zeit die zum Ablauf des Scripts bendtigt wird.

Konfigurien unter >Benutzer / Computerkonfiguration>Administrative Vorlagen\system\Anmeldung
>"Anmeldedcripts gleichzeitig ausfiihren”, wobei die GPO vorrang hat. Diese Option bewirkt, dass der

Explorer mit den Anmeldescripts syncronisiert wird, dafiir kdnnen einige Sekunden verstreichen, bis der Desktop
angezeigt wird.
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Im einheitlichen Modus aufgaben delegieren

1.Erstellen einer Universellen Gruppe.

Gruppe die, die zu delegierenden Aufgaben tibernehmen soll in die Universelle Gruppe
3.In der Stammdoméne eine neue Sicherheitsgruppe erstellen und platzieren der Gruppe die, die zu delegierenden
Aufgaben Gbernehmen soll.

4.Dieser Gruppe entsprechende Berechtigungen vergeben so das diese ihre Aufgaben wahr nehmen kénnen.

2.Platzieren der

Sicherheitskonfigurationen auf mehrere Doménen
Controller duplizieren

1. Einen der Doméanencontroller den Sicherheitsbediirfnissen entsprechend Konfigurieren 2.
Erstellen einer GPO fiir die OU Domé&nencontroller
3. Konfigurieren des GPO so, dass es mit den Einstellungen des gesicherten Domanencontroller tibereinstimmt.

Denn eine Richtlinie, die fiir die Organisationseinheit Domanencontroller eingerichtet wird wirkt auf alle DCs in
der Doméne. Eventuelle Sicherheitsvorlagedateien kénnen in die GPO impotiert oder expotiert werden.

Der Standartablageort von Vorlagen ist das Verzeichnis: %systemroot%\security\templates. Abgleich und
Konfiguration tiber Snap in > Sicherheitskonfiguration und analyse oder Secedit.exe.

Mit Hilfe der Option Computer jetzt analysieren von Sicherheitskonfiguration und analyse kann ein PC mit einer
Vorlagedatei verglichen werden. Dabei wird ein Protokoll ausgegeben. Mit Hilfe der Option System jetzt
konfigurieren kann die tatséchliche Sicherheitsrichtlinienkonfiguration automatisch einer Vorlagedatei angepasst
werden.
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Uberpriifung der Kompatibilitat der vorhandenen
Hardware bei Win9x Rechnern fiir ein Upgrade auf

W2K

Per Installations Manager einen Setup.inf generieren.Danach kann man den Eintrag ReportOnly=Yes im Abschnitt
[Win9xUpg] hinzufiigen. Andert den Anmeldescript um den Befehl:

Winnt32.exe /Unattend:ReportOnly von einer Netzwerkfreigabe aus auszufiihren. Der Eintrag Report Only ist unter
'Windows 2000 hinzugekommen. Dieser bewirkt eine Protokollierung ohne Installation.

Rekursive Abfrage eines DNS Servers der Hinter einer
Firewall steht schlagt fehl!

Kopieren der Datei %systemroot%\system32\dns\sample\cache.dns in die Datei %systemroot%\system32
\dns\cache.dns

Multicast Informationen gezielt weiterleiten

An der Schnittstelle des Routers die weiterzuleitenden IP Adressen konfigurieren. Multicastgrenzen sind
konfiguriebare Verwaltungsbarrieren, die den Bereich einschranken, tiber den Multicastverkehr weitergeleitet
werden kann.

Definieren von unterschiedlichen Benutzs
Verwendung von unterschiedlicher Leasedauer fiir
DHCP

zur

Bsp. -Fir Notebooks setzen der Einstellung DHCP Klassenkennung auf "Tragbare Windowss 2000 Computer” -
Auf dem DHCP Server definieren einer neuen Benutzerklasse mit der auf den Notebooks angegebenen Kenn-

ung. Ferner konfigurieren der Bereichsoption und Festlegung der Leasedauer fiir die Notebooks.

Damit wird erreicht das durch die definition der Leasedauer fiir die Benutzerklasse der Notebooks fiir den Rest die
Standart Leasedauer gilt.Konfiguration von zwei Bereichen ware falsch da diese nicht

voneinander unterschieden werden kénnen.

Sicherstellen das die Zonendelegierung ordnungs-
geman konfiguriert ist.

Uber den Systemmonitor muR der Leistungsindikator fiir DNS: Fehigeschlagene rekursive Abfragen gleich Null sein

Verschieben von User im AD in der selben Doméne

uber das Snap IN>Active Directory Benutzer und Computer. Nach dem die Konten verschoben wurden wirken sich
die Richtlinien der Ziel Ous auf die Benutzer aus.

Verschieben von User im AD in andere Doménen

iber MOVETREE

Beim Umpartitionieren der Server Festplatte erscheint
nach dem neustart folgende Fehlermeldung:

Windows XX konnte nicht gestartet werden, da die
folgende Datei fehlt oder zerstort ist: ...\ntoskrnl.exe

Dadurch das bei der Anderung der Partitionierung sich die Reihenfolge der Partitionen &ndern, ist der ARC Pfad
entsprechend anzupassen. Weil sonst der ARC Pfad in der BOOT.INI auf eine falsche Partition verweist.

Bei der Multi Syntax erfolgt die Identifizierung des Controllers tGber Multi (X), der physischen Festplatte tiber Rdisk
(X). Alle Eintrége beginnen bei 0 nur die Bootpartition bei 1

Die WINS Datenbank mittels Replikation (Push/Pull)
wiederherstellen

Auf beiden Servern den Wert des Registrierungsschliissels InitTimeReplication auf 1 und zusatzlich auf dem
"defekten" den Registrierungsschliissels InitTimePause auf 1 stellen.

Das Bios des Computers ist nicht vollstandig ACPI-
kompatibel. Ein Bios-Update behebt diesen Fehler

jedoch nicht. Da diese Arbeitsstationen aber dringend
bendétigt werden, miissen die Windows 2000 PCs

ohne ACPI-Untersttitzung tiber unattend.txt installieren.

Die unattend.txt muss im Abschnitt [Unattend] um folgende Zeile erweitert werden:
ComputerType=StandardComputer

Diese Option in der unattend.txt hat dieselbe Auswirkung auf den Installationsvorgang wie das Betatigen der F7-
Taste wahrend der Adaptererkennung. Die Arbeitsstation wird dabei ohne ACPI-Funktionalitaten installiert.

Druckerprobleme unter Win2000 per DOS uiber LPTx
auf eine Netzwerkfreigabe

Titel des Originalartikels: Q260142: How to Troubleshoot Windows 2000 Printing Problems

Microsoft Windows 2000 Professional

Microsoft Windows 2000 Server

Weitere Informationen:

Nach Hinzufiigen von gemeinsamer Nutzung der Internetverbindung kann auf ein

Ersetzen Sie durch den Computernamen des Windows 98-basierten Computers, der den Drucker freigibt, ersetzen
Sie durch den Namen der Druckerfreigabe, und ersetzen Sie durch das Kennwort fiir die Freigabe.

---->AB HIER MAL VERSUCHEN<------

Normalerweise durc

Wenn Sie versuchen, den Druckspoolerdienst erneut zu starten oder die Ordner "Drucker” zu 6ffnen, wird dieselbe
Meldung angezeigt.

Diese Probleme kénnen auftreten, wenn der lokale Standardanschlussmonitor durch ein Drittanbieterprogramm
geandert wird. Z

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Print\Monitors\Local Port

3. Doppelklicken Sie auf den Unterschiiissel DRIVER, und bearbeiten Sie anschlieRend den Wert. Andern Sie den
Zeichenkettenwert in “Localspl.dll" (ohne Anfiihrungszeichen), und
6. Beenden Sie den Registrierungseditor.

Starten Sie den Druckspooler erneut, nachdem Sie die Registrierung bearbeitet haben. Starten Sie dazu die
Microsoft Management Console (MMC), und fiigen Sie das Computerverwaltung- oder das Dienste-Snap-In hinzu.

'Windows 2000-Druckertreiber kdnnen nicht zu Windows NT 4.0 hinzugefiigt werden

So fiigen Sie einen Netzwerkdrucker, der von Microsoft Windows NT 4.0 verwaltet wird, zu einem Windows 2000-
basierten Computer hinzu:

1. Installieren Sie den Drucker lokal auf de

sicherzustellen, dass Netzwerkverbindungen bestehen und dass der Server auf Freigabeanforderungen reagieren
kann.

Uberpriifen Sie bei einem lokalen Drucker die Verkabelung und Stromversorgung des lokal verbundenen Druckers.

Wenn diese Methoden funktion

4. Fihren Sie die Anweisungen im Abschnitt "Normalerweise durch Probleme mit lokalen Anschlussmonitoren
verursachte Fehlermeldungen” dieses Artikels aus.
5. Beenden Sie den Registrierungseditor.

Installieren Sie danach erneut die Treiber fiir lhren Druck

Routing auf W2K Server mit mehreren NIC

In Routing und RAS das RIP Protokoll installieren




Das manuelle Entfernen nicht mehr vorhanderner DC
bzw. Member Server aus dem Active Directory

beim Systemstart>F8>Verzeichnisdienstwiederh 1>Option eins umfasst das Entfernen des NTDS-Settings-
Objekts. Dabei wird das Server-Objekt im Active Directory belassen und alle NTDS-Setting-Objekte des
entsprechenden Servers geldscht. Option zwei ent

Auf der Kommandozeile geben Sie “ntdsutil* ein, (Tobit/mw) anschlieRend “metadata cleanup“ und bestatigen mit
Enter. Basierend auf den angezeigten Optionen, kann der Administrator jetzt die Entfernungsprozedur durchfiihren,
allerdings miissen vorher zusatzl

AnschlieRend tippen Sie “connect to server <servername> ein. Jetzt sollte die Meldung erscheinen, dass die
Verbindungsaufnah me erfolgreich stattgefunden hat. Im Fehlerfall Gberpriifen Sie, ob der Domanencontroller
verfiigbar ist und die Berechtigungen ad m

Sie er halten eine Bestatigungsmeldung, die den ausgewahlten Server, seinen Domain Name Server (DNS) Host-
Name sowie den Ort des Server-Rechner-Accounts, der entfernt werden soll, anzeigt. Mit “quit* bestatigen Sie, und
das “Metadata Cleanup-Men(* er sch

is-ID 6005 Windows 2000 und XP

Start Ereignis Anzeige Dienst

Ereignis-ID 6006 Windows 2000 und XP

Ende Ereignis Anzeige Dienst

MBR regarieren

\W2K oder XP CD einlegen und die Wiederherstellungskonsole aufrufen danach FIXMBR

Windows 2000 SRV-Pack3 Probleme mit Online Update

Nach der Installation von SRV Pack3 kann es beim Online Update zu folgenden Fehlern kommen: Die Seite kann nicht
angezeigt werden oder 0x800A138F. Ursache das SRV-Pack aktuallisiert die dateien iuctl.dll und iuengine.dIl nicht.

Windows 2000 Cluster Knoten und SRV-Pack3

siehe Q174799. Es scheint als ob alles funktionieren wiirde bei der Migration von priméren auf den sekundéren Knoten
stehen in der Ereignis Anzeige die Fehlermeldungen 1052 ... und 1069 ...

Wie kann man bei Windows 2000 unter Start Einstell-ungen
die Systemsteuerung und den Drucker ausblen-den?

Hierzu muss in der Registry der Schliissel HKEY_LOCAL_USER\Soft ware\Microsoft\WindowsNT\Current
Version\Policies\Explorer editiert wer den. Der Wert von ,NoSetFolders* ist auf 1 zu setzen. Ein Reboot des Rechners ist
nicht notwendig.

Windows 2000 ohne ACPI installieren

Bei der Aufforderung zur installtion von von SCSI/RAID treibern per F6 die F5 taste betétigen und "Standart PC" auswéhlen

NT /2000 / XP Loader I6schen

Per Notfall Diskette booten und "sys c:" aufrufen. Danach restliche Dateien: ntldr, ntdedect.com, boot.ini bzw. nt-bootdd.sys
von NT /2000 oder XP entfernen.

\W2K start Dateien

von CD aus Reparaturkonsole danach “fixboot"

|
APIPA Funktion unter W2K bzw. Windows 98 deaktiviren

unter: HKEY_LOCAL_MACE % n\CurrentContrc
IPAutoconfigurationEnable =0 setzen

ices\Tcpip\P: iterfaces\Adapter den Wert fiir

umformatieren unter w2k

Format c: /fs:fat32

Windows 2000 PC Automatisch abschalten

in der Jerung unter energieoptionen APM aktivieren

EDBxxx.log dateien unter w2k

diese dateien gehdren zur aktiv directory von w2k server l6schen nicht zu empfelen da automatisch wieder angelegt wird
sollten 10 stiick sein

VIA Chipsatz, AGP BUS und Windows2000

Sporadicher absturtz? http://support.microsoft.com/support/Icb/articles/q261/6/06.asp

lisketten unter W2K

im verzeichnis bootdisk makeboot.exe ausfihren

unter w2000srv backup prob. mit intergrierter software
(Bander)

unter support.microsoft.com frage 228210

Win2000 notfall Inst. (Recovery)

winnt32 /cmdcons

Gast Anmeldung unterbinden

HKEY_LOCAL_MACHIN\System\CurrentControlSet\Control\LSA\Restrict Annonymous bei win2000 auf 1 setzen unter NT key|
erzeugen und dann auf 1 setzen

+ ibility fur 2000

auf Win2000 CD Winnt32 /checkupgradeonly
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Betreff
Voraussetzungen

Bemerkung

RIS Ben6tigt: Active Directory, DNS, DHCP Server
und einen RIPrep.

Server: ab Pl 166 MHz,64 MB RAM, 2GB Partition fur
RIS, NIC 10 Mbit

Client: ab Pl 166 MHz oder NetPC Clientcomputer,32
MB RAM, 800 MB HD, 3COM NIC 10/100 MBit

Notizen

auf Net PC/PC98 Kompatiblen Systemen. Die RIS
Installtion eines OS ist ohne Admin. Rechte mdglich.
RIS Partition darf nicht auf Systempartition liegen.

Es werden ausschlieBBlich PCI basierende NIC

Quelle

MCSE 70-240 Seite 901

Hinzufugen der RIS Kom-
ponenten

Systemsteuerung>Software>Windows Komponenten
Hinzufuigen/Entfernen>Remoteinstallationsdienste>
Weiter>FertigStellen>Neu Start des Servers

Beachte das der PXE_ROM min. die Version .99c hat.
Es ist mdglich iber die Admin Tools (Adminpak.msi)
auf einem W2K Professional PC den RIS Server zu ver-|
walten

Installieren von RIS

Verwaltung>Konfiguration des Servers>Windows 2000
Server Konfiguration>Installation Fertigstellen
im Dialogfeld Software>Remoteinstallationsdienst Kon-
figurieren>Konfigurieren>Weiter>Angeforderte Informa-
tionen ausfullen und Assistenten Fertigstellen.

Autorisieren vom RIS
Server

unter Verwaltung>DHCP>DHCP Note>Vorgang>Ver-
waltete Server Autorisieren>Autorisieren.

im Dialogfeld DHCP Server Autorisieren die IP des RIS
Servers eingeben>0OK>JA>im Dialogfeld Autorisierte
Server Verwalten>denn Computer auswahlen>0K

der Autorisierte RIS Server wird jetzt angezeigt

Grunsatzlich gilt einen Dienst erst Autorisieren.
Erst dann kann es genutzt werden

RIS Server Eigenschaften
Festlegen

unter Verwaltung>Active Directory Benutzer und Com-
puter>rechte maustaste auf den RIS Server>Eigen-
schaften>Remoteinstallation>Optionen festlegen>Er-
weiterte Einstellungen>Neue Clients>Optionen fest-
legen>Abbilder>Hinzufuigen>ggf. Abbilder auswahlen
und Hinzuftigen>0OK
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RIS Clientinstallations-
Optionen

Festlegen der Clientinst-
allationsoptionen

Erstellen des RIPrep
Abbildes

Verwalten von RIS Client-
installationsabbildern/Ant-
wort Datei

Vorbereiten von RIS Client-
Computern

Es gibt vier Clientinstallationsoptionen:

a) Automatische Installtion:Standartoption. Ohne mit-
wirken des Administrators wahrend der Installtion.
Erfolgt nach User Anmeldung. User kann OS
auswahlen.

b) Benutzerdefinierte Installtion: Ahnlich wie Auto-
matische installation. Zuséatzlich Computerkonto im
Active Directory.

c) Neustart eines vorherigen Installationsversuchs.

d) Verwaltung und Problemverwaltung: hauptséachlich
mit Tools von drittanbietern.

unter Verwaltung>Active Directory Benutzer und Com-
puter>rechte maustaste auf den PC>Eigenschaften>
GPO>Bearbeiten>Snap In Gruppenrichtlinie 6ffnen>
Benutzerkonfiguration>Windows Einstellungen>
Remoteinstallationsdienste>Auswahloptionen>Eigen-
schaften von Auswahloptionen>Optionen Auswéhlen
>OK

Nach dem man die RIPrep Abbildberechtigungen im
Freigegebenen Ordner vergeben und einen PC zum
Klonenen erstellt hat.

Geht man tiber Ausfiihren> .. \I386\RIPrep.exe

der entsprechende Assistent wird gestartet>Stoppen
aller Programme/Dienste>fragen beantworten>weiter
>weiter>Fertigstellen. Nach dem Fertigstellen wird das
Abbild automatisch auf den RIS Server Repliziert.
Und das Abbild in der Liste der verfiigbaren OS dar-
gestellt. Nach dem neu Start des Klone PCs wird wie
bei den zuklonenden PCs ein minisetup durchgefiihrt.
unter Verwaltung>Active Directory Benutzer und Com-
puter>rechte maustaste auf den RIS Server>
Eigenschaften>Remoteinstallation>Erweiterte Ein-
stellungen>Abbilder>Hinzufiigen>Neue Antwortdatei
oder Installationsabbild>Ein neues Installationsabbild
Hinzuftigen>Der Assistent wird gestartet

unter Verwaltung>Active Directory Benutzer und Com-
puter>rechte maustaste auf die OU des PCs>Neu>
Computer>Neues Objekt>Computer>Weiter> Ver-
walter Computer>Verwalteter Computer>GUID des
Computers eingeben>Hostserver>Server
XXX>Weiter> Uberpriifen der

Man fiigt die User zur DACL hinzu und vergiebt
mindestens das Leserecht

Beachte die Richtlinienubertragung (max. 8 Std.). Um
nicht zu warten PC neu Starten oder
secedit/refreshpolicy user_policy eingeben

RIS Antwortdatei fir die unbeaufsichtigte Installation
Riprep.sif
Die PID muf in die RIS Antwortdatei eingefiigt werden

Es werden alle SID und &hnliches Einstellungen vom
Klone PC vor erstellung des Abbildes entfernt.

Es ist darauf zu achten das séamtliche Programme sich
auf Laufwerk C befinden. Einschrankungen Nachlesen

Durch vorbereiten der COA des RIS-PC wird AD auto-
risiert nur berechtigte Anforerungen zu beantworten

MCSE 70-240 Seite 909

MCSE 70-240 Seite 911

MCSE 70-240 Seite 915

MCSE 70-240 Seite 915

Erstellen einer RIS Start-
diskette

Uber Ausfilhren>..\I386\RBFG.exe
PXE-kompatible Computer kénnen mit Hilfe der
Remotestartdiskette gebootet werden, so die Netz-
werkkarte in der unterstutzten Adapterliste aufgefihrt
ist. Die Diskette simuliert den PXE-Startvorgang und
wird mit dem Programm rbfg.exe erstellt.

Nicht-

PC einschalten und tber RIS diskette Starten
AnschlieBend SOFORT F12 driicken.

Prifen einer RIS Konfigura-
tion

unter Verwaltung>Active Directory Benutzer und Com-
puter>zu Prifender PC>rechte maustaste auf den RIS
PC>Eigenschaften>Remoteinstallation>Server
Uberpriifen>Weiter

Problembehandlung bei
RIS

Nachlesen MCSE 70-240 Seite 927

Der W2K RRAS Server benétigt den DHCP RELAY
Agent der so konfiguriert ist das er auf die zusétz-
lichen Optionen des DHCP Servers zeigt die fiir
Clienten gelten die DHCP nutzen

Lastverteilung unter RIS
Servern

Erstellen von vorkonfigurierten Computerkonten fiir alle
Rechner und dabei festlegen von welchem RIS Server

Zur Lastverteilung kdnnen sogenannte verwaltete
Computerkonten eingerichtet werden. Nach eingabe




diese Rechner gesteuert werden. der GUID kénnen diese fiir spezifische RIS Server
konfiguriert werden




Technische Merkmale von SCS-1 SCSI-2 und SCSI-3

SCSI Typ Datenbrei |Geschwin |[Gerédteanz |Kabelldnge max.

te in Bit  [digkeit ahl

MB/s

SCSI-1 8 * 5 7 6 Meter
SCSI-2 8 * 5 7 3 Meter
Fast SCSI-2 8 * 10 7 3 Meter
WIDE SCSI-2 16 10 15 1,5 Meter
Fast Wide SCSI-2 16 20 15 1,5 Meter
Ultra SCSI (SCSI 3) 8 * 20 7 3 Meter
Ultra Wide SCSI (SCSI 3) 16 40 15 3 Meter
Ultra2 SCSI 16 80 15 12 Meter
(LVD-Technik) ( SCSI1 3) |16 100 64 25 Meter
SCSI-3 16 40 15 1 bis 5 Meter
SCSI3 Ultral60 16 160 15 1 bis 10 Meter
SCSI3 Ultra320 ~ 16 320 ~ 64 Bis 10 Meter
SCSI3 Ultra640 * * ~ 16/~ 32(640 ~ 64 Bis 10 Meter




Tastenkombination

Funktion

Win + Pause

Anzeige der Systemeigenschaften

Shift + rechte Maustaste + Programm

im Kontext MenU erscheint ausfiihren als

Windows-Taste + D

Alle Fenster minimieren oder wiederherstellen

Windows-Taste + E

Windows Explorer

Windows-Taste + F

Suchen-Dialog

Windows-Taste + STRG + F

Suche nach Computern

Windows-Taste + F1

Hilfe- und Supportcenter

Windows-Taste + R

Ausfiihren-Dialog

Windows-Taste + Pause

Systemeigenschaften

Windows-Taste + L

PC sperren

Windows-Taste + U

Hilfsprogramm-Manager

Windows-Taste + Q

Benutzer wechseln

Strg + Shift + ESC

Taskmaneger

Strg + Tab + ESC

Start Menu

Kontext-Taste + N+ N + O

Neuer Ordner




Q300972  |Unchecked Buffer in Index Server ISAPI Extension Can Enable Web Server Compromise

Q292525  |Visual J++ COM+ Applications That Access ADO Cause Deadlocks with Multiple Instances
Q280766 |GetUserNameEX Generates a 1212 Error Code When It Is Called from an Impersonation Thread
Q303432  |Direct Dial Modem Users Cannot Reconnect to a MetaFrame Server

Q299515 |Crashdump Does Not Work on a Computer with More Than 4 Gigabytes of Memory

Q282215 |Stop 0x0000001E When You Use User Mode Print Drivers to Print in Terminal Server

Q292435 Kernel Mode Memory Leak Caused by Invalid TCP Checksums on Port 3389 (RDP)

Q296441 |WebDAV Service Provider Can Allow Scripts to Levy Requests as a User

Q296995  |Find Printer Search Does Not Work on a Windows NT 4.0 Client Using Directory Services Client
Q252795 |Windows 2000 Does Not Support Mapping Virtual COM Ports to Infrared Ports M

Q279225 |WMI Win32_QuickFixEngineering Queries Cause Winmgmt Process to Hang

Q264959  |Redirector Does Not Inform Cache Manager of Memory Extends

Q281546  |"Stop 0x00000050" Error Message During Copy from OS/2 Clients

Q285663 | TCP/IP Connectivity May Break If the Client Receives a Reset from the Server

Q291075 | The VarDateFromStr() Function May Cause an Access Violation

Q295462 |"Stop 0x50" in ObReferenceObjectByPointer with Terminal Services in Windows 2000

Q295951  |Number Lock Status Is Not Synchronized During Terminal Services Session

Q298012 | Malformed RPC Request Can Cause Service Problems

Q295165 Extraneous DNS Queries Generate Network Overhead

Q293515  |Statically Configured Site Name Value Is Not Enforced

Q276324  |Problem with DNS Client Cache CNAME TTL

Q263821 |Account Lockout Because BadPasswordCount Not Reset to O

Q293301 |Interaction of Widap32.dll and Adsldpc.dll May Cause Lock Condition

Q272129 |Cluster Service Does Not Start on "Joining" Node in Windows 2000 Cluster

Q279227  |Wrong Error Message Received by Clients When Account Is Locked Out

Q280471 |Use of Object(Presentation-Address) Returns "Invalid Attribute Syntax"

Q280304 |Unable to Add Multiple Users to Distribution List from Outlook Client

Q290649  |Security Policy May Become Corrupted

Q300642 |Schema Modification Results in Schema Mismatch Event 1203 Message

Q300621 |Lsass.exe Stops Working Intermittently on a Domain Controller or Global Catalog

Q278299  |Locked-Out Account That Is Reset at a Different DC May Be Locked Out with One Bad Password
Q285858  |Error Message: The Replication System Encountered an Internal Error

Q293158  |Error "c0000244" When You Attempt to Reset a User Password

Q289901 |Authoritative Restore Triggers Communication Error on Bridgehead Servers

Q289821  FIX: COM+ Application Proxy Does Not Register CLSID After You Install COM+ Rollup Hotfix 5
Q272020  |Unnecessary DNS Query for _Idap._tcp.dc._msdcs.

Q275187 | The Ipsecpol.exe Tool May Run Slowly

Q293848 | Internet Explorer NoBrowserOptions Restriction Blocks Access to Folder Options

Q302909 | TAPI Error 0x80000022 Occurs When the System Locale is English (Canada) or French (Canada)
Q303145  User Names That Begin with "I" May Not Work with a Domain Controller

Q276304  |Error Message: Your Password Must Be at Least 18770 Characters and Cannot Repeat Any of Your Previous 30689 Passwords
Q302748 | The Security Tab Is Missing in the Properties of a DFS Share Point

Q303407  |Dr. Watson Error in the Spooler When You Print with Arial Unicode TrueType Font

Q303873  |File Creation on an NTFS Volume May Not Work Even If You Have the SeRestorePrivilege

Q303003 | The CAPS LOCK Key May Not Work Correctly for an Accented E Character on the French Canadian Keyboard
Q303918 |Lsass Access Violation on Windows 2000 Domain Controllers Performing Name Translation
Q299842 Computer Can Hang Indefinitely with Heavy 1/0 Loads

Q304245 |Hard-Coded Breakpoint Is Encountered in GetARPBuffer

Q300917 |Memory Leak Calling the DsGetDcName() or DsGetSiteName() Function

Q300367 |Increasing MaxTokenSize for Kerberos Causes Problems for Visual Basic Clients That Use COM+ DLLs on a Remote System
Q303191 |Stop 0x0000001E from 18042prt.sys When Passing a Null Interrupt Pointer During Setup

Q291941 FIX: ICOMAdminCatalogCollection::Populate Fails with "Access Denied" Error on Simultaneous Calls
Q294811 |You Receive a Password Expiration Message After You Change Your Password

Q282867 | Image Degradation on Conference Server Client Computers

Q300408 LDAP Errors Are Returned Under Combination of Load and Duration

Q303795 |Leading or Trailing Spaces in Password Are Discarded and Ignored

Q290149  Replmon Incorrectly Returns an Error Message When Binding to FSMO Role Owner

Q301964 |Cluster Service Receives Error 1024 with SNMP Installed with SQL Server 7.0

Q289709 |DNS Server System Monitor Counters Are Disabled After DNS Service Restart

Q274311  |Logical Disk Names Are Displayed in System Monitor Instead of Drive Letters

Q288113  |Plug and Play Event Processing May Stop Functioning After the Surprise Removal of Certain PCI Devices
Q257848  Access Denied Error Message When Updating Roaming User Profile

Q249160 |FIX: COM+ Cannot Add Built-In Localized Groups for Roles

Q280122 | The Dsstore Tool May Not Work If the NetBIOS Name and the DNS Domain Name Are Different
Q286779 |MMC May Hang When You Use the DNS Snap-In to View More than 16,000 Zones

Q297977  |Active Directory Users and Computers MMC Snap-in Incorrectly Shows That User Account Is Locked
Q289261  Backup Takes Much Longer When PAE Is Enabled

Q286769 I1SecurityCallContext::IsUserInRole Does Not Work If Domain Global Groups Are Members of the Specified Role
Q295534 Superfluous Decoding Operation Can Allow Command Execution Through 11S

Q294516 | The RasSetEntryProperties() Function May Not Clear the IPHeaderCompression Flag

Q303792 | Dcpromo Does Not Work If the Credentials Contain a Leading or Trailing Space

Q301077 |Windows 2000 Winbond Super 1/0 Floppy Disk Controller May Not Report Data Underrun or Overrun Condition Correctly
Q300424  |Access Violation Error Message in Inetinfo.exe When an SMTP E-mail Message Is Received
Q303525 |Invalid LDAP Filter for DHCP Server Authorization

Q272127 |STATUS_UNEXPECTED_NETWORK_ERROR Error Message from Redirector to Terminal Services Client Sessions
Q289564 |Issues When Windows 2000 Loads and Unloads Profile

Q291041 |Tsadmin.exe May Hang After Connecting to Multiple Servers

Q281847  |NMI Is Not Recognized on ACPI Multiprocessor System

Q291105 |A File Size Adjustment Request by an Old MS-DOS-Based Program May Not Be Honored

Q285134 |DHCP Server May Not Release Address

Q303392  3.3-Volt PC Card May Not Work with Toshiba PC Card Controller After Resuming from Hibernation
Q303000 |11S5: FTP Logon Fails for Passwords with Beginning Space or Spaces

Q301644 | DNS Server "Forced Scavenge" Does Not Immediately Start Zone Scavenging

Q299956 | High CPU Utilization When You Print to a Hewlett-Packard Multifunction Printer

Q295300 |Disk Signature Is Changed and the Disk Is Inaccessible to the Cluster

Q296775  |FIX: COM+ User Events Are Lost with Multiple Subscriber Clients

Q300989 |Connectivity Problems Using a FQDN of Exactly 16 Characters

Q277921  |Incorrect Printing of Swedish Characters to Generic/Text Only Printers When You Use CodePage 850
Q279491  Multiple CardBus Devices Cannot Share IRQs

Q279634 |WHQL USB Floppy Test Tool May Not Finish

Q281695 | Multiple IEEE 1394 Devices Connected on the Same Bus May Not Work Correctly




Q283787
Q290089
Q294293
Q297257
Q298505
Q302450
Q302895
Q291998
Q301427
Q287687
Q299687
Q293385
Q296672
Q301423
Q282834
Q293480
Q301117
Q297408
Q296185
Q294820
Q303413
Q303256
Q302108
Q301381
Q293423
Q300399
Q295401
Q293626
Q294272
Q292804
Q294510
Q293344
Q292573
Q299796
Q293631
Q294729
Q291043
Q302827
Q291244
Q299407
Q295549
Q289782
Q297844
Q281308
Q296068
Q292315
Q301945
Q301353
Q299379
Q299386
Q301376
Q293131
Q294391
Q291340
Q287397
Q302755
Q299783
Q301396

Q297760 ..

Q285074
Q283032
Q298127
Q260142
Q291840
Q275042
Q298925
Q299968
Q295385
Q302319
Q300630
Q293845
Q276016
Q281553
Q284948
Q285285
Q286803
Q288299
Q288586
Q288595
Q289116
Q300165
Q298153
Q296887
Q260649
Q261322
Q266251
Q266673
Q269590
Q270628
Q273457
Q274262

Multifunction USB Device Cannot Transfer 4 KB or Larger Files
Computer Hangs After You Connect Multiple IEEE 1394 Devices
Game Controller Device Status Appears as "Not Connected"
Incorrect Voltage Is Applied to Dual-Voltage CardBus Controllers
Two CD-ROM Icons Are Displayed After Swapping LS-240 to CD-ROM Drive
Deadlock in USB Stack While Resuming from Suspend
Program That Runs Multiple I/0 Operations to Multiple Fiber Channel Disks May Hang
Whntipcfg May Return “Error 2: Renewing Adapter "{XxXxXXXX-...-XXXXXXXXXXXX}"*
EMS Setting in PIF May Cause Incorrect Config.nt File to Be Used
Terminal Services Licensing Enhancements
Function Exposed By Using LDAP over SSL Could Enable Passwords to Be Changed
Pcmcia Driver Problems Occur If a Filter Driver Is Attached
SNMP Manager Does Not Receive Traps Correctly
How to Install the Windows 2000 Support Tools to a Windows 2000 Server-Based Computer
FIX: Error When You Apply COM+ Role-Based Security to Java COM Interfaces
FIX: Access Violation When You Use CDO from a Java Application
Slow Performance Transferring Large Data Blocks with RPC
System Monitor Physical Disk Counter Does Not Show New Dynamic Volumes
Patch Available for New Variant of the "Malformed Hit-Highlighting" Vulnerability
Installing Windows 2000 from a USB CD-ROM Drive May Cause a "Stop 0x7B" Error

Repeated Password Change Attempts on Locked Accounts May Cause Active Directory Operations Not to Work

Cachemov Does Not Work on Localized Versions of Windows 2000
Vendor Class Options on Reservations Do Not Work
The User's Password Is Not Reset When the User Logs Off

SERVERAUTOSTART Key Is Set to True When You Restart the SMTP Service

Countries Missing from List in the 1IS Certificate Wizard

Nlhtml.dIl May Not Process HREF Tags within SCRIPT Tags

Cannot Disable ICMP Redirects By Changing "EnableICMPRedirect" Registry Value
Windows Component Wizard May Not Work If the Administrator Account is in Many Groups

FIX: Transactions May Not Be Aborted for Some Exceptions

INFO: Post Windows 2000 Service Pack 2 COM+ Rollup Hotfix 10 Is Available

FIX: MS DTC Sends Inappropriate Responses to QUERY Message
ADSI SetPassword Call Does Not Always Set the Password on Target DC

Denial-of-Service Attack on Port 1720 May Cause a Memory Leak in Conf.exe

FIX: DCOM Application Fails with RPC_E_DISCONNECTED
Terminal Services Clients Consume Multiple Terminal Services CALs Because of Storage Issues
The Redirector Hangs When You Log On

Stop 0x00000050 Error Message When You Are Using a CD-ROM

INFO: Post Windows 2000 Service Pack 2 COM+ Rollup Hotfix 9 Is Available

INFO: Post Windows 2000 Service Pack 2 COM+ Rollup Hotfix 13 Is Available

INFO: Post Windows 2000 Service Pack 2 COM+ Rollup Hotfix 11 Is Available

INFO: Post Windows 2000 Service Pack 2 COM+ Rollup Hotfix 8 Is Available

FIX: HRESULT Is Not Propagated to Caller in Context Callback Process

Connecting to SMB Share on a Windows 2000-Based Server May Not Work with an Alias Name
Policy Based Offline Files May Not Be Available Offline

Security Section of Group Policy Does Not Work if Domain Name Contains "inf"

Snmptrap.exe Ignores Trap Messages That Are Larger Than 8192 Bytes

Stop 0x2c Error Message in Scsiport.sys When Returning from Hibernation

Cannot View System Monitor Counters for Cluster Print Queues

Logoff Process May Not Be Completed Because Time-Out Is Too Slow

Stop 1E Error in UserSetLastError When a Terminal Services Client Logs Off

HTTP 400 - Bad Request Error Message if Content Length Field in Request Header is 0

Malformed Request to Domain Controller Can Cause Memory Exhaustion
Token Handle Leak in Lsass When Using Basic Authentication

Patch Available for Malformed Domain Controller Service Request Vulnerability

Authentication Error in SMTP Service Could Allow Mail Relaying

File and Print Services for NetWare Reports Insufficient IRPStackSize

MMC Generates an Access Violation Error Message When Snap-in Processes a Clipboard Operation
Error Message: The Recycle Bin on C: Is Corrupt of Invalid. Do You Want to Empty the Recycle Bin for this.
Windows 2000 Selects Down-level Domain PDC to Enumerate User and Group Accounts
Windows 98 Cannot List Users in Windows 2000-Based Domain

FIX: New STA Object Cannot Join Caller's STA If the Caller Is Not Configured

How to Troubleshoot Windows 2000 Printing Problems
Anonymous Client Permissions on Exchange 2000 Newsgroup Folders Do Not Work

Modem Powers Off When It Is Not in Use
Windows 2000 Shuts Down When You Try to Restart Your Computer
Terminal Server Profile Path and Home Directory Are Ignored When You Log On to a Kerberos Realm
TAPI Enters an Infinite Loop State and Does Not Signal an Event That Is Expected by a Program
Problems When You Resize an OpenGL-Based Program on a Computer That Has Multiple Monitors
Out of Sync Status When You Run Netdom.exe /Verify Command
Text String on Single Line Edit Control Is Not Selected Correctly When String Is Scrolled by Using a Mouse
Partial Update of SNMP Instance Does Not Work
Win32_BIOS WMI Class Returns Incorrect ReleaseDate Value

BUG: Text That Contains a Single LF or CR in RichTextBox Becomes CR/LF on Windows 2000
WMI Standard Provider May Unload Early Causing Access Violation
WMI: WDM Provider Rejects Dynamic Arrays Of Zero Length

FIX: DCOM May Not Release Properly on Multi-Threaded Servers
WMI SNMP Provider's GetObject() or GetObjectAsync() Function Returns an Invalid Index Value
WMI SNMP Provider Cannot Handle Objects Defined as BITS

FIX: Remote Clients Can Start COM Server Even When DCOM Is Disabled

Programs That Use the IsUpToDate() Function May Receive an Error Message

SPX Header Are Not Available for a Terminate Packet
Access Violation in MMC with Empty NetBIOS Name

Error Message When You Use WebDav to Copy a Large File

Stop 0x0000001E Error Message When You Print from a Windows 2000 Terminal Services Client
Memory Dump Stops When the PAE Option Is Enabled

Membership From the Local Group Cannot Be Deleted for Migrated Users that Have an SID History Field
Long Delay in Opening Computer Folder if Computer Is a NetWare Server

Not Prompted for Novell Logon ID When Connecting to Novell Network with CSNW

Sound Recorder May Display an Error Message When You Run It the First Time on a Localized Language
Migrating UNIX Users to Active Directory May Not Work 6/20/2001 1:32:00 PM




Q276542
Q277862
Q278046
Q278252
Q278323
Q278438
Q278489
Q278999
Q279168
Q279280
Q279345
Q279629
Q279640
Q279713
Q279757
Q279822
Q280114
Q280344
Q280430
Q280582
Q281094
Q281105
Q281132
Q281256
Q281267
Q281286
Q281393
Q281428
Q281454
Q281484
Q281485
Q281505
Q281647
Q281672
Q281951
Q282039
Q282126
Q282312
Q282806
Q282865
Q282870
Q282896
Q283014
Q283031
Q283063
Q283795
Q283830
Q283902
Q284003
Q284145
Q284247
Q284255
Q284746
Q285041
Q285091
Q285138
Q285156
Q285215
Q285352
Q285547
Q285641
Q285790
Q285803
Q285851
Q285873
Q285897
Q285985
Q286021
Q286201
Q286254
Q286362
Q287047
Q287109
Q287187
Q287912
Q288165
Q288180
Q288234
Q288794
Q288855
Q288888
Q288899
Q289118
Q289509
Q289583
Q289677
Q289743
Q289777
Q290110
Q290221
Q290321

OemPrelnstall=Yes Gives Incorrect NTFS Permissions on "Documents and Settings" Folders
Incorrect File Sizes Are Reported by Services For Macintosh on Windows 2000-Based Servers
Setting Callback Method Does Not Work Repeatedly Using DCOM

WD2000: Temporary Files Created During Mail Merge Are Not Deleted

Memory Leak in Keyboard and Mouse Class Drivers When You Unplug and Plug In USB Keyboard or Mouse
DBCS characters may be incorrectly printed out Japanese PageMaker 6.53 with PostScript printer.
Computer Hangs If USB Composite Device Is Removed While Being Reset

Stop 0x0000001E in Win32k.sys When Using Animated Mouse Pointers

Cannot Use Run As with Share Folder Snap-in

DNS Manager May Damage Certain SOA Values in RNAME Field

Server Not Operational Error Message When Entire Directory Is Selected

No Uppercase Z with Caron on Lithuanian Keyboard with CAPS LOCK Enabled

"Stop 0x0000001e" on Windows 2000 Server

Explorer.exe Hangs on ALT+F4 If Shutdown Restrictions Are in Use

ThinkPad Computer May Hang During the Startup Process with a ZIP Drive in the Docking Station
WINS Manager Does Not Display All Reservations in a Mixed Environment

ScsiPort Hangs After it Fails a Request Because the Target Was Busy

Large LPD Jobs Time Out After 60 Seconds

Screen Saver Deactivates and Returns to Desktop During Battery Operation

The GetAncestor() Function Can Cause "Stop 0Ox1e" in Win32k.sys

System Monitor Shows Only the First Instance of a Program

Some Characters in the MingLiu Font Are Incorrect

Stop 0x50 in Win32k.sys Error Message

FIX: Handle Leak in Windows Media Server Unicast Service

Registry Handle Leak in Winlogon Causes Roaming Profiles to Not Unload Properly

IEEE 1394 DV Cameras May Not be Recognized When Connected With IEEE 1394 Storage Device
Error Message: Logical Disk Manager: Volume Is Open or in Use. Request Can Not Be Completed
Stop 0xB8 ATTEMPTED_SWITCH_FROM_DPC Error Message When You Use a Parallel Port Zip Drive
You Cannot Apply Local Security Settings with MUI

FIX: Datacenter Server Is Unable to Come Online When One Cluster Node Is Offline

Name Collision in Active Directory Causes Replication Errors

PC Card Device May Not Work in Windows 2000

Setup Problems During Floppy Disk Installation If OEM HAL Option Is Used

Possible Data Loss After You Enable the "Write Cache Enabled" Feature

Terminal Services Cross-Server Shadowing Ignores Permissions in Windows 2000

Cacls.exe Does Not Print Percent Sign When Redirected to a File

Redirecting LPT1 and then printing to PRN: from a TS Client session does not work.
CreateProxyArpEntry() Function Returns "ERROR_BAD_UNIT" When RRAS Service Is Running
Telnet Service Prevents an Idle Telnet Session from Timing Out

Winsock Shutdown Can Increase CPU Usage to 100 Percent

Stop 0x00000050 in Udfs.sys Viewing Files on DVD

INFO: Post Windows 2000 Service Pack 1 COM+ Rollup Hotfix 7 Is Available

Windows 2000 Lprmon Does Not Restart Job If It Receives a "Nack" After Sending a Data File

CA Serial Numbers Must Be Assigned By the Manufacturer in Increasing Order

Serial Device May Be Detected as a Serial Mouse in Windows 2000

Printer Server Problem When You Try to Print with a Guest or Local User Account

Windows Shortcut Keys Stop Working with Service Pack 1

Files and Folders Reappear After Deletion in a Cached Profile

Domain Controller Reboots When Large Number of Duplicate Connection Objects Exist

DHCP Server Attempts to Assign Reserved Addresses

Invalid File Handle Error Messages When You Use Remote Files and a Sharing Violation Occurs
SNMP Event to Trap Translator Does Not Read all Event Log Messages

STOR Command Is Sent Instead of APPE Command If You Type the Command in Uppercase Letters
You Cannot Create a TCP/IP Printer with a Host Name That Begins with Number

An Impersonating Thread May Revert to the Process Security Context After an Index Server Query
Per-Session Folders Are Not Available to GPO Logon Scripts While the Logon Scripts Are Running Synchronously
Windows 2000 Event Viewer Contains an Unchecked Buffer

Help May Be in English When You Use Computer Management on Computer with MUI Installed
DhcpClassid Value Not Used During Unattended Setup

You Cannot Set the User Home Folder Path When You Receive an Error Message After You Create the Folder
W32Time Client Does Not Fail Over to Secondary NTP Servers by FQDN

Cannot Use Users and Passwords Wizard After Installing Multilanguage Pack

NetBIOS Sessions May Be Dropped in Windows 2000

Patch Available for Network DDE Agent Request Vulnerability

USB Keyboard and Mouse May Cause Long Delay During the Startup Process

The "My Documents" Folder Is Not Refreshed Correctly When It Is Redirected to a NetWare Server
Patch Available for New Variant of File Fragment Reading via .HTR Vulnerability

LPC Message Is Deleted When the Port Is Closed

Directory Name Returned from Server.MapPath Truncated if Name Contains Extended Characters
Cannot Publish a Printer to Active Directory from a Cluster in a Child Domain

Stop 0x0000000A Stop Code on Stressed Servers

%%Title Field May Not Be Correct in PostScript Print Jobs

Incorrect Error May Be Returned If a Sharing Violation Occurs

Access Violation in Object Picker

Predictable Named Pipes Could Enable Privilege Elevation with Telnet

16-bit Programs that Call to GlobalAlloc for Large Memory Allocations Cause Programs to Hang
The ExitWindowsEx() Function May Not Log Off the User or Shut Down the Computer If the Computer is Locked
Password Expiration Message Is Not Displayed with GPO Logon Script Running in Synchronous Mode
Calling FlushFileBuffers() on Bidirectional File Transfer May Cause a Deadlock

FTP Service Allows Login to Domain Guest Account

FIX: Access Violation in Ole32.dll at ole32!CCtxCall__~CCtxCall

Dismounting an NTFS Volume May Cause Nonpaged Pool Memory Leak

FIX: Audit Failures in Security Event Log When You Call Component Services Objects

Windows 2000 Redirector May Leak File Handles

DHCP Server Does Not Update the A Record on the DNS Server If Option 81 Is Received with the S Bit Set
Terminal Services Home Folder Has Incorrect Permissions for Windows NT 4.0 Target Server

ACL Editor Applies Different Permissions from Security Configuration Editor

Computer with More Than 10 USB Printers May Not Print Correctly

Browsing Shows Incorrect Folder Contents

Error Occurs When Using Invoke to Pass an IDispatch Arra

Stop 0x00000050 Error Message When You View Files on a DVD




Q290381
Q290410
Q290533
Q290648
Q290703
Q290757
Q290794
Q290924
Q291134
Q291246
Q291270
Q291284
Q291326
Q291349
Q291528
Q291557
Q291588
Q291597
Q292002
Q292286
Q292621
Q293419
Q293499
Q293507
Q293644
Q293826
Q293827
Q293829
Q293846
Q294174
Q294370
Q294408
Q294680
Q294690
Q294769
Q294831
Q294833
Q294961
Q295102
Q295577
Q295587
Q295759
Q296178
Q296226
Q296236
Q296265
Q296815
Q296872
Q296899
Q297110
Q297219
Q297317
Q297384
Q297388
Q297710
Q297764
Q297961
Q298188
Q298844
Q298896
Q299273
Q299553
Q300855
Q300901
Q300905
Q300908
D271965
Q265509
Q315403
Q328213
Q329441
Q235529

Desktops May Not Align Correctly with Multiple Monitors

You May Not Be Able to Install Game Controllers on Some Windows 2000-Based Computers

User Permission to Add Workstation to Domain Includes Permission to Rename Computer Account
Queued Component Causes Access Violation

Mapping a Drive from a Command Prompt May Open a New Windows Explorer Window
Write Caching Settings for Hard Disk May Not Persist After You Restart Your Computer

Ifmember Causes Error 122

New IAS Values in Ascend-Data-Svc Attributes

MSDSS Migration of Users from NDS Does Not Finish Successfully

FIX: Exceptions When You Pass XML Object into Late-Binding Queued Component Server

Client Side Caching Restores Deleted Server Files While Online

Stop 0x00000050 Error Message When USB Device Is Connected

Greek Keyboard Has Incorrect Mapping for MS-DOS-Based Programs

Parameter Incorrect Error Message When You Change NDS Password with CSNW/GSNW

Citrix ICA Client Automatic Logon Domain Name Not Filled In

FIX: Remote Transient COM+ Event Subscription Does Not Work

Small Disk Partitions May Not Work as a Basic Disk

IsDBCSLeadByteEx() Takes a Long Time to Finish If It Is Passed Code Page CP_UTF8 (65001)
Misplaced Numeric Characters with the Hebrew Locale

USB Keyboard May Not Wake Up from Stand By

SetSystemPowerState() Does Not Work on Computers That Do Not Support Suspend

EnableTrace() Function Does Not Allow Changing Source's Control Flags After Source Is Enabled
Swedish Wordbreaker Causes Content Index Service to Repeatedly Index Documents

Smart Card Service Increases CPU Utilization to 100 Percent After You Eject Your Smart Card Reader
Proccon Allows You to Use lllegal Characters

Pattern-Matching Function Can Cause Access Violation on FTP Server

NLB and IPSEC Does Not Work with Hardware Offload Network Adapter

Problem in Client Program May Cause a Server Thread to Wait Forever in the RPC Pipe Model
Cannot Create Key Pairs with Delete Cached Copies of Roaming Profiles Policy Enabled

List Control Filter Bar Uses the Wrong Background color

Updated Patch for Microsoft Security Bulletin MS00-060

ISA Plug and Play Adapter May Not Work with Windows 2000

File Attributes Are Erased on a LAN Manager 2.1 Server

Stop 0xO000001E Error Message in Ntoskrnl.exe

Data Transfer to "Localhost" or Loopback Address Is Slow

Server.HTMLEncode and Server.URLEncode Corrupt High UTF8 Characters
ASP Script Cannot Use Type Libraries with UTF8 Codepage
Cannot Compile the Authserv.mib and Accserv.mib Files
COM+ Message Labels Are Dropped When Moved from Public to Private Queues When Component Is Started
Disk Management Snap-in Displays Red X for Volumes Spanning Multiple Physical Disks 6/20/2001 1:30:00 PM
SNMP Storage Information Is Not Updated Dynamically
"STOP 0x0000007B" with Unattended Setup Using the ExtendOemPartition Keyword and Installing the Loopback Adapter
Query on OID of ifLastChange Always Returns 0

Right CTRL Key on USB Keyboard May Not Work Correctly

NetDFSGetInfo Causes Handle Leak
Windows 2000 Non-Paged Pool Is Exhausted by Afd.sys
Snmp.exe Leaks Memory When Querying Printer Objects in Lmmib2.mib If Spooler Is Stopped
Cannot Start Toshiba Laptop After You Apply Fix from Q279491

Problems with Kodak Image Admin Control

Program May Hang When It Calls the ioctlsocket() Function
Cluster Server May Generate "STOP 0x9F" During Shutdown

How to Disable Internet Authentication Service Automatically Generated Class Attribute Value
Netdiag.exe Does Not Query SPN Registration When Down-Level Name s Different
Csvde Export File Is Truncated If There Is an Object Whose CN Contains a Line Feed Characte

FIX: ISurrogateService Functionality Is Not Exposed

Printer Property Options Are Not Retained If the Printer Name Is Longer Than 32 Characters
Windows 2000 SP2 Causes SCSI Bus Resets During Startup on LSI Logic Controller

Kernel Debugger Connection May Be Lost While the Computer Starts

DHCP Server Handles the Global User Class Lease Option Incorrectly
TCP/IP Performance Enhancement by Optimizing the TCP Segmentation Offload Feature

UPN Logon Option Does Not Work After You Apply Fix from MS01-026 Security Bulletin

Logon Command That Contains a Particular Malformation Causes an Access Violation in the Telnet Service
Windows 2000 Telnet Security Rollup
Telnet Service Allows Logging On to Domain Guest Account

Handle Leak in Telnet Service Causes a Denial-of-Service Vulnerability

Program Running with Normal Privileges Can Terminate a Telnet Session

Umzug von Windows 2000 bzw. Windows XP Installation auf einen neuen PC und die Problemlésungen siehe auch D249694
Reparatur einer beschédigten Windows 2000 Registrierung ohne neu Installation.
Windows XP erkennt HD nicht obwohl Platte OK
Windows XP Home Edition Software kann uber die Systemsteuerung nich deinstalliert werden (appmgmt.dll)
Whndows XP Probleme eine Remote Verbindung herzustellen

Probleme mit SRV-Pack3 unter Windows 2000 Cluster. "Kerberos Unterstiitzung fur die Cluster Ressource Netzwerkname aktivieren




System

Gigabit

FireWire 400

USB 2.0

Seriell

UsB 1.1

Parallel

Ultra SCSI

Ultra Wide SCSI
IEEE 1394 FireWire
Ultra 160 LVD U2W

Bruttogeschwindigkeit
1000 Mbit/s
400 Mbit/s

480 Mbit/s
0,014 Mbytes/s
1,5 Mbytes/s
2,3 Mbytes/s
20 Mbytes/s
40 Mbytes/s
50 Mbytes/s
160 Mbytes/s

max. Kabellange
100 m
4,5m
2x5m

max. Ausdehnung
100 m *

72 m (16 segmente)
60 m (2x 6 segmente)

notige Hardware
Patchkabel

normales FireWire Kabel
spez. Link Kabel

Windows
X
X
X

Linux
X
X

Mac OS X
X
X

Bemerkung
* bei Direktverbindung, mit Switches mehrere 100 m




‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ Rech- [ Nutzbar
128| 64| 32| 16| 8| 4| 2| 1|nerich
0O 0 0O 0O 00OOO
1 0 0 000O0O
11 0 00000
11 100000
11110000
11 1 11000
11 1 11100
11 1 11110
g
Klasse |1.-8.Bit 9.-16.Bit 17.-24. Bit 25.-32.Bit
A |0-126 frei frei frei
B 128-191 0-255 frei frei
192-223  0-255 0-255 frei

Die IP Adresse wird durch eine Zahl aus 32 Bit bzw.
4 Byte dargestellt. Das heiR3t eine IP in der Form:
128.99.99.96 entspricht dem binar Wert:

10000000 01100011 01100011 01100000

Reservierter Privater IP Bereich
10.0.0.0 bis 10.255.255.255
172.16.0.0 his 172.31.255.255
192.168.0.0 bhis 192.168.255.255

Definieren einer Subnet Mask
1. Anzahl der Subnets in dir Binéarform konvertieren.
2. Zahlen der Bits die fiir die Anzahl der benétigten Sub-
nets erforderlich ist. Bsp. Sechs Subnets = dem Bbinar
Wert 110. Das heif3t es werden 3 Bits benétigt.

Préfix / Suffix
Die Adressen gliedern sich in ein Prafix, das das Netz
adressiert, in dem sich ein PC befindet und ein Suffix, das
den PC selbst innerhalb dieses Netzes adressiert. Die
Lange ist abhéangig von der Klasse des Netzes:
Klasse A besitzt ein 8 Bit groBes Préfix.
Klasse B besitzt ein 16 Bit groRes Prafix
Klasse C besitzt ein 24 Bit groRBes Prafix

Maske
192
224
240
248
252
254
255

Klasse | IP erstes
Oktett
A 1-126
B 128-191
(¢} 192-223
D 224-239
E 240-254
Benétigt
Subnet Bits
2 1
6 2
14 3
30 4
62 5
126 6
254 7
Klasse
Class A
Class B
Class C
IP Adresse
P bereic‘h
Vierschichten des TCP/IP

zugehdrige
Subnet
255.0.0.0
255.255.0.0
255.255.255.0
Multicast
Unbenutzt

Host Klasse A
4194302
2097150
1048574
534286
262142
131070

65534

Host Anzahl

16,777,214
65534
254
2

Host Klasse B
16382
8190
4094
2046
1022

510
254

Bits Subnet Mask

11111111 00000000 00000000 00000000
11111111 11111111 00000000 00000000
1111111111111111 11111111 00000000

Beispielberechnung

255.255.192.0
192=11000000
LLX0XXX

128 B4XXXXXX

64 erste IP
64+64=128 zweite
128+64= usw
64.1 bis 127.254
128.1 bis 191.254

1. Anwendung
2. Transport

3. Internet
4. Netzwerk

Anzahl Netze

126
16384
2 Millionen

Host Klasse C
62
30
14
6
2

Netzwerk Prefix
255.0.0.0/8
255.255.0.0/16
255.255.255.0/24

CIDR
slash Typ Anzahl freier Bits |Anzahl IP Adressen
10 22 ca. 4 Millionen
15 17 131072
20 12 4096
25 7 128
27 5 32
28 4 16
29 3 8
30 2 4
31 1 2
32 0 1
Subnet Mask / IP Adressen
IP Adresse 131.107. 16.200
Subnet Mask 255.255. 0.0
Netzwerk ID 131.107. Xy
zw 16.200

Host ID ‘

Eine Default Route ist die Route mit dem Netzwerk-
ziel 0.0.0.0 und der Subnetmask 0.0.0.0 diese
sollte auf die Adresse des Standartgateways zeigen

Der AND ProzeR

IP Adresse 10011111 11100000 00000111 10000001
Subnet Mask 11111111 11111111 00000000 00000000
Ergebnis 10011111 11100000 00000000 00000000

Die Ziel IP liegt in einem Remote Netzwerk.
IP Adresse  159.224.7.129
Subnet Mask |255.255.0.0
Ergebnis 159.224.0.0

Protokolle im Lieferumpfan von TCP/IP
TCP, UDP, ICMP, IGMP, IP, ARP




drei USV Technologien gibt es derzeit.

vor zehn wichtigen Spannungsabweichungen sollen moderne USVs die angeschloBenen Verbraucher schiitzen

Netzausfélle > 10ms
Spannungsschwankungen < 16ms
SpannungsstoRe (Surge) 4 ... 16 ms
Unterspannung Kontinuierlich
Uberspannung Kontinuierlich
Blitzeinwirkungen sporadisch < 1 ms
Spannungsspitzen < 4ms
Frequenzschwankungen sporadisch

©ENOOAWNPE

=
=4

Spannungsverzerungen (Burst) periodisch
Spannungsoberschwingungen Kontinuierlich

Lu Offline-USWs sollten nur preisbewussde Anwende
graifen, Line-Interactive-Modells bieten das heste Prais-
Leistungs-Verhalmks. Wer gegen alle zehn Fehlar gers-
tel sedn will, sollte in eine: Online-USV investieren, Diese
verfiigen aber iiber den schiachtesten Wirkungeagrad,

Offline-Usy

Dip Cifline-USV arbedtet mil zwsi parallelen Strom-
pfaden. Im Offline-Modus werden die angeschioese-
nen Gerkte dber sinen Spannungespitzen-Unter-
driickes sowie einen Filter versorgt. Parallel dazi adt
die USY cinen Akkusatz, an den ein Wechselrichter
angeschlossen ist, Werlissk die Nelzspannung den
zuldssigen Berebch, schalief das Gerat auf Batterie-
strom um wnd gichort so die korrekts Versorgung.
Drer Wirkungsgrad dieser Anlage liegt bed nund 98 Pro-
anl. Eme Offling-USY ist eine verglelchswelse preis-
wirte Varianta ab atwa 150 Euro, die iberwiegend in
nigxirigen Leistungsbessichen biz 7u 1| KVA eingesetzt

| AckarmnEr e S AR
m-mp_n_.rm+ e _';;.'\-_ —_— W
— T ;/:

bei schlechier Netzgualitat.

— | e
I |
Slekehirhue Vipshamiicber
AT e ;
= el
+ Dt i P i an-Lina-Usy

agbar; Online-USYs bieten den besten Schartz bei Strungen.
pass-Piad (gelb) tritt nur bai USV-Fahlarm In Alkction.

wird. Da die Verbraucher direkt am Metz legen, wer-
den Stirunrgen fest ungefiltert weitergageben. Eine Off-
line-USY schiitzl daher nur vor den ersten drei aot-
getihmen Netgsiringen

Line-Interactive-UsY

Line-Interactive-1I5Vs schiilzen var den ersten fonf and-
gefihrten Netziehlern. Bel dar Line-Interactive-LISY
wird ein bidireklionaler Wechselrichter singesetz:,
e im Mormalbetriel als Batterieladegerat funqert und
bei Stromausfall den Batterlestrom wandell, [Meser
Wachsalrichter 1iset aich sehy gul mil einer Span.
oungsregelundg !bm;ihime-ren_ 50 dlasz diesa Losung
auch schieichende Uber- oder Unterspannungen in ai-
nem weilen Bereich ausgleichen kann. Ein Filter sorgt
zusatrlich fur wirkungsvollen Uberspannungsschitz.
Bai einem Stromausfall wird der Wechsalichber mit.
tels Schalter vom Metz getrennt. [ er bereits akbiv ist,
leisst =ich die Umschaltung in kiirmstor Zoit (2 bis 4 bil-
lisekunden) realisieren. Anfgrund der wenigen Kom-
Posenten erweist sich dieser USV-Typ als sehr zuver-
lassig. Der Wirkungsgrad hegt Shnlich dem von Off-
line-L15%s bai bis zu 58 Prozent.

Online-UsY

Bed der Onling- oder Daverwandler-Variante (Double
Conversion) wardan die angeschlossenen Gerdte por-
manent mit Strom aus der Batterie versorgt, wihrend
diese gleichzedtig standig von ednem Ladegeril qespaist
wird, Somit transformiest die USY den gesamten Leis-
tungabedarf suerst auf Batteriospannung herunter,
richtet ihn gleich und bringt die Spannung anschlie-
Bend per Wochselrichter wieder auf normale Wech-
selspannung. Der Verbrancher st somit komplatt vom
speeisenden Metz getrennt und Dei einem Stromausfall
g'.l'htee keineflel Umschallzesibon. :Einga.ngmgﬁﬁgn Spa,u-
nungEachwankungen werden problemlos ausgagli-
chen. Da im Mormalbetrieb stindig transformiert wisd,
liegpt der Wirkungsgrad bei nur @0 Prozent. Aunlerdem
weisen die Batterien in der Regel eine geringers Le-
bensdauer von etwa zwel Jahren auf. Online-USVs
schitzen vor allen zehn Metzfehlern, sind aber stwa
30 Prozen! teurer als Line-Interactive-1USWVs, MBA




Funktion NT 4.0 | 2000 |2000 Server| 2003 2003 2003 2003 Web | 2003 64 Bit
Server | Server | Datacenter | Standart | Enterprise | Datacenter | Edition Version
Server Server Server Server Server
DHCP mit DNS und Active Directory X X X X X X
Gruppen Policy MMC X X X X
Macintosh Services X X X X X X
Microsoft Metadirectory Services X
Symmetric Multiprocessing SMP X X
Remote Zugriff
Application Content Publishing, Content Redirection
Load Balancing fiur Netzwerk und RDP Zugriff
Programme im Seamless Windows
Reconnect via Session Directory X X X
Remote Desktop fir Administratoren X X X X X X X
Terminal Services X X X X X X X
Universaller Druckertreiber
Internet
Dot Net Framework und ASP Dot Net X X X X
Internet Authentication Service X X X X X
Internet Connection Sharing X X X X X X
Load Balancing fiir Webzugriffe (HTTP) X X X X
Universal Description Discovery Integration fir Webservices X X X
Windows Media Services X X X
Sicherheit
Internet Connection Firewall X X X
SSL und TSL PasstHrough Gateway
VPN via PPTP und L2TP X X X X X X




Ubertagungsnorm

IEEE 802.11

IEEE 802.11

|EEE 802.11b

|EEE 802.11b

IEEE 802.11g (mandatory)

IEEE 802.11g (mandatory)

IEEE 802.11g (optional)

IEEE 802.11g (optional)
|IEEE 802.11b Systeme

Ubertragungsrate

1 Mbit/s

2 Mbit/s

5,5 Mbit/s

11 Mbits/s

Dateniibertragungsrate
1 Mbit/s

2 Mbit/s

5,5 Mbit/s

11 Mbits/s

5,5/ 11 Mbit/s

bis zu 54 Mbit/s

bis zu 33 Mbit/s

bis zu 54 Mbit/s

Empfindlichkeit
-94 dBm
-91 dBm
-87 dBm
-81 dBm

Modulationsart
DBPSK

DQPSK

CCK

CCK

CCK

OFDM

PBCC
CCK-OFDM

2 Reichweiten handelsiiblicher 802.11b Access Points

Umgebung
freies Gelande, direkte Sichtverbindung
offene Umgebung mit Hindernissen
offene Buroumgebung / Groraumbiiro
Wohngebaude / SOHO Umgebung

IEEE 802.11g Systeme
Ubertragungsrate

54 Mbit/s
48 Mbit/s
36 Mbit/s
24 Mbit/s
18 Mbit/s
12 Mbit/s
9 Mbit/s

6 Mbit/s

Reichweite
2 300m
2 max. ca. 100m
2 max. ca. 40m
2 max. ca. 20m

Empfindlichkeit
-73 dBm
-76 dBm
-77 dBm
-78 dBm
-80 dBm
-82 dBm
-85 dBm
-86 dBm

Quellenverweis
LanLine 5.2003




Service Unterstitzte Bandbreite |Einschréankungen
ISDN 128 Kbit/s nicht skalibar
niedrige Bandbreite
Standleitung |E1 = 2,1 MBit/s nich skalierbar
E3 =34 MBit/s hohe Bandbreiten sind sehr teuer
DS3 =45 MBit/s grof3e spriinge zwischen den Bandbreiten
STM1 = 155 MBit/s die Konfiguration ist vom Routing Protokoll abh&ngig
STM4 = 622 Mbit/s Lange Bestellzeit und erfordert Encapsulation
Frame Relay (64 Kbit/s bis zu 2 MBit/s |begrenzte skalibar
Umwandlung der physikalischen Schnittstelle notwendig
ATM bis zu 622 Mbit/s Komplexe Konfiguration
teuere Hardwareschnittstelle
IP-VPN bis zu 100 Mbit/s Komplexe Konfiguration

teuere Hardware/Software




Betreff

Quelle

Clients Gegenuberstellung

Beschreibung Bemerkung

ICA RDP

10 - 15 KB/s (mehrere Anbindungen pro Session) 40 KB/s pro Session
IPX/SPX, Netbui, TCP/IP TCP/IP

UNIX, Windows CE, Windows, MAC, WEB Client, Java

Windows 9x, Windows NT Windows 2000

Winframe 1.x

WBT (RDP)

Metaframe 1.8a

Citix / RDP

Das ICA von CITRIX entspricht dem RDP von Microsoft.

WTS Komponenten

1. dem WTS 2.
RDP
3. Client

Remoteverwaltung

Der Remoteverwaltungsmodus kann zur Verwaltung von
Servern verwendet werdendie normalerweise nicht

mit den Anwendungsservermodus von WTS kompati-bel
ist. Mit geringem Aufwand zu Installieren. Es

werden keine Komponeten fir die gemeinsame
Verwendung von Anwendungen Installiert. Es kénnen
nur zwei gleichzeitige Verbindungen zur Remotever-
waltung hergestellt werden. Fir diese Verbindungen

ist keine Lizensierung erforderlich

Anwendungsserver

Anwendungen kénne nur von einem Administrator und auf
Serverbasis Installiert werden. Jeder Clientcom-

puter muf3 sowohl tiber eine WTS als auch Windows 2000
CAL verfiigen

Terminaldienste Clientinst-
allation

zum erstellen von Istallationsdisketten fir Windows 9x
Windows NT das Verwaltungswerkzeug Terminaldienste
Clientinstallation verwenden. Min. Anforderungen: 16 MB
RAM ab 80386 CPU fir Windows 3.11 / 95. Firr Windows
98/ NT 32 MB RAM 80486 CPU und fur W2K Clienten
Pentium und 32 MB RAM

Alle miRen TCP/IP und Terminaldiensteclient-
software installieren. Um Clienten liber das Netz
zu Installieren muR der Ordner %Systemroot%
\system32\client\tsclient auf dem WTS freige-
geben werden. Nach dem die Conection herge-
stellt wurde ist "SETUP.EXE" auszufiihren

Serverseitige Konfiguration

Es gibt zwei Verwaltungswerkzeuge:

1. Terminaldiensteverwaltung: Funktionen der
Remotesteuerung, Serververwaltung (auf WTS basis)
sowie Prozess verwaltung

2. Terminaldienstekonfiguration: Mit diesem Tool kdnnen
RDP Konfigurationen Konfiguriert werden

Terminaldienstelizensierung

Auswirkungen Global

MCSE 70-240 Seite 1002

Verwaltet CAL. Konfiguration tiber: Terminaldienste-
lizensierung

Lizenzserver a) Domanenlizenzserver: Bei Arbeitsgruppen oder Es wird empfohlen im Rahmen einer WTS Installa- [MCSE 70-240 Seite 1007
Windows NT 4.0 Doménen Installieren. tion einen Dedizierten Memberlizenzserver zu Inst.
b) Unternehmenslizenzserver: Fir Standorte. Bei W2K Doménen ist er auf dem DC zu
Ohne Lizenzierung kénnen 90 Tage gearbeitet werden Installieren.

Allgemeines Die Installation sollte Grundsatzlich tiber die System-

steuerung>Software erfolgen. Es ist sinnvoll verwaltungs-
tools vor dem installieren von WTS zu deinstallieren und
nach erfolgreicher WTS Installation erneut zu installieren.

Druckerbeschreibungen

unter wtsprnt.inf

Metaserver

quser zeigt angemedete User
gserver der mit “m" gekennzeichnete server ist der
Masterbrowser
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